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RESUMO

O paradigma de computacdo em nuvem, por meio de seus modelos de servico e
implantagdo, apresenta para os provedores de servigo e consumidores beneficios e de-
safios. Um dos principais desafios apontados pela drea de computacdo em nuvem é
com relacdo a seguranca da informagdo, especificamente a questdo de conformidade
com relacdo a contratos firmados entre o provedor e o consumidor. O acordo de ni-
vel de servico (SLA) é um destes contratos, no qual sdo estabelecidos requisitos para
a entrega e operacao do servico contratado pelo consumidor, bem como penalidades
em caso de ndo atendimento a requisitos estabelecidos no contrato. Comumente, em
um SLA definido entre provedor de servico e consumidor as necessidades de dispo-
nibilidade e desempenho com relacdo ao servigo contratado sdo especificados, o que
ndo ocorre com relacao as necessidades de seguranca. A necessidade de especificacdo
de requisitos de seguranca em um SLA, em especial confidencialidade e integridade,
para o contexto de computacao em nuvem, bem como arquiteturas de computagdo que
tratem de requisitos de seguranga em um SLA e efetuem o gerenciamento destes re-
quisitos durante o ciclo de vida do SLA, encontram-se em evolucao, se comparado aos
requisitos de disponibilidade. Considerando a demanda crescente de incorporacio de
SLA de Seguranga nos contratos de servicos de computagdo em nuvem, este traba-
lho tem como objetivo propor e avaliar um arcabougo de gerenciamento de servigos
de computagdo em nuvem para o modelo de infraestrutura como servico (IaaS), tendo
como base requisitos de seguranga especificados em um SLA, em especial os requi-
sitos de confidencialidade e integridade. O gerenciamento proposto pelo arcabouco
contempla as etapas do ciclo de vida de um SLA, que compreende as fases de: i) de-
finir e especificar o SLA; ii) gerenciar e implantar o SLA; iii) executar e gerenciar o
SLA e iv) finalizar o SLA. A valida¢do do arcabougo proposto € realizada por meio da
sua aplicagdo em um cendrio de uso, onde serd verificado o atendimento aos requisitos
de seguranca definidos e especificados no SLA. Para assegurar que o arcabouco pro-
posto é seguro, bem como a sua integracdo com o ambiente de computa¢do em nuvem
¢ realizada andlise de ameacas do arcabouco, e a¢des de mitigagdo apresentadas. Ao
final, mostra-se que o arcabouco de gerenciamento proposto cumpre com 0s objetivos
€ requisitos propostos.

Palavras-chave: Computacdo em Nuvem. Acordo de Nivel de Servigco. SLA.
Seguranca. SLA de Seguranca. Gerenciamento de SLA de Seguranca.



ABSTRACT

The cloud computing paradigm given its service and deployment models presents
several benefits and challenges. One of the main challenges is related to information
security, in particular, the compliance contracts between consumers and service pro-
vider. Service Level Agreements (SLAs) are contracts in which requirements about
service operation and delivery as well as penalties in case of non-compliance of these
requirements are defined. A SLA is usually defined in terms of availability and per-
formance requirements, and data security requirements are normally not specified in
details as these requirements. The need for security requirements specified in an SLA,
especially confidentiality and integrity to the cloud computing paradigm, as well com-
puting architectures to deal with SLA security requirements and management of cloud
services based on SLA security requirements in an automated manner during its entire
lifecycle are still in evolution, compared to availability requirements. In order to deal
with these ineeds, this work aims to propose and evaluate a framework to orchestrate
the management of cloud services for the infrastructure as a service (IaaS) based on
SLA security requirements, specifically the confidentiality and integrity requirements.
The management proposed by the framework comprehend the steps of the SLA li-
fecycle: 1) SLA specification and definition; ii) SLA deployment and management; iii)
SLA execute and monitoring; and iv) SLA termination. The validation of proposed fra-
mework is performed by its application in a usage scenario, checking the compliance
with defined security requirements and specified in the SLA. To ensure the security
of proposed framework and its cloud computing environment integration, a threat mo-
deling is performed and mitigation actions are presented. At last, it is shown that the
proposed management framework meets the specified framework requirements.

Keywords: Cloud Computing. Service Level Agreement. SLA. Security. Security
SLA. Security SLA Management.
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1 INTRODUCAO

A computagdo em nuvem € um paradigma de computacdo que permite a entrega
de servicos sob demanda por parte do provedor, tendo como base uma infraestrutura
compartilhada e distribuida de Tecnologia da Informacgdo (TI). A forma que esta en-
trega € realizada estd relacionada aos modelos de servigo ofertados, que por sua vez
auxiliam na definicdo de responsabilidades por parte do provedor e consumidor. As
responsabilidades e papéis estdo vinculados ao modelo de implantacdo da nuvem, re-
presentando os tipos de nuvens que podem ser adotados para provimento do servigo

mais adequado as necessidades do consumidor.

O paradigma de computacdo em nuvem apresenta diversos beneficios para o con-
sumidor (MELL; GRANCE, 2011), dentre eles flexibilidade, reducio de custos e rapida
entrega do servico, e tais beneficios sdo responsaveis pela adesdo crescente a este pa-
radigma, como observado na pesquisa realizada pela Aberdeen Group com foco na
Europa e América do Norte (CSAPLAR, 2013). Diretamente relacionado com sua ado-
cdo e beneficios, as necessidades de seguranca sdo identificadas, podendo a respon-
sabilidade pela seguranca dos dados ou informacao variar de acordo com o modelo
de servico/implantacdo de computacdo em nuvem. A seguranga neste paradigma de
computacao € um dos principais desafios para a sua adogao, pois o consumidor almeja
ter no minimo equivaléncia da seguranca provida pela nuvem com a sua experiéncia
de operacdo em ambiente local (BOUCHENAK, 2013). Este desejo de equivaléncia de
seguranca e os desafios nativos de seguranca do ambiente de computacdo em nuvem

sdo objeto de pesquisa por parte da comunidade académica e cientifica, e divulgado
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pelos provedores de servico e organiza¢des de padronizagdo.

Gonzalez (2012), classifica os problemas de seguranga no contexto de computa-
cdo em nuvem em sete categorias, identificando os problemas mais representativos
com relac@o a segurancga, seguindo critérios de agrupamento e eliminag¢do de redun-
dancias nos documentos analisados. Além disso, sdo apresentados de forma individual
os problemas e as solugdes que compdem as categorias classificadas. Dentro dos pro-
blemas apresentados, a questdo relativa a forma de se governar e gerenciar a nuvem
tem destaque, desta forma a atengdo aos processos organizacionais de seguranga da
informacao fazem-se necessarios. Dentre estes processos tem-se o acordo de nivel de
servico (SLA) que personifica a visdo compartilhada de gerenciamento apresentada
pelo paradigma de computagdo em nuvem, ou seja, que a responsabilidade pela segu-
ranca € definida e acordada por ambos, e dependendo do modelo e servico de nuvem
selecionado este compartilhamento afeta os niveis operacionais. Com relagdo as solu-
coOes pesquisadas, as que tratam a questdo da definicao e tratamento de necessidades de
SLA foram verificadas. Nesta verificacdo, € possivel constatar que esta drea necessita
maior aprofundamento de pesquisa por parte da comunidade académica e cientifica,
sendo almejada pelo mercado consumidor e provedores. Esta mesma necessidade é
apontada por Bouchenak (2013) com relacdo a adocdo de requisitos de seguranca da

informacao no contexto de SLA, identificado por SLA de seguranca.

Diante destas informagdes a pesquisa nas questdo de SLA e SLA de seguranga
foi efetuada. Esta pesquisa tem por objetivo identificar o cendrio atual dos problemas
e solucdes pertinentes a aplicacdo de SLA de seguranca no contexto de computacdo
em nuvem, com base na visdo da comunidade académica e cientifica, bem como a
necessidade apontadas pelo mercado e 6rgaos de padronizacdo. Finalmente apresenta
um arcabougo proposta de solugdo para um problema identificado, bem como a sua

avaliagdo.
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1.1 Motivacao e Descricao do Problema

O SLA define a relagdo entre o provedor e o consumidor considerando o servigo de
computacdo em nuvem contratado, e define as condi¢des de gerenciamento do servico
tendo como base métricas quantitativas e qualitativas. Este acordo entre as partes en-
volvidas, provedor e consumidor, trata de requisitos de disponibilidade, desempenho,
conformidade, segurancga, privacidade e outros. O gerenciamento do servigo contra-
tado € efetuado durante as etapas do ciclo de vida, ou seja, durante as etapas que
compreendem o processo pelo qual o servigo passa, tendo como inicio a defini¢do dos
requisitos e finalizando na desativaciao do servigo, onde cada etapa do ciclo contém

necessidades especificas que precisam ser tratadas.

As principais necessidades abordadas pelo SLA estdo relacionadas com desempe-
nho, disponibilidade e qualidade de servico (QoS, Quality of Service) oferecidos pelo
ambiente de computacdo em nuvem, o que reflete a necessidade minima de equivalén-
cia desejada pelo consumidor. Por outro lado, aspectos de seguranca e monitoracao
dos requisitos de seguranca sdo deixados em segundo plano. Esta auséncia de especi-
ficac@o de requisitos de seguranca e monitoracdo em SLA ajudam a corroborar com o
fato da falta de especificacdo de servigos de seguranga representar um problema para a

adoc¢do do modelo de computacao em nuvem.

A necessidade de definicdo e tratamento de requisitos de seguranga em SLA para
o contexto de computagdo em nuvem encontram-se em evolugdo (GARCIA, 2011), bem
como arquiteturas de computacdo em nuvem que tratam requisitos de SLA (BOUCHE-
NAK, 2013), e que realizem a gestdo desse ambiente com base em métricas de segu-
ranca quantitativas e ndo qualitativas (LUNA, 2012a). Dentre os requisitos fundamen-
tais da triade de seguranca, composta pela confidencialidade, integridade e disponibi-
lidade (CIA, Confidentiality, Integrity and Availability), o requisito disponibilidade e

sua monitoracdo ¢ comumente abordado no SLA (ITU-T-FG, 2012), no entanto, requi-
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sitos de confidencialidade e integridade usualmente estdo em segundo plano (DEKKER;
HOGBEN, 2011)(LUNA; LANGENBERG; SURI, 2012b). Diante destas necessidades apon-
tadas, o presente trabalho apresenta um arcabouco para gerenciamento de servigos de
computacdo em nuvem de infraestrutura com base em acordo de nivel de servico de

seguranca durante as etapas do seu ciclo de vida.

1.2 Objetivos do Trabalho

Este trabalho tem como objetivo geral propor e validar um arcabouco de gerenci-
amento de servicos de computacdo em nuvem para o modelo de Infraestrutura como
Servico (IaaS), que atenda requisitos de seguranca especificados em um SLA, em es-
pecial os requisitos de confidencialidade e integridade. Para a geréncia dos servicos
de computacdo em nuvem, como por exemplo: mdquinas virtuais, armazenamento e
rede.; o arcabougo deve contemplar as etapas do ciclo de vida de um SLA no seu

processo de gerenciamento. Os objetivos especificos deste trabalho sdo:

e Analisar a aplica¢ao de SLA no contexto de computacao em nuvem, seu ciclo de
vida, taxonomias existentes, principais problemas e solucdes que sdo abordados

em um SLA;

o Identificar os problemas e necessidades que envolvem a aplicacdo de premissas

de seguranga em um SLA relacionadas a computacido em nuvem;

e Analisar as principais publicacdes cientifica-académicas que tratam de solugdes
para os problemas relacionados a aplica¢do de requisitos de seguranca definidos

em um SLA para o ambiente de computa¢do em nuvem;

e Projetar mecanismos que suportem as etapas do ciclo de vida do arcabougo de
entrega dos servigos de computacdo em nuvem, tendo como base os requisitos

de seguranca (confidencialidade e integridade) definidos em um SLA;
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e Projetar a integracdo dos mecanismos do arcabouco necessarios para atender as
etapas do ciclos de vida do SLA, pois, o gerenciamento do servicos comumente
envolve a utilizacdo de mais de um servico, e por consequéncia mais de um

mecanismos de segurancga; e

e Avaliar o arcabougo proposto a partir de sua aplicagao em cendrios de uso, veri-

ficando o atendimento aos requisitos definidos na sua concepcao.

Para atender aos objetivos geral e especificos propostos faz-se necessario a aplica-
cdo de um método cientifico, o qual é composto por etapas. A Subsecdo 1.3 apresenta

o método empregado.

1.3 Msétodo

Para dar suporte ao desenvolvimento desta pesquisa, o método hipotético-dedutivo
serd adotado, que consiste em encontrar um problema ou lacuna no conhecimento ci-
entifico, definicdo de hipdteses de solug@o e respectiva avaliacdo das hipéteses for-
muladas (PRODANOV; FREITAS, 2013). A lacuna ou problema ¢ identificado por meio
de pesquisa em referéncias cientificas, a solu¢do é proposta e avaliada por meio de

cendrios de uso e verificacdo sobre o cumprimento de requisitos.

Para efetuar um mapeamento das referéncias relacionadas, a abordagem proposta
pela revisdo sistematica (SAMPAIO; MANCINI, 2007) foi adotada nesta tese. As seguin-

tes etapas do método foram aplicadas:

o Identificacdo das bases de dados consultadas: Na pesquisa realizada foram con-
sultadas as seguintes bases de dados eletronicas de publicagdes cientificas do,
IEEE (Institute of Electrical and Electronic Engineers), ACM (Association of
Computing Machinery), Springer, WebScience e SciPress. Padronizacdes e boas

praticas de orgdos, tais como: NIST (National Institute of Standards and Tech-
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nology), ENISA (European Network and Information Security Agency), CPNI
(Centre for the Protection of National Infrastructure), CSA (Cloud Security Al-
liance), DTMF (Distributed Management Task Force), CSCC (Cloud Standard
Customer Council), ITU-T (International Telecommunication Union) e ISACA
(Information Systems Audit and Control Association). Publicagdes das princi-
pais organizacdes do setor que atuam na drea de computagdo em nuvem, tais
como: IBM (International Business Machines), Microsoft, Accenture e Ama-

zon, dentre outras;

Palavras-chave de consulta: Na pesquisa as seguintes palavra-chave foram ado-
tadas: cloud (computagdo em nuvem), security (seguranga), Service Level Agre-

ement (acordo de nivel de servico) e SLA;

Estratégia de busca: Para a busca ndo se limitar aos artigos escritos em ingl€s,
as palavras-chave em portugués também foram empregadas. A busca efetuou-
se a partir de consulta aos sitios das bases identificadas, e também, a partir do

buscador do Google;

Revisdo e selecao dos artigos: Durante a selecio dos artigos para estudo, a ava-
liagao dos titulos e dos resumos (abstracts) foi realizada, caso a avaliacdo do re-
sumo nao seja suficiente, foi realizada a leitura completa do artigo, objetivando
ndo excluir um artigo importante da revisdo sistemadtica. Nesta etapa foram iden-

tificadas trezentas e setenta € uma (371) referéncias; e

Andlise critica dos artigos selecionados: Consiste em analisar os artigos iden-
tificados que envolvem a especificacdo de requisitos de seguranca em SLA no
contexto de computagdo em nuvem. Foram identificados oito (8) artigos nesta
etapa e analisados qualitativamente, possibilitando identificar os principais pro-
blemas que envolvem a questao de tratar requisitos de seguranca em SLA para o

contexto de computa¢do em nuvem.
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1.4 Organizacao do Trabalho

O presente trabalho estd organizado em capitulos e se¢des com o objetivo de apre-
sentar uma visao da drea de forma geral, seguida por um detalhamento dos tépicos
abordados pela pesquisa e culminando na proposta de pesquisa. O trabalho esta orga-

nizado em sete capitulos principais apds o capitulo introdutério, sendo eles:

e O Capitulo 2 € constituido pelo estudo dos principais problemas e solugdes de
seguranca relacionados aos modelos de computacdo em nuvem. Informacdes
sobre defini¢do e conceitos basicos de Computa¢do em Nuvem encontram-se no

Apéndice A;

e O Capitulo 3 apresenta a defini¢do de acordo de nivel de servico (SLA), andlise
do ciclo de vida e taxonomias de SLA propostas para o contexto de computagao
em nuvem. O capitulo € finalizado com a identificagdo de problemas e solucdes

abordadas em um SLA dentro do contexto de computacdo em nuvem;

e O Capitulo 4 contém o estudo e a identificacdo das necessidades apontadas por
parte do consumidor e do provedor com relagdo a aplicacdo de requisitos de
seguranca em SLA. Além disso, apresenta um estudo dos principais trabalhos de
pesquisa que apresentam propostas de solugdes para os problemas relacionados

a questdo de SLA de seguranca;

e O Capitulo 5 apresenta o arcabougo proposto para a gerencia de servicos de
computacdo em nuvem com base em requisitos de seguranca definidos no SLA.
Também apresenta a descri¢ao geral e detalhada do arcabougo, que inclui o pro-
cesso de integragdo com a nuvem e como o gerenciamento do SLA € realizado.
Além disso, € introduzida a abordagem defesa em profundidade modelada em
arvore, que tem por objetivo efetuar o mapeamento dos mecanismos de segu-

ranc¢a fornecidos pelo provedor da nuvem e seu fluxo de execuc¢do, e com base
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nestes efetuar a definicdo do SLA de seguranca, bem como o processo de ge-
renciamento destes mecanismo de seguranga em conjunto com os servicos da

nuvem;

O Capitulo 6 contempla a avaliacdo do arcabougo proposto, com base em cend-
rios de uso e consideragdes sobre o cumprimento de requisitos. Além disso, uma
andlise das ameacas de seguranca do arcabougo e sua integracdo com a nuvem €
efetuada. Com o objetivo de identificar o impacto destas amecas para o ambiente

de nuvem e para o préprio arcabougo; e

O Capitulo 7 apresenta as consideracdes finais e contribuicdes alcancadas neste
trabalho, bem como, publica¢des efetuadas durante o periodo do programa de

doutorado e proposta de trabalhos futuros.
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2  SEGURANCA EM COMPUTACAO EM NUVEM

A computagcdo em nuvem, além dos beneficios, apresenta também, desafios a sua
adocg@o, tanto para provedores como para consumidores. Informagdes sobre definicao
e conceitos basicos de Computacio em Nuvem encontram-se no Apéndice A. Um
dos principais desafios deste modelo de computacdo estd relacionado a seguranca da
informacdo, que consiste de mecanismos, regulamentacdes e processos para proteger
a informacgdo das ameacas e vulnerabilidades apresentadas por este paradigma. Este

capitulo apresenta estes desafios no contexto da computagdo em nuvem.

2.1 Seguranca em Nuvens Computacionais

As necessidades de seguranca encontram-se definidas nos modelos de servigo e
implantacdo, bem como a responsabilidade atribuida aos atores do processo, ou seja,
os consumidores e os provedores de servigos. A Figura 1 ilustra a responsabilidade
compartilhada em relagdo a seguranca dos servigos executados na nuvem com base

nos modelos de servigos propostos pelo NIST (MELL; GRANCE, 2011).

Analisando a Figura 1, pode-se notar que a responsabilidade com relacdo a segu-
ranga é compartilhada por parte do consumidor e provedor, variando o nivel de respon-
sabilidade de acordo com o modelo de servico adotado e o recurso oferecido. Neste
cendrio, é importante identificar os principais problemas e desafios de seguranca den-
tro do contexto de computagdo em nuvem, uma vez que a gestdo da seguranga é uma

obrigacao compartilhada entre provedor e consumidor.
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Tradicional /
Sem usar nuvem laaS PaaS Saas
Aplicagio Aplicagio | Aplicagio
Aplicagiio : :
Miquina Virtual | Miquina Virtual | Miquina Virtual
Servidor
Servidor Servidor Servidor
ATMAazenamento
Armazenamento Armazenamento Armazenamento
Rede ) Rede Rede Rede

Legenda; -
Controle do Usudirio
Controle Compartilhado
Controle do Provedor

Figura 1: Responsabilidade de seguranga no modelo de servigos do NIST.
Fonte: (GONZALEZ, 2013)

2.1.1 Problemas de Seguranca

Na pesquisa realizada em Venters e Whitley (2012), com consumidores e provedo-
res de servigo de computacdo em nuvem, foram identificados seis desejos com relagao
aos servicos de computacdo em nuvem: equivaléncia de seguranca (i), equivaléncia
de disponibilidade (ii), equivaléncia de laténcia (iii), oferta de servigos diversificados
(iv), abstracdo da complexidade administrativa da infraestrutura do ambiente (v) e es-
calabilidade de servigos (vi). Com relac@o a (i), o desejo € receber servigos que sao
no minimo equivalentes com relacio a seguranga vivenciada quando estd se operando
em ambiente local. Isto reflete o sentimento de inseguranca por parte das organizacdes
com relacdo a confiabilidade dos dados processados e armazenados pelo modelo de

computagdo em nuvem.

As preocupacdes com seguranca sdao alvo de pesquisa por parte da academia,
provedores de solucdes e organizacdes de padronizacdo, objetivando apresentar so-
lucdes adequadas para os problemas apontados. Os principais problemas de seguranca
apontados por estas pesquisas foram agrupados em sete categorias em Gonzalez et al.

(2012), com o objetivo de facilitar o seu entendimento e posterior estudo, sendo elas:

e Seguranca de rede: Problemas de seguranca associados a rede de comunica-
cdo de dados, elementos de processamento e armazenamento da nuvem. Como

exemplos de problemas desta categoria, podem-se mencionar: transferéncia de
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dados, firewalls e configuragdes de seguranca para o ambiente;

¢ Interface: Problemas relacionados as interfaces oferecidas pelos servigcos para
interacao com a nuvem por parte dos usudrios, administradores e elementos pro-
graméveis. Como exemplos de problemas desta categoria, podem-se citar: API
(Application Program Interface), administracdo do ambiente de nuvem, acesso
do usudrio final e mecanismos de autentica¢do e autoriza¢do para acesso a nu-

vem;

e Seguranca de dados: Problemas de protecdo dos dados no ambiente em nuvem
com relacdo a confidencialidade, integridade e disponibilidade (CIA) . Estes ser-
vicos sdo considerados fundamentais no contexto da seguranca da informacao
(BISHOP, 2002). Como exemplos de problemas desta categoria, podem-se citar:
criptografia de dados, redundancia de recursos e atengdo especial ao processo
de descarte dos dados. O processo de descarte visa garantir que os dados ndo

possam ser recuperados apds seu uso;

e Virtualizacdo: Problemas relacionados com técnicas de virtualizagdo empre-
gadas pela nuvem para poder compartilhar e administrar os recursos fisicos da
infraestrutura. Como exemplos de problemas desta categoria, podem-se men-
cionar: Isolamento de recursos, vulnerabilidades do hypervisor', vazamento de
dados do ambiente compartilhado, autenticacio e autorizac¢do entre maquina vir-

tuais do ambiente e ataques entre maquinas virtuais;

e Governanca: Problemas relacionados a perda do controle administrativo e de
seguranca causados pela utilizagdo das solucdes baseadas em nuvem. Como
exemplos de problemas desta categoria, podem-se relacionar: controle dos dados
em ambiente de nuvem, controle dos niveis de seguranca em ambiente de nuvem

e dependéncia em relagdo ao servigos de nuvem (lock-in);

'Hypervisor ou Monitor de Mdquina Virtual (VMM), é uma camada de software responsével por
fornecer ao sistema operacional visitante o suporte a abstracdo da mdquina virtual.
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e Conformidade: Requisitos de conformidade a serem atendidos pelos servigos,
bem como disponibilidade, transparéncia e auditoria. Como exemplos de proble-
mas desta categoria, podem-se citar: acordo de nivel de servigo, disponibilidade
do ambiente e servi¢o de nuvem, possibilitar auditoria de seguranga e conformi-

dade de servigos e usudrios; e

e Questoes legais: Aspectos relacionados a requisitos legais a serem considera-
dos pela nuvem. Como exemplos de problemas desta categoria, podem-se men-
cionar: aspectos relacionados a localizagdo geografica dos dados, possibilidade
de andlise forense mantendo confidencialidade, privilégios de administrador do

provedor da nuvem e legislagdes.

A Figura 2 ilustra as sete categorias agrupadas, bem como a participacio percen-
tual de cada categoria nos problemas de seguranga em computa¢do (GONZALEZ, 2012).
Este agrupamento em categorias possibilita um entendimento dos principais problemas
encontrados e sua comparacdo com relacio a outras categorias, assim podendo identi-

ficar quais sdo 0s mais representativos percentualmente.

Questdes legais
24%

Seguranca de dados
10%

Conformidade
22%

Figura 2: Problemas de seguranga em computacao em nuvem agrupadas em categorias.
Fonte: (GONZALEZ, 2012)

Efetuando andlise da Figura 2, pode-se notar que os problemas relativos a ques-
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toes legais lideram o ranking, seguidos pelos problemas de conformidade. Estas duas
categorias representam 46% dos problemas levantados, pois, abordam os aspectos de-
sejados pelo consumidor com relagdo a seguranga. Um dos principais aspectos deseja-
dos pelo consumidor € a questdo de equivaléncia de seguranga, ou seja, o consumidor
deseja ter o mesmo nivel de experi€ncia de computacdo em seu ambiente local no am-
biente de computacdo em nuvem. A Figura 3 ilustra o levantamento aprofundado dos
problemas de seguranca apresentados em Gonzalez (GONZALEZ, 2012), no contexto de

computacao em nuvem.

Configuracoes de
seiuranca Disponibilidade Interface de
= ¥ administraco

1% 1% F1re“a11 "’% 20 escarte
'7% / 2%

merface deusuéario o
2 % edundéncia

Legislagdo 204

10%
/_Autenncacao

3% ockin
Conformidade \ 3%

dos servicos
9%

\ : e-Discovery
Hk““.\___h‘ 1 r 4%
— / .‘
Controle ;io s dados Hypervisor |
9% ——
| Localizagao dos dados
5%
Isolamento
7%
! \ SLA
5%
. Auditoria
6% Privilégios
proerzd 0 Transferéncias

6% Criptografia 5%
6%
Controle da seguranga
5%

Figura 3: Problemas de seguranca em computacdo em nuvem.
Fonte: (GONZALEZ, 2012)

Efetuando andlise da Figura 3, nota-se que os problemas relativos a seguranca
levantados estdo em um maior nivel de detalhamento, auxiliando no processo de iden-
tificacao dos principais problemas de forma individual e a sua participag¢do percentual
no total. Basicamente os problemas podem ser divididos e classificados em trés faixas
percentuais: abaixo de 3%, os problemas que representam uma baixa preocupagao, en-

tre 4% e 6%, os problemas que representam uma preocupa¢do média e acima de 7%,
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os problemas que representam uma preocupacao alta. Esta divisdo e classificacdo ndo
apresenta relacdo com o risco que o problema representa no contexto de computacdo

€m nuvem.

Dentre os problemas de seguranca apresentados pela Figura 3, é concentrada a
atenc¢do ao problema de SLA com 5% de participagdo, que segundo a divisdo e a clas-
sificacdo propostas se encontra na faixa média de preocupacdes em computagdo em
nuvem. O SLA contém a definicdo de responsabilidades por parte do consumidor e do
provedor de servico com relagdo ao modelo de servigo e implantacdo adotado. Desta
forma, é importante entender detalhadamente quais necessidades devem ser engloba-
das na definicdo destas responsabilidades. O levantamento de solucdes busca trazer

uma visao do nivel de desenvolvimento das solucdes de seguranga.

2.1.2 Solucoes de Seguranca

No levantamento efetuado em Gonzalez et. al. (2012), também foi dada aten¢do
as solugdes de seguranga propostas pela academia e pelo mercado para os problemas
de computacdo em nuvem apresentados. A Figura 4 ilustra este levantamento das

solucdes propostas.

Analisando a Figura 4, pode-se notar que o problema relativo a questdo de SLA
contém apenas 7% das solugdes encontradas durante o levantamento detalhado de solu-
coes. Apesar do percentual ser intermedidrio dentro da amostra, sua representatividade
nas solugdes € significativa, ocupando a quinta posi¢do em conjunto com a solucio para

o problema de privilégios de administrador do provedor da nuvem.

Por meio da comparag@o quantitativa entre os problemas de seguranca e as solu-
coes de seguranga apresentados, com foco em SLA, € possivel inferir que a mesma nao
possui uma grande base de conhecimento tanto para problemas como para solucoes.
Desta forma a drea de SLA necessita de maior atencdo para que seus problemas sejam

tratados adequadamente, por parte da academia e do mercado.
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Figura 4: Solu¢des de seguranca em computacdo em nuvem.
Fonte: (GONZALEZ, 2012)

2.2 Consideracoes do Capitulo

Neste capitulo foi realizado uma introdugao as principais caracteristicas do modelo
de computacdo em nuvem, apresentando a sua definicdo e os modelos de servico e
implantacdo definidos pelo NIST. Por meio destes modelos, € possivel verificar que a
computacdo em nuvem apresenta uma visado compartilhada de responsabilidades em

relac@o a administracdo dos recursos de infraestrutura providos.

Em seguida, discutiu-se aspectos relacionados a seguranga, nos quais é possivel
identificar necessidades de seguranca apresentadas pelo modelo compartilhado de ser-
vicos e implantacdo. Na sequéncia, apresentaram-se os principais problemas de segu-
ranga e as propostas de solugdes pesquisados pela comunidade académica e mercado
para o contexto de computagdo em nuvem, o que possibilitou um entendimento quan-

titativo da representatividade dos problemas e solu¢des dentro do contexto.

Por fim, é focado no problema de SLA, devido a sua representacdo percentual

como problema de seguranca e, também, a representacdo percentual de solu¢des pro-
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postas para este problema. Verificou-se que estas quantidades percentuais sao proxi-
mas, significando que sua necessidade é proporcional a quantidade de solugdes apre-
sentadas, mas este fato ndo representa que a drea estd consolidada com relacio a este

tema, e também nao permite conhecer em maiores detalhes a dimensado deste problema.

Diante desta necessidade de entendimento detalhado de SLA dentro do contexto
de computagdo em nuvem, no Capitulo 3 (Acordo de Nivel de Servico) sera realizada
uma andlise detalhada deste problema levantado. Este estudo compreende os principais
problemas e solugdes que envolvem o SLA de seguranga para computacdo em nuvem,
além de uma andlise dos principais trabalhos sobre o tema e sua relacdo com o ciclo

de vida de um SLA.
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3 ACORDO DE NiVEL DE SERVICO

A computacdo em nuvem oferece e entrega servicos gerenciados ao consumidor.
Para garantir que estes servicos atendam aos objetivos da organizacdo, € necessario
definir um acordo de nivel de servico entre consumidor e provedor do servigo. Para a
defini¢do de um SLA € necessario compreender quais sdo necessidades e requisitos de

servigos que devem ser atendidos.

Para realizar um estudo detalhado acerca de SLA para computa¢do em nuvem, foi
empregada o método de revisao sistemadtica da literatura (SAMPAIO; MANCINI, 2007).
A revisdo fol composta por trezentas e setenta e uma referéncias da academia (pu-
blicagdes do IEEE, ACM, Springer, WebScience e SciPress), organizacdes de pes-
quisa (SANS Institute, CSA, NIST, ENISA, ISACA, ITU-T, DMTF e TMF) e mer-
cado (white papers, manuais e conteido digital de empresas como IBM, Microsoft,

Accenture e Amazon).

Este capitulo apresenta o aprofundamento deste estudo, iniciando pela defini¢dao
de acordo de nivel de servigo, ciclo de vida, levantamento de taxonomias de SLA exis-
tentes e proposta de uma taxonomia baseando-se nos problemas levantados. Por fim,
discutem-se e analisam-se os principais problemas e solucdes apontados, tomando-se
por base a taxonomia proposta nesta pesquisa. As secdes e subsecdes apresentam os

resultados desta pesquisa.
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3.1 Definicoes de SLA

Diversas defini¢cdes de SLA foram encontradas durante o processo de revisao sis-
temadtica, a Tabela 1 apresenta uma compilacdo destas defini¢des dentro do contexto
de computacdo em nuvem. Estas definicdes foram elaboradas por organizacdes de
padronizacdo com reputacdo internacional e, neste trabalho, busca-se elucidar o seu

entendimento para adocao pelo préprio trabalho.

Tabela 1: Defini¢des de SLA

Definicao [ Autor
Um acordo entre o provedor de servigo e cliente documentando quantitativamente o nivel de | CSMIC (UNIVERSITY,
servi¢o acordado. 2011)

SLA ¢é um contrato entre provedor e consumidor, que especifica as necessidades do consu- | NIST (MELL; GRANCE,
midor e o compromisso do provedor com estas necessidades. Tipicamente um SLA inclui os | 2011)

seguintes itens, tempo ativo, privacidade, seguranga e procedimentos de backup.
SLA representa o entendimento entre o consumidor e o provedor da nuvem sobre o nivel de | NIST (JANSEN; GRANCE,
servigo acordado a ser entregue, e, em caso de falhas do provedor na entrega do servico no | 2011)

nivel acordado, a compensacdo que deve ser oferecida ao consumidor.
Um acordo de servico abreviado indicando as promessas técnicas de desempenho feitas pelo | ITU-T (ITU-T-FG, 2012)
provedor, incluindo solugdes para as falhas de desempenho. Um SLA € composto de trés
partes: A primeira parte contém um conjunto de promessas feitas para os assinantes; a segunda
um conjunto de promessas explicitas ndo feitas para os assinantes, ou seja, limitagdes, e a
terceira um conjunto de obrigacdes que os assinantes devem aceitar.

Um acordo de nivel de servigo é um elemento formal vinculado a um contrato comercial | TMF (DAMM, 2012)
negociado entre duas organizacdes, o provedor de servicos e o consumidor. Documenta o
entendimento comum entre as partes sobre aspectos do produto, papéis e responsabilidades.
SLAs podem incluir diversos aspectos sobre o produto, como requisitos de desempenho, aten-
dimento ao usudrio, bilhetagem, provisionamento de servigos, etc.

SLA representa o contrato entre o usudrio e provedor da nuvem e visa orientar a maneira | DTMF e TMF (DMTF,
em que métricas de servidor/rede/armazenamento, bem como de middleware/aplicacdes sdo | 2013)

coletadas e apresentadas. E importante considerar o mapeamento de Indicadores-Chave de
qualidade (KQIs,Key Quality Indicators) orientados para o consumidor a infraestrutura, plata-
forma e Indicadores-Chave de Desempenho (KPIs, Key Performance Indicators) relacionado
a métricas de software.

SLAs sdo documentos formais, acordados por ambas as partes (consumidor e provedor), que | CSCC (BAUDOIN, 2013)
definem um conjunto de objetivos de niveis de servico. Estes objetivos podem abordar a
disponibilidade, desempenho, seguranca, conformidade e privacidade.

Fonte: elaborada pelo autor.

Conforme observado na Tabela 1, o SLA define a relacdo entre o provedor e o con-
sumidor do servico de computagdo em nuvem, estabelecendo o nivel de servi¢o con-
tratado, métricas quantitativas e qualitativas de gerenciamento do servigo, bem como
critérios de indenizacdo para o cliente em caso de ndo cumprimento do contrato. Este
acordo pode incluir requisitos de disponibilidade, desempenho, seguranga, conformi-
dade, privacidade e outros requisitos que foram acordados entre ambas as partes. Esta
interacdo entre o provedor e o consumidor para tratar do SLA € composta de diversas

fases, estas fases compreendem o ciclo de vida do SLA.
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3.2 Ciclo de Vida

As fases do ciclo de vida do SLA compreendem etapas que sdo necessdrias para
que o SLA seja concretizado por parte do consumidor e do provedor do servico e os
objetivos definidos sejam atendidos. Estas fases permitem entender as necessidades

especificas a serem abordadas em cada etapa.

Na literatura, foram encontrados vinte e uma propostas de ciclo de vida de SLA
dentro do contexto de computacdo em nuvem. Estas referéncias encontram-se listadas

na Tabela 2.

Tabela 2: Relacdo de Referéncias com Propostas de Ciclo de Vida

[ Referéncia [ Autor [[ Referéncia [ Autor I
1 (SINTON, 2002) 12 (ZHANG; WU; CHEUNG, 2013)
2 (ITU-T-FG, 2012) 13 (KLINGERT; SCHULZE; BUNSE, 2011)
3 (RAK; CUOMO; VILLANO, 2013) 14 (FANIYL; BAHSOON, 2012)
4 (su, 2012) 15 (SUN; SINGH; HUSSAIN, 2012)
5 (MAVROGEORGI, 2012) 16 (BOUCHENAK, 2013)
6 (FREITAS; PARLAVANTZAS; PAZAT, 2011) 17 (THEILMAN, 2010)
7 (TORKSHAVAN; HAGHIGHI, 2012) 18 (JRAD; TAO; STREIT, 2012)
8 (KIRKHAM, 2012) 19 (AIB; DAHEB, 2010)
9 (ABDULLAH; TALIB, 2012) 20 (BIANCO; LEWIS; MERSON, 2008)
10 (DING; ZHAO, 2012) 21 (MYERSON, 2013)
11 (DASTJERDI; BUYYA, 2012)

Fonte: elaborada pelo autor.

A Tabela 3 apresenta em sua primeira coluna uma consolidacio de todas as fases
propostas nas referéncias, cada fase proposta pela referéncia se encontra assinalada,
podendo ter mais de uma ou nao. A sequéncia numérica apresentada na Tabela 2 tem

relacdo direta com a sequéncia em que as referéncias foram citadas.
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Com base na Tabela 3, € verificada a existéncia de propostas com uma quantidade
varidavel de fases, de duas a oito fases. Analisando as fases em comum apresentadas
pelas referéncias citas € possivel agrupa-las em fun¢do de sua descri¢do para a fase
proposta. Consolidando estas fases, propde-se, entdo, uma nova taxonomia para o
ciclo de vida do SLA. A Figura 5 ilustra a proposta deste novo ciclo de vida que

contém quatro fases.
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As fases do ciclo de vida do SLA apresentadas na Figura 5 sdo descritas como:

e Fase 1 - Definir e especificar o SLA: Nesta fase, ¢ realizada a especificacio dos
requisitos que contemplam o SLA, identificando as necessidades do consumidor
e as caracteristicas do modelo de servigo adotado e suportado pelo provedor, bem
como aspectos legais. Esta etapa é abordada em profundidade no documento

apresentado pelo TM Forum (DAMM, 2012);

e Fase 2 - Negociar e implantar o SLA: Nesta fase, sdo negociadas, entre o pro-
vedor do servigo e o consumidor, as condi¢des financeiras e os niveis aceitaveis
de atendimento das necessidades do consumidor. Além disso, sdo definidas san-
cOes para ambas as partes em caso de ndo atendimento de alguma cldusula de-
finida, bem como a periodicidade e o conteido dos relatérios a serem entregues
pelo provedor do servico. Em seguida, é necessario provisionar e configurar o
ambiente a ser fornecido ao consumidor atendendo aos requisitos especificados

no SLA;

e Fase 3 - Executar e gerenciar o SLA: Nesta fase, é efetuada a operaciona-
lizagdo do servico que estd ativo e sendo executado, atendendo os requisitos
especificados no SLA. Simultaneamente a execucao, sao realizados: a monito-
racdo em tempo real da instancia em execucdo, o gerenciamento dos requisitos
a serem atendidos, a emissdo de relatérios de controle, a aplicacdo de politica
de uso, acdes corretivas a serem tomadas, as acdes reativas e serem adotadas e o

controle de violacdes;

e Fase 4 - Finalizar e bilhetar o SLA: Nesta fase, é tratado o encerramento do
servico em fun¢do do fim do contrato ou violacdo do mesmo. A desativagdo da
instancia € realizada, além da liberacdo dos recursos alocados e da revogacao
dos acessos do consumidor. Também sdo tratados assuntos relacionados a bi-

lhetagem dos recursos consumidos e emissao das faturas de cobranca. Em caso
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de penalidades em funcdo do ndo atendimento de algum requisito por parte do
provedor, o0 mesmo pode ser revertido em desconto para o consumidor ou ser

oferecido outro mecanismo de compensagao.

A dinamica do processo que contempla as quatro fases do ciclo de vida € ilustrada
pela Figura 6. Esta dinamica consiste na intera¢do entre as fases e a condi¢ao de

retomada de cada uma delas.

Definir e Negociar e Executar e o
especificar o |mplantar 0 gerenciar o bimgz’:ller?)rSeLA
SLAs SLA

Continuar a utilizar
0 Servigo (e

Requisitar novos
recursos (a)

Renegociar o
— SLA (b)

Figura 6: Dinamica do ciclo de vida do SLA proposto.
Fonte: elaborada pelo autor.
A partir da Figura 6, € possivel verificar que, ao se chegar a fase final do processo,
podem ocorrer trés acdes distintas em caso de necessidade de manter a utilizagdo do

servico. Estas fases sdo:

e Acao (a) - Necessidade de novos recursos ou redefini¢do dos requisitos relacio-

nados ao modelo adotado ou aspectos legais;

e Acdo (b) - Renegociar o SLA em fung¢do da necessidade de mudanca de nivel de

atendimento, custo ou recursos utilizados;

e Acao (c) - Continuar a utilizar o servigo, executando novamente 0 processo sem

a necessidade de alterar a defini¢do ou a especificacdo do SLA corrente.

O entendimento das fases que compreendem o ciclo de vida do SLA por parte

do consumidor e do provedor auxiliam no processo de elabora¢do de um SLA e no
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entendimento das necessidades relacionadas especificamente a cada fase. As necessi-
dades estdo relacionadas em uma taxonomia, com o objetivo de apresentar quais sdo

as categorias que necessitam ser levadas em consideracdo em um SLA.

3.3 Anadlise de Solucoes e Problemas Abordados em
SLAs

Visando compreender o atual cendrio dos problemas e solugdes relacionados a
SLA no contexto de computagdo em nuvem, bem como identificar o seu impacto, o
levantamento quantitativo a partir das referéncias pesquisadas foi efetuado. Este levan-
tamento tem como base as necessidades apontadas pela taxonomia de SLA proposta,
e consiste em identificar os principais problemas e solu¢gdes apontadas para a questdo
de SLA com foco em computagdo em nuvem. Além disso, este levantamento também
identificou o modelo de servico e implantagcdo relacionado, com base na visdo dos
grupos de interesse citados. O levantamento e a andlise destes problemas e solucdes

também foi efetuado utilizando o método de revisao sistematica.

3.3.1 Problemas de SLA

O levantamento efetuado em relacdo aos problemas que podem compor um SLA
de computagdo em nuvem podem ser observados na Figura 7. Os problemas apon-
tados refletem as necessidades que devem ser abordadas em um SLA, orientando o

consumidor e o provedor de servico durante a defini¢io e a especificacdo de um SLA.

Na Figura 7, verifica-se que os trés principais problemas apontados sdo: desempe-
nho, disponibilidade e QoS, que refletem a preocupacdo em manter o nivel de servico
necessdrio para o negocio. Ocupando a quarta posi¢do na relacdo dos problemas le-
vantados, estd a questdo de seguranca; em quinto, a monitoracdo, que também esta
relacionada com a manutengio do nivel de servigo. Desta forma, pode-se concluir que

dos cinco principais problemas levantados, quatro estdao relacionados com o nivel de
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Figura 7: Problemas de SLA em computacdo em nuvem.
Fonte: elaborada pelo autor.

servico e um com os aspectos de seguranca, evidenciando que a seguranga € deixada

para segundo plano em detrimento de desempenho e disponibilidade.

Este levantamento reflete a intensidade com que as preocupacdes aparecem consi-
derando o ponto de vista da academia, do mercado e das organizacdes de padronizagao.
Esta relacdo serve como guia para que o consumidor possa estar atento as necessidades
a serem verificadas na negociacdo de um SLA com um provedor de servico. Agru-
pando as preocupacdes levantadas de acordo com os dados apresentados da Figura 7,
a partir das categorias da taxonomia proposta, obtém-se o grafico observado na Figura

8.

Na Figura 8, verifica-se que o principal problema a ser abordando pelo SLA ¢
a seguranca, com 37%, seguido de desempenho com 29%, conformidade com 25%,
gerenciamento de dados com 6% e governanga com 3%. Seguranga, desempenho e
conformidade dominam os problemas que devem ser abordados na elaboragcdo de um

SLA, sendo que a seguranga ocupa o primeiro lugar em fun¢do de incluir a disponibi-
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Governanga
3%

Gerenciamento de Dados
6%

Figura 8: Problemas de SLA agrupados.
Fonte: elaborada pelo autor.

lidade em sua categoria.

No levantamento efetuado € identificada a relacdo entre os problemas abordados
pelo SLA e os modelos de servigo e implantacdo. A Figura 9 apresenta esta relacéo,

que consiste em mapear a qual modelo de servico ou implantacio o problema se refere.

Na Figura 9, verifica-se que, a grande maioria ndo especificou que modelo de im-
plantacdo e servigo esta relacionado ao problema a ser tratado pelo SLA. Relacionando
os modelos de implantacao e os problemas de SLA apontados, verifica-se que a nuvem
privada € a primeira a apresentar esta preocupagdo com relacio ao tratamento do SLA,
seguida da nuvem seguida comunitdria, nuvem ptiblica e nuvem hibrida. Efetuando o
relacionamento dos modelos de servigos e os problemas de SLA apontados, verifica-se
que a laaS € o modelo que apresenta mais preocupagdo com relagdo a questdo de SLA,

seguida pelo modelos SaaS e PaaS.
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Figura 9: Relagdo entre os problemas de SLA e modelos de servigo e implantacao.
Fonte: elaborada pelo autor.

Deste modo, os principais problemas que devem ser abordados pelo SLA estdo re-
lacionados principalmente com o modelo de implantacdo de nuvem privada e o modelo
de servico IaaS. Isto reflete de forma direta a responsabilidade com relagdo a seguranca

dos servigos executados na nuvem para estes modelos de implantacio e servico.

3.3.2 Solucoes de SLA

Uma vez elencados os principais problemas que devem ser abordados pelo SLA,
baseando-se nas mesmas referéncias, € realizado o levantamento das solugdes. Neste
contexto, solugdes estio relacionadas com indicacdes de acdes que devem ser reali-
zadas para solucionar o problema, ndo necessariamente € uma solu¢ao pronta. Os

resultados deste levantamento sdo apresentados na Figura 10.

Na Figura 10, verifica-se que, das cinco principais solu¢des levantadas, quatro
correspondem aos principais problemas levantados. Sendo que nas trés primeiras posi-
coes de solugdes nao houve mudanga e sdo ocupadas por desempenho, disponibilidade
e qualidade de servico, o elemento que ingressou nesta lista € a fiabilidade (relacio-

nado a confiabilidade) ocupando a quinta posi¢do e a monitoracdo a quarta posicdo. A
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Figura 10: Solucdes de SLA em computagdo em nuvem.
Fonte: elaborada pelo autor.

seguranga ocupa a quarta posicao em problemas e ocupa a oitava posicdo em solugdes;
esta diferenca representa que a busca por solugdes para os problemas de seguranca nao

tem a mesma intensidade de pesquisa que os outros problemas reportados.

As solugdes apontadas no levantamento refletem a intensidade com que tais solu-
coes estao sendo abordadas pela academia e pelo mercado. Neste caso, ndo foi identifi-
cada contribuicdo das organizagdes de padronizagdo, ja que estas buscam desenvolver
guias com recomendagdes, melhores praticas e padrdes, e ndo buscam apresentar so-

lucodes.

Levando em consideracdo as cinco principais solu¢des apontadas, verifica-se que

a continuidade das operagdes mantendo a qualidade de nivel de servico € a principal
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motivacdo junto com a confianca do provedor de servicos. Agrupando as solucoes le-
vantadas em categorias da taxonomia proposta (GONZALEZ, 2012), obtém-se o grafico

observado na Figura 11.

Desempenho
30% Seguranga
36%

Governanga

3%

Conformidade
/ 27%

Gerenciamento de Dados
A%

Figura 11: Solucgdes de SLA agrupados
Fonte: elaborada pelo autor.

Na Figura 11, é possivel analisar que as trés principais solucdes apontadas pelo
levantamento de solug¢des correspondem aos principais problemas detectados no levan-
tamento de problemas. Isso reflete um alinhamento entre as necessidades levantadas e

o desenvolvimento de solugdes propostas pela academia e pelo mercado.

Dentro do levantamento de solucdes efetuado, foi identificada a relagdo entre as
solugdes abordadas para SLA e os modelos de servico e implantacdo. A Figura 12
ilustra esta relac@o, que consiste em mapear a que modelo de servico ou implantacdo a

solugdo estd se referindo.

Na Figura 12, verifica-se que, no levantamento de solu¢des efetuado, a grande
maioria ndo especificou quais modelos de implantacdo (60%) e servigo (30%) estao
relacionados a solucdo proposta. Comparando com o levantamento efetuado dos mo-
delos com relacdo aos problemas, ndo houveram mudangas na relacdo de solucdes

proposta para os modelos de implantagdo e, também, para os modelos de servigo.
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Figura 12: Relacdo entre as solucdes de SLA e modelos de servi¢o e implantagcdo
Fonte: elaborada pelo autor.

Analisando os problemas levantados para os modelos de implantacdo e servigo
com as solugdes propostas, verifica-se que a relacdo de propostas de solucdes esta
proporcional aos problemas apontados, o que representa um alinhamento entre as ne-
cessidades apresentadas e as solucdes propostas tendo como base a visdo da academia

e do mercado.

3.3.3 Comparacao entre Problemas e Solucoes

Com o objetivo de comparar os resultados dos levantamentos efetuados para pro-
blemas e solu¢des dentro do contexto de SLA em computacdo em nuvem, a Figura
13 foi elaborada. Os valores nos eixos correspondem a quantidade de citagdes para
uma determinada categoria. Com relac@o aos tons (ou cores), adotou-se que: em tom
mais claro (azul na versao colorida) estdo as citagdes de solucdes; enquanto em tom
levemente mais escuro (vermelho na versdo colorida) estdo as citacdes de problemas.

Em tom escuro (roxo na versdo colorida) estdao as dreas onde ocorre sobreposi¢ao.

Baseando-se na Figura 13, é possivel analisar a relagdo entre problemas e solugdes,
identificando-se duas classes de relagdo. A primeira identifica que a quantidade de ci-
tacdes para problemas € maior do que a de solucdes, sinalizando que existe campo

para a pesquisa de solucdo para o referido problema. Como exemplo, é possivel ci-
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Figura 13: Comparacdo entre solucdes e problemas de SLA.
Fonte: elaborada pelo autor.

tar as seguintes categorias: desempenho, fiabilidade, disponibilidade, conformidade,
penalidades, entre outras. A segunda classe identifica que existem poucas solucdes
em relacdo ao nimero de problemas apresentados, evidenciando-se os problemas; esta
evidéncia identifica que € uma drea com demanda para a pesquisa de solu¢des para o
referido problema. Por exemplo, recuperacio de desastres, elasticidade, faturamento,
obrigacdes, terceiros, gerenciamento de dados, localizagdo geogréfica e privacidade.
A Figura 14 ilustra esta relacdo entre problemas e solu¢des agrupando-as de acordo

com a taxonomia proposta.

A Figura 14 ilustra que para todos os grupos propostos, o nimero de problemas
relatados € superior ao nimero de solucdes apresentadas. Além disso, existem catego-
rias de problemas e solucdes para as quais foi identificada a existéncia de mais pesquisa

abordando este tema, como por exemplo, desempenho, seguranca e conformidade. Os
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Figura 14: Comparacdo entre solucdes e problemas de SLA agrupados.
Fonte: elaborada pelo autor.

problemas e solucdes das categorias de governanca e gerenciamento de dados apre-
sentam menor volume de pesquisa em relagcdo a categoria de seguranca, desempenho
e conformidade. Neste sentido, os principais problemas apontados s@o seguranca, de-
sempenho e conformidade; ja com relagcdo as solucdes, as principais categorias podem
ser considerados a seguranca, conformidade e desempenho. Por fim, constata-se que

existe grande oportunidade para pesquisa com relacio a SLA nestas categorias.

3.4 Taxonomias de SLA

No levantamento efetuado dos problemas que devem ser abordados pelo SLA den-
tro do contexto de computa¢do em nuvem, segundo a academia, organizacdes de pa-
dronizacao e mercado, foram encontradas quarenta e seis necessidades. Estas necessi-
dades constituem o vocabulério de termos e de definicdes a serem tratados na definicdo
e na especificagdo de um SLA. O entendimento e o conhecimento destas necessidades

tem por finalidade facilitar a comunicagdo entre o consumidor e o provedor.
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Com o objetivo de classificar estas necessidades em categorias e proporcionar uma
visdo mais clara dos elementos-chave que podem ser definidos em um SLA, foi efetu-
ado um levantamento de propostas de taxonomia de SLA. Neste levantamento, foram
encontradas somente duas propostas, uma elaborada pelo NIST (BADGER, 2011), e ou-
tra pelo ITU-T (International Telecommunication Union) (ITU-T-FG, 2012) que propde

uma taxonomia para SLA.

3.4.1 Taxonomia de SLA Proposta pelo NIST

O NIST identificou que o SLA relacionado a computacdo em nuvem € uma im-
portante lacuna para sua adog¢@o, necessitando maior investigacdo. Em abril de 2011,
um subgrupo do NIST foi formado para efetuar este levantamento (BADGER, 2011).
Este levantamento constatou a existéncia de disparidades e ambiguidades em relacdo a

defini¢do de SLA por parte dos provedores de servigos.

Para fins de uniformizacdo de vocabuldrio, terminologia e elementos-chave, bem
como de criagdo de um guia que possa mapear estes requisitos, foi elaborada uma
taxonomia para SLA de computagdo em nuvem. A taxonomia proposta pelo NIST

pode ser observada na Figura 15.
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Na Figura 15, € possivel constatar que a proposta do NIST apresenta uma divisao
das necessidades de SLA em objetivos de nivel de negécio e de servigco, bem como uma
divisdo dos requisitos que exigem métricas. Além disso, faz a categorizac¢do de requi-
sitos e apresenta categorias relacionadas. Analisando a proposta de taxonomia de SLA
do NIST, avalia-se que a mesma ndo ¢ adequada para a classificacdo das necessidades
encontradas pelo levantamento de problemas e solucgdes, pois a divisdo em dois niveis
(negdcio e servico) ndo possibilita uma visdo das categorias com maior impacto. Se
a divisdo for efetuada levando em consideragdo o segundo nivel (Servigo), é possivel
agrupar, mas estas ndo refletem a real necessidade da categoria. Por exemplo, a ca-
tegoria Medig¢des (Tempo de Resposta) contém necessidades de desempenho, contém
necessidades de seguranca (Disponibibilidade) e operacional (Automacdo). Verifica-se
que apresenta necessidades de vdrias categorias, o0 que compromete 0 seu agrupamento

em categorias e posterior andlise.

3.4.2 Taxonomia de SLA Proposta pelo ITU-T

O ITU-T (ITU-T-FG, 2012) apresenta uma relagcdo de recursos que devem ser consi-
derados pelo consumidor e pelo provedor de servico para a elaboracdo de um SLA
de infraestrutura de computacdo em nuvem, bem como a sua descricdo. Também
apresenta uma classificacdo das métricas de SLA em categorias; esta classificacdo

encontra-se ilustrada na Figura 16.

Na Figura 16, considera-se esta classificacdo como uma taxonomia de SLA cons-
tituida de oito categorias. As métricas apresentadas podem ser divididas em quantita-
tivas e qualitativas. Como exemplo de métrica quantitativa, pode-se citar o tempo de
resposta e como exemplo de métrica qualitativa, pode-se citar a certificacdo. Anali-
sando a proposta de taxonomia de SLA do ITU-T, verifica-se que a mesma apresenta
uma classificacdo mais alinhada as categorias levantadas, mas € insuficiente para con-

templar as quarenta e seis necessidades apontadas no levantamento dos problemas que
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recuperagao de dados

cifragem

N interrupgédo de servigos
privacidade -

retengac de dados i S
——— - Gerenciamento de Dados | . . o
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quantificagdo de malware
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Figura 16: Taxonomia do ITU-T de SLA em computacdo em nuvem.
Fonte: adaptada de (ITU-T-FG, 2012).

devem ser abordados pelo SLA no contexto de computagdo em nuvem. Além disso,
apresentar categorias que podem ser agrupadas em funcio de sua descri¢do, como por
exemplo, manutenibilidade, que pode ser enquadrada em disponibilidade. Neste caso
a manutenibilidade tem por objetivo corroborar com a disponibilidade do ambiente,

desta forma sendo um item de disponibilidade.

3.4.3 Proposta de Taxonomia de SLA

Para contemplar as quarenta e seis necessidades de SLA apontadas (Subsecao
3.3.1), uma proposta de taxonomia que englobe estas necessidades faz-se necessa-
ria, de forma a representar as necessidades apontadas pela academia, organizacoes
de padronizacdo e mercado. Para elaborar tal taxonomia é necessdrio a classificar as
necessidades levantadas e sua respectiva descri¢do em categorias. Esta classificagdo
em categorias € efetuada levando-se em consideracido os documentos do CSA (Cloud
Security Alliance) (BRUNETTE; MOGULL, 2009), ENISA (CATTEDDU; HOGBEN, 2009),
NIST (MELL; GRANCE, 2011) e ITU-T (ITU-T-FG, 2012), bem com as taxonomias apre-
sentadas, pois, sdo documentos relacionados a taxonomia proposta que aborda as ques-
toes de SLA e seguranca. A Figura 17 ilustra a proposta de taxonomia de SLA dentro

do contexto de computacdo em nuvem.
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Justifica-se que tais documentos sejam serem levados em considera¢do na pro-
posta de taxonomia pelo fato de serem relacionados ao aspecto que a taxonomia deseja

abordar quanto a SLA: seguranca.
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Com base na Figura 17, verifica-se que a classificacdo em categorias gerou uma
taxonomia de SLA constituida de cinco categorias: desempenho, governanga, geren-
ciamento de dados, seguranca e conformidade, sendo que as duas ultimas apresentam
dois niveis. A categoria de conformidade contém, como segundo nivel, as questoes
legais e a categoria de seguranca contém, como segundo nivel a confiabilidade. A

taxonomia apresentada auxilia no processo de especificacao de um SLA, em relacio a:

e Conhecimento do vocabuldrio empregado na especificacdo de um SLA;

e Conjunto de assuntos que devem ser levados em consideragdo durante a especi-

ficacdo de um SLA;

e Preméncia de entendimento pelo provedor e consumidor sobre as necessidades

que devem ser abordadas em um SLA;

o Necessidade de uma equipe multidisciplinar para tratar da especificagdo do SLA,

devido a complexidade dos assuntos levantados; e

e Diminuig¢do do risco para ambas as partes do que concerne a da operacao nego-

ciada.

Assim, a taxonomia proposta representa uma consolidacdo das taxonomias exis-
tentes, complementada pelas necessidades de requisitos de SLA apontadas. Também

apresentado uma consolidag@o das categorias.

3.5 Consideracoes do Capitulo

Neste capitulo, foi apresentada uma introdug@o ao conceito de SLA dentro do con-
texto de computacdo em nuvem, apresentando-se uma coletanea de defini¢des, com o
objetivo de ilustrar a inexisténcia de uma definicdo consolidada sobre o tema. Também
foi apresentada uma nova proposta de ciclo de vida de SLA consolidando propostas

existentes.
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Em seguida, € efetuada uma andlise quantitativa dos problemas relacionados a
SLA e respectivas solucdes. Esta andlise possibilita verificar de forma geral que a
grande maioria dos problemas apontados se encontram com poucas propostas de so-
lucdo, o que reflete a existéncia de oportunidades para desenvolvimento de pesquisa
nestas dreas. Duas dreas destacam-se com relacdo a necessidade de aprofundamento
de pesquisa: seguranca e gerenciamento de dados. Desta forma, um aprofundamento
nas solugdes propostas foi efetuado, buscando compreender a necessidade de segu-
ranga para ambas as categorias, pois, gerenciamento de dados tem relacdo direta com
a questdo de seguranca na manipulacdo dos dados. Este aprofundamento visa compre-
ender quais sdo os requisitos de seguranca que devem ser abordados e tratados dentro

do contexto de SLA de computacdo em nuvem.

Por fim, foi elaborada uma nova proposta de taxonomia com base nos problemas
levantados, em funcao da inexisténcia de uma taxonomia adequada e, também, para au-
xiliar no entendimento das categorias que estao relacionadas com estes problemas. No
levantamento apresentado sobre os problemas, verifica-se que existem diversos assun-
tos que podem ser abordados na especificacdo de um SLA. Isso reflete a complexidade
que o assunto representa tanto para o consumidor como para provedor de servico. Por-
tanto, a especificagdo adequada de um SLA exerce um papel importante para o negocio

da empresa e consistem em mais um desafio para a ado¢do da computagdo em nuvem.
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4 ACORDO DE NiVEL DE SERVICO DE
SEGURANCA

A partir das informagdes do levantamento das solu¢des que abordam requisitos
de seguranca de SLA dentro do contexto de computacdo em nuvem, foi realizado um
aprofundamento qualitativo sobre o tema. Este aprofundamento visa compreender os
problemas que estio sendo tratados, quais as principais solucdes e abordagens empre-

gadas para tratar dos problemas levantados.

Este capitulo introduz os principais conceitos relacionados a SLA (Security Le-
vel Agreement) de seguranca, bem como apresenta solugdes existentes que lidam com
requisitos de seguranga especificados em um SLA para servicos oferecidos por siste-
mas de computacdo em nuvem. Neste sentido, este capitulo traz um breve histérico
sobre SLA, a aplicacido de SLA de seguranca no contexto de computacdo em nuvem e

solugdes propostas para problemas de SLA de seguranca.

4.1 Historico

A necessidade de abordar requisitos de SLA de segurancga estd presente na drea
de TIC (Tecnologia da Informa¢do e Comunica¢do), bem como nos paradigmas de
computacdo atuais. Com o objetivo de compreender como esta necessidade evoluiu,

um breve histdrico € apresentado.

No trabalho de Henning (HENNING, 1999), é encontrado o primeiro estudo da li-

teratura que discute a questdo da viabilidade em expressar adequadamente requisitos
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de seguranca em um contexto de SLA, pois, em SLA, é pressuposto definir niveis de
servico mensurdveis. Estes servi¢os sdo mensurados de forma quantitativa e ndo qua-
litativa. O artigo também aborda a dificuldade de encontrar na literatura informacdes
que possibilitem o desenvolvimento de um SLA de seguranca, bem como a questdo
da auséncia de servicos tangiveis e mensuraveis, € o fato dos servicos de seguranca
ndo terem sido concretamente quantificiveis, em contraste com a drea de telecomuni-
cacOes que possul métricas bem definidas. Henning (1999) prop6s que defini¢cdes de
SLA de seguranga devem contemplar atividades de gerenciamento operacional e admi-
nistrativo, e ndo somente mecanismos que implementam e monitoram as politicas de
seguranca sobre os usudrios do sistema. Esta proposta deve-se em razao da dificuldade
de mensurar de forma quantitativa requisitos de seguranga e por consequéncia efetuar

a monitoracdo dos mecanismos de seguranga que utilizam estas métricas quantitativas.

No artigo de Irvine (IRVINE; LEVIN, 2000) o conceito de seguranga como uma di-
mensao de QoS (Quality of Service) aplicada a sistemas distribuidos € discutida. Com
a finalidade de ilustrar esse conceito apresenta por meio de exemplos como especificar
e mensurar varidveis de seguranca, e como estes exemplos podem ser utilizados para
melhorar a seguranga e o desempenho de sistemas. O artigo € concluido estabelecendo
que a seguranga pode ser uma dimensdo semantica significativa de QoS, ou seja, que

requisitos de segurancga sdo um tipo de QoS.

O artigo de Righi (RIGHI; PELISSARI; WESTPAHALL, 2004) aborda a relagcdo de
interdependéncia entre as dreas de seguranca e gerenciamento de redes quando se trata
do desenvolvimento de acordos de niveis de servico orientados a seguranca. O trabalho
apresenta a definicdo e a validacdo de métricas voltadas para acordos de niveis de
servico de seguranca, com foco principal em métricas e pardmetros que podem ser

empregados nos contratos de SLA de seguranca.

O artigo de Righi (RIGHI; KREUTZ; WESTPAHALL, 2006) aborda a necessidade da

utilizacdo de acordos de niveis de servicos voltados a seguranga, ao qual chamou de
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Sec-SLA, entre as partes envolvidas. Para atender esta necessidade identificada propde
uma arquitetura para monitorag¢do e controle de Sec-SLA, onde este acordo pode ser
fiscalizado por ambas as partes, o consumidor e provedor do servigo. Righi (2006) con-
clui estabelecendo que as necessidades apresentadas pela monitoracao e pelo controle

da Sec-SLA englobam duas grandes 4dreas, a seguranca e gerenciamento de redes.

No artigo de Yearworth (YEARWORTH; MONAHAN; PYM, 2008) é abordado o de-
senvolvimento de um modelo de operacdo de seguranca adequado ao tratamento de
desempenho em fun¢do das necessidades de SLA de seguranca estabelecidas para o
ambiente, ou seja, garantindo que os mecanismos de seguranca ndo impactem o de-
sempenho contratado. Também € abordada a questdo da necessidade de entendimento
de todos os custos que envolvem a operagdo de seguranca, pois, estes custos afetam a

organizacgao.

No trabalho de Monaham (MONAHAN; YEARWORTH, 2008) é constatada a neces-
sidade apontada por usudrios de tratar requisitos de seguranca dentro do contexto de
SLA. Esta necessidade motivou a pesquisa sobre requisitos de seguranga que podem
ser abordados por meio de um SLA entre provedor e consumidor. Também conclui-se
que o tratamento de SLA de seguranca podem prover maior visibilidade operacional
dos servigos oferecidos por parte da operadora e pode ser utilizado como um diferen-

cial competitivo.

Desta forma, pode-se verificar que a necessidade de tratar os requisitos de segu-
ranca em acordos de niveis de servico nao € uma necessidade atual, mas uma ne-
cessidade identificada dentro do contexto de sistemas distribuidos e que pressupde a
interdependéncia entre as areas de gerenciamento e seguranga de redes. Estes requisi-
tos devem ser tratados com base em métricas ou niveis de servicos mensurdveis, que

tem o objetivo de validar e monitorar as necessidades apontadas no SLA.

Os termos Security SLA (SLA de Seguranca) ou Sec-SLA sdo comumente empre-

gados para designar a necessidade de abordar requisitos de seguranca em acordos de
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niveis de servico, bem como mecanismos de monitoracdo e controle destes requisitos
de seguran¢a, mas ndo sao os Unicos na literatura cientifica. O termo QoP (Quality
of Protection) (JAATUN; BERNSMED; UNDHEIM, 2012) é empregado para informar que
o servigo entregue pelo provedor de servicos leva em consideracdo um conjunto es-
pecifico de requisitos de seguranga, mas sua utilizacdo € menos comum que Security
SLA ou Sec-SLA. Com base nesta explicacdo de terminologias, pode-se concluir que
a definicdo de Sec-SLA expressa a necessidade de tratar requisitos de seguranga, bem

como mecanismos de monitoracdo e controle em acordos de nivel de servigo.

As necessidades de seguranca em computacdo em nuvem em sua maioria sao si-
milares as necessidades encontradas ambientes de TI (MEEGAN, 2012; VENTERS; WHI-
TLEY, 2012), no entanto a necessidade de inser¢do de requisitos e parametros de se-
guranca em contratos de SLA sdo especificas ao contexto da computacdo em nuvem
(BOUCHENAK, 2013; FERREIRA, 2013). Desta forma, a necessidade de se especificar
requisitos de seguranca em SLA para servi¢os de computagdo em nuvem € um caminho

natural para consumidores e provedores de servico.

4.2 SLA de Seguranca

As métricas de SLA podem ser classificadas em categorias, estas incluem dis-
ponibilidade, desempenho, seguranca (ITU-T-FG, 2012), qualidade e custo (JAATUN;
BERNSMED; UNDHEIM, 2012). Dentro dos servicos basicos de segurancga da triade CIA
(Confidentialilty, Integrity and Availability), a disponibilidade ¢ comumente abordada
em SLA de computacdo em nuvem, ja os requisitos de integridade e confidencialidade
ndo sdo abordados. A monitoracdo da disponibilidade também € mais desenvolvida
comparada aos demais servigos de seguranca (DEKKER; HOGBEN, 2011; LUNA; LAN-

GENBERG; SURI, 2012b).

A questao de SLA de seguranca tem sido abordada mais recentemente para o con-
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texto de computagdo em nuvem (BOUCHENAK, 2013), bem como, arquiteturas de refe-
réncia e tecnologias que habilitam o uso de métricas. Neste contexto, encontram-se em
um estdgio embriondrio (GARCIA, 2011), bem como, lidar com as métricas de formas
quantitativa e ndo qualitativa (LUNA, 2012a). Além destas questdes, a representacdo
de SLA de seguranca e sua divulgagdo sdo pouco abordadas para o contexto de nuvem

(MELAND, 2012; FERREIRA, 2013).

4.2.1 Praticas de Seguranca

Com o objetivo de compreender como estas questdes sao tratadas, uma pesquisa
referenciada envolvendo préticas, obrigacdes, recomendagdes, beneficios e desafios é
apresentada para o contexto de SLA de seguranca aplicado em ambientes de compu-
tacdo em nuvem. No que concerne as praticas usuais dos provedores de servico de
tratamento de requisitos de seguranga definidos no SLA, conforme (MEEGAN, 2012;

BAUDOIN, 2013; LUNA, 2012a), consideram-se que:

O provedor € o Unico responsdvel por determinar a ocorréncia de violacdes de

SLA de segurancga;

e O SLA € composto de termos genéricos que informam que o provedor deve
proteger os dados do consumidor sem especificar o nivel de protecdo e como

serd realizada esta protecio;

e Aplica-se uma especificacdo genérica sobre as medicdes de segurangca mantidas
e efetuadas, acompanhadas da obrigacdo do consumidor de determinar e avaliar

se os valores medidos sdao adequados segundo o SLA de seguranga contratado;

e Nio hé obrigatoriedade de mencionar como as medicdes de seguranga sdo reali-

zadas pelo provedor;

e Ha auséncia de defini¢des e obrigagdes para com a protecdo da seguranca dos

dados do consumidor; e
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e Niao ha especificacdo de niveis de servico de seguranca nos contratos, desta
forma impedem que o usudrio tome decisdes relevantes sobre a seguranga de

seu ambiente.

4.2.2 Obrigacoes do Provedor de Servico

Por meio destas praticas usuais € possivel constatar que os aspectos de seguranca
tém sido negligenciados por parte dos provedores de servico no que tange a especifi-
cacdo e monitoracdo dos SLAs e métricas associadas. Além disso, observa-se também
o despreparo dos consumidores em lidar com este tema. Para auxiliar tanto provedo-
res como consumidores, os provedores de servico associados ao CSA (Cloud Security
Alliance) (ONLINE, 2014) criaram uma base de dados publica (CSA Security, Trust As-
surance Registry) que contém os controles de seguranc¢a adotados pelos provedores de
servigo. A relag@o de obrigagdes do provedor de servico com relacdo a SLA de segu-
ranga, conforme (MEEGAN, 2012; HOGBEN; DEKKER, 2012; ITU-T-FG, 2012; JAATUN;
BERNSMED; UNDHEIM, 2012; PATEL; JETHAVA, 2012; SCHNJAKIN; ALNEMR; MEINEL,

2010), incluem:

e Considerar boas préticas relacionadas a seguranca e privacidade. As praticas de
seguranca e privacidade devem estar explicitas, separadas e claramente identifi-

cada nos documentos;

e Se o provedor sofrer ataques de seguranga que causem danos aos dados do usué-

rio, é obrigacdo do provedor restaurar os dados de um backup;

e O provedor deve garantir, subcontratar um profissional ou fornecer informacoes
de seguranga para auxiliar o consumidor no processo de avaliacao e selecao dos
mecanismos de seguranca apropriados. Esta op¢do também deve estar disponivel

em caso de resposta a incidentes de segurancga;

e O usudrio/consumidor deve ser informado como o provedor trata da confidenci-
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alidade da informag¢do, bem como as vulnerabilidades existentes e medidas de

mitigacdo utilizadas;

e O provedor deve avaliar e reportar as vulnerabilidades de seguranca, controles,

servi¢os e mecanismos por ele empregados;

e Quando o dado ¢ transferido para a nuvem, a responsabilidade por proteger e

garantir a seguranca dos dados € do provedor; e

e O provedor deve adquirir certificacdes relevantes referentes a padrdes de segu-
ranca (por exemplo: ISO 27001, PCI DSS (Payment Card Industry Data Security

Standard), etc.).

4.2.3 Meétricas de Seguranca

E possivel, entdo, constatar a necessidade, por parte do provedor, de desenvolver
um processo para tratar os aspectos relacionados a seguranca. O suporte diferenciado
para ao consumidor também deve ser consideracdo em relacdo a esta questdo. Exis-
tem recomendacdes sobre medidas relacionadas a métricas de seguranca, que devem
ser especificadas em uma SLA, conforme discutem (KEN, 2012; MEEGAN, 2012; WHI-
TESIDE, 2012; DEKKER; HOGBEN, 2011; ITU-T-FG, 2012; CPNI, 2010; KANDUKURI;

PATURI; RAKSHIT, 2009; HENNING, 1999; LUNA; LANGENBERG; SURI, 2012b):

e O SLA deve especificar responsabilidades de seguranca e, também, incluir a
divulgacdo de vulnerabilidades de seguranca por parte do provedor para os con-

sumidores;

e Os requisitos de seguranca especificados e contratados em um SLA por parte de
um provedor devem ser estendidos a todos os parceiros envolvidos em alguma

etapa da prestacdo do servigo;
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Métricas e padrdes para avaliar o desempenho e a efetividade do gerenciamento
da seguranca da informagdo devem ser estabelecidos e especificados no SLA

acordado;

Politicas de privacidade de dados por parte do provedor devem ser incluidas
no SLA. Como exemplos de politicas, podem-se citar: tratamento dos dados,
politica de reten¢do dos dados, tratamento do dado durante o processo de comu-

nicacdo, como o dado é armazenado e utilizado;

O direito de auditar o provedor deve ser uma cldusula do SLA, possibilitando
que o consumidor possa realizar auditoria do provedor de servigco com suporte a
rastreabilidade e transparéncia do SLA de seguranca definido. Assim, o provedor

deve oferecer recursos para execucdo da auditoria;

O SLA deve conter definicdes mensuraveis de pardmetros de seguranga e o con-

sumidor deve receber relatdrios sobre a avaliacdo de incidentes;

Deve estar prevista compensacao financeira para o caso de falhas nos servicos

contratados;

Os detalhes a respeito dos algoritmos de cifragem e politicas de controle de

acesso devem estar especificados;

O SLA pode conter pardmetros ndo quantitativos, como regulamentagdes, res-
tricdes geograficas para processamento e/ou tratamento de dados e padrdes de

processo de negdcios (e.g., ISO 2000);

O processo de monitoragdo de segurancga, incluindo a coleta de evidéncias, deve

conter como foram coletadas as evidéncias e quem é responsdvel por essa coleta;

O SLA deve conter detalhes sobre como a seguranga é mantida pelo provedor,
quais os métodos empregados e como as reclamacgdes dos consumidores sao

atendidas;
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o As defini¢Oes de seguranca em SLA devem tratar as atividades de gerenciamento

de segurancga operacional e administrativa; e

¢ A inclusido de itens de seguranga no SLA obrigam explicitamente as partes inte-

ressadas (stakeholders) a tratarem a questio de seguranca.

Pelas obrigacdes apresentadas, verifica-se que existem diversas necessidades que
devem ser tratadas dentro do contexto da defini¢do de requisitos de seguranca em SLA.
As necessidades cobrem desde a defini¢do de pardmetros a serem monitorados até a

definicdo de penalidades em caso de falhas.

4.2.4 Beneficios

Este conjunto de obrigacdes reportadas representam grandes desafios para o pro-
vedor de servi¢o, bem como para todos os atores envolvidos. A adogdo de SLA de se-
guranga apresenta beneficios tanto para o provedor como para o consumidor, conforme
indicado por (LUNA, 2012a; BOUCHENAK, 2013; JAATUN; BERNSMED; UNDHEIM, 2012;

SWEET, 2012; FICCO; RAK; DI MARTINO, 2012; MELAND, 2012), e sdo eles:

e Ousode SLA de seguranca tem o potencial para prover beneficios tangiveis para
o provedor de servico, especialmente os associados com a melhoria da adminis-
tracdo de segurancga e praticas de gerenciamento, proporcionando assim maior

transparéncia para os usudrios finais;

e Oferece orientacdo clara sobre compromissos explicitos de seguranga, possibili-
tando que o provedor de servico expresse quais sao as garantias dos seus servigos
de seguranca e as consequéncias e desdobramentos no caso do nao cumprimento

dessas garantias;

e Permite mitigar os riscos de seguranga associados a arquiteturas orientadas a
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servico e aumentar a confianca dos prestadores de servigco com relagdo aos me-

canismos de seguranca existentes e sua eficcia;

e O SLA de seguranca é uma das principais areas a serem examinadas na avaliacio

de risco no negdcio;

e Incorporando parametros de seguranca nos servigcos requisitados pode-se me-
lhorar a QoS dos servigos que sdo providos. Estes pardmetros também geram
implicacdes nas solugdes de seguranga a serem implementadas para monitorar a

entrega dos servi¢os de nuvem; e

e Permite auxiliar o paradigma de computagdo em nuvem a alcangar seu potencial
pleno como uma alternativa dominante de terceirizacdo, para isso, 0s requisitos

de seguranca do cliente devem ser garantidos por meio de SLA.

A adocido de parametros de seguranca em SLA apresenta beneficios tangiveis e nao
tangiveis tanto para os provedores como para consumidores, conforme apresentado.
Segundo o relatério da pesquisa realizada pela empresa CA Technologies' e Instituto
Ponemon (BOUCHENAK, 2013) com 127 provedores de servico nos EUA e Europa,
mais de 80% dos participantes ndo acreditam que prover seguranga em Seu Servigo
serd um diferencial competitivo. Na realidade, pressupde-se que seguranca € um valor

assumido (embutido) no servigo prestado pelas solu¢des de computagdo em nuvem.

A questdo de utilizacdo de requisitos de seguranca em SLA € um grande desa-
fio para provedores de servi¢o e consumidores, conforme observado nas informagdes
apresentadas. A academia também pactua e aponta desafios que envolvem esta questdo
e aponta desafios nesta drea. Estes desafios consistem em comparar obrigacdes entre
provedores de servico (BAUDOIN, 2013), taxonomias, métricas e arquiteturas de refe-

réncia conforme apontado por Garcia (GARCIA, 2011), e a necessidade de mecanismos

Thttp://www.ca.com/



67

de manuten¢do da segurancga e tratamento das reclamagdes dos consumidores como

apontado em (KANDUKURI; PATURL; RAKSHIT, 2009).

Pode-se constatar que o tratamento de SLA de seguranga por parte do provedor de
servicos de nuvem, bem como por parte do consumidor € um assunto em desenvolvi-
mento e desafiador. Estes desafios nao envolvem somente os aspectos técnicos, mas
também cultural e financeiro no tratamento destas questdes que envolvem a seguranca

e sua especificacdo em um SLA.

4.3 Trabalhos Relacionados

Por meio do levantamento quantitativo ilustrado na Figura 14, pode-se verificar
que existe uma lacuna entre os problemas e as solu¢gdes de SLA de seguranca atreladas
ao contexto de computacdo em nuvem; esta lacuna representa oportunidades de pes-
quisa nesta area. A Figura 11 aponta que 37% das solu¢des de SLA estdo relacionadas

a seguranca.

Uma andlise qualitativa destes trabalhos faz-se necessaria, para verificar quais pro-
blemas estdo sendo tratados, quais abordagens estdo sendo utilizadas e os resultados
alcancados. Nesta andlise, requisitos referentes ao servigo de disponibilidade ndo se-
rdo levados em consideragdo, por se tratarem de requisitos comumente tratados por
parte do provedor e de conhecimento do consumidor. Além desta andlise, também &
apresentada a relacdo das solucdes de seguranca com o ciclo de vida do SLA proposto
(Figura 5), esta relagdo tem como objetivo identificar em que etapa se concentram os
trabalhos analisados. Apresenta-se na Tabela 4 os trabalhos relacionados em ordem
cronolégica, contendo: autor, ano de publicacdo e fase(s) do ciclo de vida ao qual o

trabalho se relaciona.
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Na tabela 4 € apresentada a relacdo entre os trabalhos relacionados e o desafio da
fase do ciclo de vida do SLA que o mesmo trata. Verifica-se que os trabalhos podem
apresentar solugdes para mais de um desafio de uma fase do ciclo de vida do SLA, o
que € representado por meio dos indicadores 1, 2 e 3. Estes indicadores apontam qual
ou quais desafios o trabalho foi elaborado, e quais o mesmo também contribui de foram
indireta; esta representacao € dada pela ordem crescente do indicador. Apresenta-se,
um resumo descritivo dos trabalhos considerados nesta andlise, bem como a sua relagao

com as fases do ciclo de vida do SLA:

e Artigo A - A Security Metrics Framework for the Cloud - (GARCIA, 2011).
Neste trabalho € apresentada uma proposta de arcabougo para a elaboragdo de
métricas para a avaliacdo de segurancga por parte do provedor da nuvem, levando
em consideragdo os diferentes modelos de servigo e implantacdo. O arcabougo
€ constituido de trés etapas: a) A primeira etapa consiste em desenvolver uma
taxonomia que leve em consideracio as ameacas e os requisitos de segurancga; b)
A segunda etapa consiste em desenvolver as métricas com base em métodos de
avaliacdo e dados historicos; ¢) A terceira etapa consiste em desenvolver a arqui-
tetura de referéncia (escaldvel, ndo-intrusiva e interoperdvel) além de especificar
técnicas de avaliacdo, monitoracdo do ambiente de forma estdtica e dindmica. A
principal contribuicao do trabalho € a apresentacido do arcabouco para elabora-
cdo de métricas de segurangca com base na experi€ncia de equipe em projetos da
Comunidade Europeia que tratam do assunto. O trabalho ndo apresenta resul-
tados da aplicacdo da arquitetura proposta, ficando para trabalhos futuros. Este
trabalho € enquadrado na Fase 1 do ciclo de vida, devido a questdo de defini-
cdo de parametros de seguranca a serem abordados no SLA e, também, na Fase
3 pois as métricas definidas necessitam ser aplicadas, colocadas em execucao,

monitoradas e usadas para relatar ocorréncias;

o Artigo B - A SLA-based interface for security management in cloud and GRID
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integrations - (RANK; LICCARDO; AVERSA, 2011) .

Neste trabalho é apresentada uma abordagem para o desenvolvimento de uma
aplicacdo de computacdo em nuvem, tendo como base a API do projeto mO-
SAIC?. Esta aplicacdo utiliza parAmetros definidos no SLA para habilitar o ge-
renciamento de seguranga do ambiente, em especial, o gerenciamento de meca-
nismos de autenticacio e autorizacdo. A solucdo proposta consiste em gerenciar
os diferentes papéis dos consumidores e as diferentes politicas de seguranca ne-
cessdrias em trés contéineres distintos. O sistema de gerenciamento define em
que contéiner o consumidor serd alocado em fun¢do da defini¢do feita no seu
SLA. Como prova de conceito da abordagem proposta, a mesma foi empregada
no ambiente de GRID Globus GT43. A principal consideracio com rela¢do ao
trabalho € o fato de estar vinculada ao ambiente GRID Globus utilizado e restrito
as ferramentas disponibilizadas por este ambiente. Este trabalho foi enquadrado
na Fase 2 por utilizar os requisitos de seguranga como parametro para a entrega

dos servigos, bem como o provisionamento do servico no ambiente;

e Artigo C - Managing OVF Applications Under SLA Constraints on Contrail
Virtual Execution Platform - (JEGOU, 2012).
Neste trabalho € apresentado o mecanismo VEP (Virtual Execution Platform)
que é um componente do Contrail*, projeto desenvolvido pela comunidade Eu-
ropeia que teve por objetivo desenvolver um arcabouco para gerenciar € monito-
rar aplicagdes distribuidas em um ambiente federado de computacdo em nuvem,
levando em consideragdo requisitos definidos em um SLA. Os requisitos de SLA

relativos a seguranga sao incorporados e suportados pelo projeto; principalmente

20 projeto mOSAIC visa o desenvolvimento de uma plataforma de c6digo aberto que possibilita por
meio de uma API a negociacdo de servigos de nuvem com base nas necessidades requisitadas pela apli-
cacdo, basicamente fornece uma camada de intermediag@o para os servicos solicitados pela aplicagdo. -
http://www.mosaic-cloud.eu.

30 GRID Globus é um conjunto de ferramentas de cédigo aberto empregado para a construcio de
grades computacionais. - http://toolkit.globus.org/toolkit/

4E uma pilha de componentes que sio projetados para integrar uma série de nuvens independentes
em um ambiente de nuvem federado. A alocag@o dos recursos a serem empregados para execucio de
uma aplicag@o e definida por meio de uma SLA. - http://contrail-project.eu/web/guest.
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os que tratam da autenticacio e autorizacdo entre os ambientes federados. A
aplicagdo a ser instanciada no ambiente é monitorada e controlada durante todo
o seu ciclo de vida, sendo que este monitoramento também € responsdvel pelo
processo de notificagdes em caso de violagdo. A restricdo do VEP esta relaci-
onada ao ambiente [aaS, ja que este deve ser capaz de prover mecanismos para
alocacdo e monitoracdo de recursos federados. Contudo, ndo estd claro quais
outras necessidades de seguranca ou outros mecanismos do Contrail, como a
questao de confidencialidade e integridade, sdo tratadas pelo VEP. Este trabalho
foi enquadrado na Fase 3, pois engloba todas as atividades de execugao do ser-

vico, monitoracdo do servigo, relatar ocorréncias e gerenciamento do servigo;

Artigo D - Quantitative Assessment of Cloud Security Level Agreements - A
Case Study - (LUNA, 2012a).

Neste trabalho € apresentado um estudo de caso em que € aplicada uma avali-
acdo quantitativa de seguranca dos provedores de servico de nuvem, para tal, a
base de informacdes do CSA chamada STAR que contém praticas de seguranca
aplicadas por parte do provedor € utilizada. Com base neste estudo é apresen-
tado um conjunto de métricas utilizadas para quantitativamente comparar SLAsS
de seguranca no contexto de computacdo em nuvem. Para o desenvolvimento
das métricas a abordagem REM (Reference Evaluation Methodology) foi em-
pregada, devido a sua flexibilidade para modelar e avaliar politicas de seguranga.
Esta técnica originalmente foi proposta por Casola (CASOLA, 2005), para avaliar
quantitativamente politicas de seguranca e ndo foi empregada ao cendrio de com-
putacdo em nuvem, sendo necessdrio adaptar a mesma para que seja empregada
neste cendrio. As principais contribui¢des do trabalho sdo: uma proposta para
aplicar métricas de seguranca para comparar, referenciar e avaliar a adequagao
dos provedores de servico com relacdo ao SLA de seguranca de forma quantita-

tiva. Outras contribui¢cdes sdo: a aplicacdo deste método para avaliar a base da
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CSA STAR e verificagdo do posicionamento dos provedores com relacdo a esta
questdo. O método apresentado avalia, de forma geral, os mecanismos propos-
tos e ndo individualmente, colocando 0s mecanismos em um mesmo patamar.
Este trabalho foi enquadrado na Fase 1 do ciclo de vida, devido ao tratamento de
métricas de seguranga que podem ser empregadas para definir um SLA de segu-
ranca (publicacdo/descoberta de servigo, oferta de servico e localizar provedor
de servico). Além disso, esse trabalho auxilia na avaliagdo da oferta de servi-
cos do provedor e pode ser enquadrado na Fase 2, especificamente na fase de
estabelecimento do servico. Pode ser empregado pelo consumidor para auxiliar
na negociacdo com o provedor de servigos, ja que permite avaliar € comparar 0s

servicos relacionados a seguranca que estdo sendo ofertados;

Artigo E - Benchmarking Cloud Security Level Agreements Using Quantita-
tive Policy Trees - (LUNA; LANGENBERG; SURI, 2012b).

Neste trabalho é apresentado um método para comparar quantitativamente e qua-
litativamente os requisitos do SLA de seguranga suportador por provedores de
computacdo em nuvem. A abordagem utilizada para desenvolver o método con-
siste na aplicacao de QPT (Quantitative Policy Trees), uma estrutura de dados em
arvore que possibilita representar e raciocinar sistematicamente, sobre o SLA de
seguranca. O método consiste de trés etapas: a) A primeira inclui o levantamento
dos requisitos definidos pelos provedores de servigco com relacdo ao SLA de se-
guranca; cada requisito levantado € avaliado e recebe um peso com o objetivo de
representar sua importancia do ponto de vista do usudrio; b) Na segunda etapa,
estes requisitos de SLA de seguranca sdo mapeados em QPTs, no qual o nivel
principal € situado na raiz da drvore, os nés intermedidrios contém categorias in-
termedidrias e os nds folhas, contém o mecanismo de seguranga ao qual o valor
atribuido que pode ser quantitativo ou qualitativo; c) Na terceira etapa, sdo com-

paradas as drvores geradas para os provedores de servi¢o que estdo sendo avalia-
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das. A base do CSA STAR ¢ utilizada para exemplificar e apresentar do método
proposto. Ainda, é comentado no artigo que o sistema QUANTSaaS (QUANT:-
fiable Security-as-a-Service) deve ser desenvolvido como prova de conceito. O
método avalia em categorias os requisitos de seguranga, o que facilita a compa-
racdo entre os provedores de servico. O método apresenta como critério para os
noés folha a atribui¢do por parte do consumidor de um valor que pode ser quan-
titativo ou qualitativo para o mecanismo de seguranca empregado; a questdo é
que este critério € subjetivo, ou seja, € definido sem seguir alguma recomen-
dacdo académica ou boa pratica do mercado. Esta subjetividade pode levar o
método a apresentar informagdes imprecisas, e estas podem levar a falhas na to-
mada de decisdo, o que ndo é desejado tratando-se de requisitos de seguranga.
Também ndo é recomendado que a decisdo de avaliar um dos mecanismos recaia
somente sobre o consumidor, ja que esta € uma tarefa complexa e requer um
conhecimento avangado sobre os mesmos. Este trabalho foi enquadrado na Fase
1 do ciclo de vida, pois permite avaliar a oferta do servico relacionado a SLA
de seguranca entre provedores de servigo, bem como definir parametros para os
requisitos que podem vir a compor um SLA de seguranca. Também pode ser
enquadrado na Fase 2, pois pode servir como base para uma negociacdo com o

provedor de servigo, na fase de estabelecimento do servigo;

Artigo F - A Methodology for Management of Cloud Computing using Secu-
rity Criteria - (SILVA; FERREIRA; GEUS, 2012).

Neste trabalho é desenvolvida uma proposta para avaliar a seguranga de um am-
biente de computagdo em nuvem utilizando uma hierarquia de métricas. Esta
hierarquia produz um indice utilizado para calcular o indice de alocagdo. O in-
dice de alocagdo, por sua vez, trata da alocag¢do e do gerenciamento dos recursos
entregues ao consumidor. Esta entrega € feita de acordo com as regides relaci-

onadas a infraestrutura fisica do provedor, que esta relacionada com o indice de
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alocacdo calculado. Desta forma, o compartilhamento de recursos ocorre entre
os consumidores que possuem o mesmo indice e atendem aos mesmos critérios
de seguranca. O método aplicado para gerar a hierarquia de métricas de se-
guranca € 0 GQM (Goal-Question-Metric), que originalmente foi desenvolvido
para avaliar as falhas de software tratadas de forma qualitativa e subjetiva. A
aplicagdo do processo de gerar a hierarquia de métricas possibilitou o tratamento
das métricas em: métricas de grupo e sub-métricas, que sdo abordagens para tra-
tar as métricas que podem ser especificadas de diversas formas e apresentam
diferentes maneiras de contribuir com a métrica. Este trabalho foi enquadrado
na Fase 2 devido ao seu enfoque principal que é o provisionamento do servico
e entrega do servico em func¢do dos requisitos de seguranga. Também, pode ser
enquadrado na Fase 1, pois apresenta um método para se especificar pardmetros

de seguranga para o ambiente e defini¢do de SLA;

e Artigo G - Automated Security Compliance Tool for the Cloud - (ULLA, 2012).
Neste trabalho € apresentada uma proposta de ferramenta automatizada para ava-
liagdo de niveis de conformidade de seguranga de provedores de nuvem. Esta
ferramenta possibilita ao usudrio uma melhor avaliagdo das ofertas de servigos
fornecidas pelos provedores de servigos levando-se em consideragdo os requisi-
tos de seguranca. Para atingir este objetivo, € realizada uma prova de conceito
que contempla a integracdo do arcabougo do CloudAudit® definido pelo CSA
com a solugdio aberta de computagio em nuvem OpenStack®. Desta forma o
consumidor pode verificar os requisitos de seguranca empregados pela plata-
forma OpenStack, que estdo em conformidade com os requisitos especificados

pelo CSA, avaliando-se, assim, seu nivel de conformidade. O trabalho apresenta

30 CloudAudit tem por objetivo fornecer uma interface e método aberto para as empresas e con-
sumidores interessados em promover auditoria em ambiente de computa¢do em nuvem (IaaS, PaaS e
SaaS). - https://cloudsecurityalliance.org/research/cloudaudit/

%0 OpenStack é um conjunto de projetos de software de cédigo aberto empregados para configurar
e operar a infraestrutura de computagdo em nuvem, € prover servicos como maquinas virtuais, armaze-
namento e rede para os usudrios. - https://www.openstack.org/
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uma solugdo especifica para auditar as conformidades de seguranca com base
no CloudAudit e Openstack. Nao € abordado como outras solu¢des de auditoria
e solu¢des de nuvem podem ser integradas na arquitetura implementada. Este
trabalho foi enquadrado na Fase 1, pois € uma abordagem para avaliar como
o provedor de servicos atende aos requisitos de seguranga (oferta de servigo) e

também para identificar quais s@o os parametros empregados;

Artigo H - Uma Arquitetura para Monitoramento de Seguranca baseda em
Acordos de Niveis de Servico para Nuvens de Infraestrutura - (FERREIRA,
2013).

Neste trabalho é apresentada uma proposta de mecanismo para monitoracao de
maquinas virtuais em um ambiente de nuvem de infraestrutura, tendo como base
parametros de seguranga definidos em um SLA. A abordagem empregada de
black box e introspeccdo oriunda da drea de Engenharia de Software € utilizada
no processo de monitoracdo, com o objetivo de eliminar a necessidade de insta-
lagdo de ferramentas na mdquina virtual. A partir do mecanismo de monitora¢ao
€ possivel identificar ataques a maquinas virtuais. O trabalho apresenta algumas
restri¢des com relacdo a integragcdo dos sistemas de monitoracdo ao ambiente de
gerenciamento de infraestrutura da nuvem, pois ndo utiliza uma interface padrao
ou segue recomendagdes de padronizacdo. Consideragdes sao efetuadas em re-
lacdo a auséncia da defini¢do de parametros de seguranga para o ambiente de
maquinas virtuais a ser monitorado, e também quais sdo estes parametros (mé-
tricas). Este trabalho é enquadrado principalmente na Fase 3, pois atua no pro-
cesso de monitoracdo e execucao do servico. O mesmo também € enquadrado na
Fase 2, pois durante o processo de implementacdo e entrega das mdquinas vir-
tuais utiliza parametros de seguranca definidos no SLA de seguranca. Também
enquadra-se na Fase 1, pois apresenta uma forma de representar as politicas de

seguranca em acordos de nivel de servi¢o, desta forma auxiliando no processo de
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defini¢do de parametros de seguranca que devem compor um SLA de seguranga;

Artigo I - AHP-Based Quantitative Approach for Assessing and Comparing
Cloud Security - (TAHA, 2014).

Neste trabalho é apresentado uma abordagem para conduzir andlise quantita-
tiva e qualitativa dos niveis de seguranca providos pelo provedor da nuvem.
Utilizando-se da abordagem AHP (Analytic Hierarchy Process) apresentam uma
técnica para tomada de decisdo que possibilita comparar e avaliar a seguranca
fornecida pelo provedor com base no SLA de segurancga definido. Além disso,
apresenta um método que auxilia o usudrio na especificacdo de requisitos de se-
guranca com base em suas necessidades. Este trabalho é enquadrado na Fase
1, pois tem seu foco na definicdao de requisitos de SLA de seguranca, ou seja,

definicdo do SLA;

Artigo J - REST-based SLA Management for Cloud Applications - (BENEDIC-
TIS, 2015).

Neste trabalho € apresentado o projeto de servigos de gerenciamento de nuvens
computacionais orientadas por SLAs, aplicando REST (REpresentational State
Transfer) APIs. Por meio desta API a integracdo com as plataformas, aplica-
coes e infraestruturas atuais de nuvem ¢é facilitada. O gerenciamento proposto
consiste na negociagdo do servigo, entrega do servico, monitoragdo e aplicagdo
de agdes corretivas em caso de ndo atendimento ao SLA definido. No processo
de monitoramento também € possivel solicitar a mudanca de SLA, caso seja
possivel o suporte por parte do provedor. No caso das agdes corretivas as mes-
mas também podem ser aplicadas na forma de sang¢des financeiras, ou seja, o
provedor fornece desconto por ndo atender ao SLA acordado. Este trabalho é
enquadrado na Fase 2, pois engloba a entrega do servico, e Fase 3 efetuando a
monitoracdo e aplicacdo de acdes corretiva. Também pode ser enquadrado na

Fase 4 pois permite aplicar sanc¢des;
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o Artigo K - Quantitative Reasoning about Cloud Security Using Service Level
Agreement - (LUNA, 2015).
Neste trabalho sdo apresentadas duas técnicas para efetuar uma avaliacdo quan-
titativa e andlise do SLA de seguranca com base nos niveis de seguranca forneci-
dos pelo provedor da nuvem. As técnicas QPT (Quantitative Policy Trees) e QHP
(Quantitative Hierarchical Process) sao empregadas para quantificar e agregar
os niveis e seguranga providos pelos diferentes elementos que compde um SLA
de seguranga. Desta forma possibilita uma avaliacio mais acurada quantitati-
vamente dos niveis de seguranca providos pela nuvem com base no SLA de
seguranca definido. Este trabalho enquadra-se na Fase 1, pois, trata explicita-
mente da avaliacdo do parametros definidos SLA de seguranca. Também pode
ser aplicado para avaliar a oferta de servicos por parte do provedor, comparando

quantitativamente as ofertas dos SLAs de seguranca;

e Artigo L - Per-Service Security SLA: a New Model for Security Management
in Clouds - (CASOLA, 2016b).
Neste trabalho € apresentado um arcabouco que habilita a ado¢do do SLA de
segurancga especifico para cada servigo. Assim, o usudrio pode especificar quais
medidas do SLA de seguranca oferecido pelo provedor da nuvem quer aplicar
para os servicos de sua instdncia. Desta forma, é possivel estipular um SLA
de seguranca distinto para cada instancia requisitada pelo usudrio. O arcabougo
contempla a definicdo dos termos do SLA de seguranca, gerenciamento dos re-
cursos necessarios para atender o SLA definido e monitoragdo da execucio do
SLA contratado. Este trabalho enquadra-se na Fase 1, pois, aborda o processo
de definicdo do SLA de seguranca. A Fase 2 efetuando a preparacao do ambi-
ente, provisionamento do servigco e respectiva entrega. Também enquadra-se na
Fase 3, pois, efetua a monitoragdo do SLA de seguranga especificado para a sua

instancia;
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o Artigo M - Automatically Enforcing Security SLAs in the Cloud - (CASOLA,
2016a).
Este trabalho apresenta um abordagem para o provisionamento 6timo dos recur-
sos computacionais da nuvem com base em requisitos de seguranca definidos
em um SLA. Para tal, um arcabouco ¢ introduzido para atender a especificagao
inicial e defini¢ao dos parametros que vao compor o SLA, aplicar o método para
provisionamento do servigo e otimizacdo dos recursos selecionados, bem como
efetuar a sua monitoracdo continua. O foco principal do artigo é método para
provisionamento de servigos com suporte do SLA de seguranca. Este trabalho
enquadra-se principalmente na Fase 2 pois foca no provisionamento do servigo,
bem como a sua otimiza¢do. Também, enquadra-se a Fase 3 pela monitoracao
continua verificando o atendimento aos requisitos definidos, e na Fase 1 por
possibilitar a definicdo do SLA e respectivos parameros a serem aplicados aos

recursos do ambiente da nuvem:;

o Artigo N - Novel Efficient Techniques for Real-Time Cloud Security Assess-
ment - (MODIC, 2016).
Neste trabalho € apresentado um método chamado MIP (Moving Intervals Pro-
cess) para avaliar quantitativamente ou qualitativamente o provedor de servigo
com relagdo as suas ofertas de garantia de seguranca. Este método possibilita a
avaliagcdo do provedor de servico com base na qualidade global de prover recur-
sos de seguranca que atendam os requisitos definidos pelo usudrio. Este trabalho
enquadra-se especificamente na Fase 1 pois foca na avaliacdo do provedor com

relacd@o aos servigos de seguranga prestados, ou seja, na oferta do servigo;

e Artigo O - A Novel Approach to Manage Cloud Security SLA Incidents - (TRA-
PERO, 2016).
O trabalho apresenta uma proposta de arcabouc¢o para monitorar e garantir que o

SLA de seguranca definido seja cumprido. O arcabougo contempla a represen-
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tacdo formal do SLA de seguranca, que possibilita a especificacdo dos requisitos
de seguranca que devem ser atendidos e respectivas restricdes, que sdo utiliza-
das para monitorar o atendimento ao SLA definido. O processo de monitoragao
também efetua a acdo de correcdes em caso de alguma violagcdo ou ndo atendi-
mento de um requisito de SLA definido. Este trabalho enquadra-se na Fase 1,
pela definicdo formal dos parametros que sdo definidos em um SLA de segu-
ranca. Também, na Fase 3 se pois efetua o gerenciamento do servigo, realizando

a monitoracdo de violagdes e aplicando a¢des corretivas quando necessdrio;

A Tabela 4 apresenta o assunto especifico que o trabalho relacionado esta tratando.
Com base nesta tabela obtém-se a Tabela 5 que apresenta uma visdo geral da fase ou
fases do ciclo de vida de atuacao dos respectivos trabalhos listados. Esta visdo permite
verificar quais sdo as fases que possuem mais pesquisa desenvolvida em termos quan-
titativos e também as fases que possuem menor quantidade de pesquisa desenvolvida.
Os indicadores 1, 2 e 3 sa@o utilizados para representar a fase de atuagdo e relevancia

do trabalho para a fase.

Tabela 5: Relagado entre artigos e fase do ciclo de vida de SLA
H Trabalho ‘ Fase 1 ‘ Fase 2 ‘ Fase 3 ‘ Fase 4 ‘ Total ‘

A 1 2 2
B 1 1
C 1 1
D 1 2 2
E 1 2 2
F 2 1 2
G 1 1
H 3 2 1 3
I 1 1
J 1 1 2 3
K 1 1
L 1 1 1 3
M 2 1 1 3
N 1 1
O 1 1 2
Total 12 8 7 1 28

Fonte: elaborada pelo autor.
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Analisando a Tabela 5, pode-se constatar que a Fase 1 (Definir e especificar o SLA)
¢ a fase que detém mais trabalhos direcionados (doze trabalhos), nove trabalhos sdo
direcionados especificamente a esta fase e trés sdo direcionados indiretamente. Este
direcionamento representa a importancia desta fase com relacdo a questao de SLA de
seguranca, pois € a base sobre a qual as demais fases do processo ocorrem, ou seja, a
defini¢do de parametros que vao compor o SLA de seguranca. A Fase 2 (Negociar e
implantar o SLA) € a segunda fase com mais trabalhos relacionados (oito trabalhos),
sendo que cinco sdo direcionados especificamente para esta fase e trés indiretamente.
Estes trabalhos estdo principalmente relacionados ao provisionamento e entrega do ser-
vico com base no SLA de seguranca definido. A Fase 3 (Executar e gerenciar o SLA)
¢ a terceira fase com mais trabalhos relacionados (sete trabalhos), sendo que somente
seis s@o direcionados especificamente para esta fase e um trabalho € indiretamente.
Estes trabalhos focam principalmente a monitoracdo e acdes corretivas na gestao do
SLA de seguranca. Na Fase 4 (Finalizar e bilhetar o SLA) verificou-se um trabalho
ndo relacionado diretamente, este trabalho aborda a questdo de sangdes em caso de
nao atendimento ao SLA de seguranca definido. Este resultado com relagdo a Fase4
permite a consideracdo de trés hipdteses: a primeira é que esta fase ndo atrai o inte-
resse de pesquisadores com seus desafios; a segunda é que trata-se de uma drea que
ja esta consolidada, ou seja, bem desenvolvida; a terceira é que se trata de uma 4rea

desafiadora e que ainda nao esta consolidada.

Com relacdo a andlise dos trabalhos, € possivel verificar quantas fases os trabalhos
foram tratados diretamente ou indiretamente. Somente o trabalho L tratou das trés
fases do ciclo de vida de forma direta, ou seja, foi desenvolvido para atender estas
fases. Os trabalhos H, J, M trataram de trés fases do ciclo de vida do SLA, de forma
direta e indireta, enquanto que os trabalhos A, D, E, F, O trataram de duas fases do
ciclo de vida. Verifica-se que os trabalhos B, C, G, I, K, N focaram em uma fase

especifica do ciclo de vida. Também, € constatado que nenhum trabalho de forma
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direta ou indireta abordou as quatro fases do ciclo de vida do SLA.

4.4 Consideracoes do Capitulo

Neste capitulo € realizada uma introdug¢ao ao histérico da necessidade da aplicagao
de requisitos de seguranca em SLA em diversos contextos ligados a TIC, incluindo a
area de computacdo em nuvem. Pode-se constatar que esta necessidade é recorrente
na drea de TIC e, também, acompanha os novos paradigmas, como € o caso da com-
putacdo em nuvem. Para este modelo de computacdo em nuvem, esta necessidade esta
sendo apontada como fundamental, pois trata-se de mais uma ferramenta para auxiliar
na gestdo da entrega dos servi¢os de um ambiente de computagdo em nuvem contrata-

dos por parte dos consumidores e ofertados pelos provedores de servicos.

Em seguida, efetuou-se um levantamento de quais sdo as principais questdes que
envolvem o assunto de SLA de seguranca, tanto por parte do provedor como do consu-
midor. Este levantamento € constituido das praticas atuais dos provedores com relacdo
a esta necessidade, obrigacdes dos provedores com relagdo ao tratamento destes re-
quisitos, recomendagdes do que deve ser especificado em um SLA e beneficios com
relacdo a esta pratica. De forma geral, foi possivel constatar que a questao da especi-
ficacdo de requisitos de seguranga em SLA é pouco aplicada por parte dos provedo-
res e também pouco questionada por parte dos consumidores, neste caso ocasionada
pela complexidade da questdo ou desconhecimento. Também € verificada a existén-
cia de beneficios para o provedor do servigo e consumidor na definicao de requisitos
de seguranca em SLA e como estes podem contribuir para a transi¢do para o modelo

computacional de nuvem.

Por fim, € realizada uma andlise dos artigos que abordam solugdes aos problemas
pertinentes a SLA de segurancga e relacionados com as fases do ciclos de vida de SLA

proposto, possibilitando desta forma identificar as fases do ciclo de vida e sua relagdo
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com pesquisa envolvida na sua respectiva fase. Com base na Figura 11, observa-se que
37% das solugdes levantadas abordam a questio de seguranca em SLA, que equivale a
cento quarenta e quatro artigos. Efetuando uma andlise dos artigos, e identificando os
que apresentam contribuicio especifica na area de SLA de segurancga, e como também
apresentam de forma clara sua contribui¢do para esta drea, obtém-se quinze artigos
analisados de forma detalhada. Estes artigos representam 10,42% do total de artigos
levantados e, também, permitem inferir que a drea de SLA de seguranca estd em evolu-
cdo por parte da drea académica em fun¢do do desenvolvimento continuos dos ultimo
anos, e principalmente pelo volume de trabalho produzidos no ano de 2016. Assim,
representando um campo fértil para pesquisa dada a sua grande importancia para a drea

de TIC.
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S PROPOSTA DO ARCABOUCO SECSLA

A necessidade apresentada pelo mercado, academia e 6rgaos de padronizagdo com
relacdo a aplicacdo de requisitos de seguranga definidos em um SLA, para os servicos
oferecidos pelos provedores de computacao em nuvem, é a motivagcdo para a proposta
deste arcabouco SecSLA. Este capitulo apresenta os requisitos funcionais e nio fun-
cionais do arcabougo proposto, descreve a arquitetura do arcabougo, e o ambiente de
nuvem selecionado para a implementagdo do protétipo do arcabougo SecSLA como

prova de conceito.

5.1 Requisitos do Arcabouco

Arcabougos, que suportem requisitos de seguranca definidos em um SLA para
o contexto de computacdo em nuvem, necessitam atender requisitos com relacido ao
préprio arcabougo, bem como, da plataforma de computacao em nuvem ao qual serd
integrado. Nesta se¢do os Requisitos Funcionais (RF) e Requisitos Nao-Funcionais

(RNF) desejados para o arcabougo sdo apresentados:

e RF1: o arcabouco deve fornecer uma interface de intera¢do entre o consumidor
e o provedor do servico de nuvem. A interface deve possibilitar a defini¢ao
dos niveis de SLA necessdrios para o fornecimento do servigo, bem como os

mecanismos a serem empregados;

e RF2: o arcabouco deve permitir a integragdo com varias plataformas de compu-
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tacdo em nuvem, ndo estando restrito a uma plataforma especifica;

e RF3: o0 arcabouco deve tratar os parametros de entrada definidos no SLA pelo
consumidor. O tratamento desses parametros inclui a defini¢do dos mecanismos

de seguranca que sdo necessdrios para fornecer os niveis de SLA especificados;

e RF4: 0 arcabouco deve definir a ordem de execu¢do dos mecanismos de segu-

ranga, atendendo o nivel de SLA especificado;

e RF5: o arcabougo deve assegurar ao consumidor o atendimento dos niveis de

SLA especificados;

e RF6: o arcabougo deve assegurar o gerenciamento das fases do ciclo de vida de

um SLA;

e RF7: o arcabouco deve possibilitar a auditoria das operagdes realizadas pelo

arcabouco e também da nuvem;

e RF8: o arcabougo deve prover contabilizagdo relacionada as suas proprias opera-
coes, aos mecanismos executados, aos servigcos entregues e as acoes executadas

na nuvem; e

e RNFI: o arcabougo deve fornecer uma interface de comunicacio interna e ex-

terna transparente para interagir com qualquer tipo de interface.

Com base nos requisitos especificados, o arcabougo SecSLA foi projetado. Estes
requisitos refletem a necessidade levantada com relagdo ao gerenciamento de SLA de

seguranca por parte do provedor da nuvem, suportando a fases do ciclo de vida de um

SLA.
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5.2 Arquitetura do Arcabouco

A arquitetura do arcabougo SecSLA, para entrega de servigos de nuvem com base
em requisitos de seguranca definidos por meio de um SLA € ilustrada na Figura 18.
A arquitetura € constituida de dois grupos de funcionalidades: a) gerenciamento da
defini¢do de requisitos de seguranga (CIA), efetuada pela Interface SecSLA integrada
ao servico Horizon do OpenStack; e b) gerenciamento do atendimento dos requisitos
de seguranca definidos no SLA para o ambiente de nuvem hospedeiro, efetuada pelo

arcabouco SecSLA em conjunto com os servigos do OpenStack.

Arcabougo SecSLA

Controller
Interface SLA
SecSLA = - > Server
parametros i
Handler
T .
o
= Modeler
N
S !
S 3 3
= Service Infra
)
=
jab)
O .
@ executa|servicos
E v
)
o Nova Armazenamento Imagem
w H O o
gerencia ~ {3
SENiQOS 7 mecanismos mecanismos mecanismos
de seguranca de seguranca de seguranca
Servigos OpenStack

Figura 18: Arquitetura do arcabouco de SLA de seguranga (SecSLA).
Fonte: elaborada pelo autor.

A Figura 18 mostra uma visao geral dos médulos do arcabouco SecSLA e a sua
integragdo com os recursos computacionais providos pela solucao de computagdo em
nuvem, OpenStack. Também, é apresentado como os médulos estdo relacionados entre

si, visando facilitar o entendimento do modo de operacdo do arcabougo como um todo.
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5.2.1 Descricao Geral do Arcabouco

Conforme ilustrado na Figura 18, o arcabougo € constituido por médulos que se

inter-relacionam. Estes mddulos tém suas funcionalidades bem definidas, € sdo:

e Controller: é responsavel pelo gerenciamento e monitoracdao dos demais médu-
los que compdem o SecSLA, garantindo que os médulos sejam executados na
sequéncia definida. O resultado do processo de gerenciamento e monitoramento
do arcabougo é armazenado no banco de dados (Service DB) para efeitos de con-
formidade com o SLA definido. Também, € responsével pelo gerenciamento da
conexdo com os bancos de dados (Service DB e Infra DB) para utilizacdo por
parte dos médulos do arcabougo. Além disso, € responsdvel pelo tratamento da

sessdo do consumidor autenticado no OpenStack no contexto do arcabougo.

e Server: € responsdvel pelo estabelecimento da comunicacdo com o méddulo
(SecSLA Interface) integrado ao servico Horizon do OpenStack. Bem como,
pela recepcdo e validagdo dos parametros relacionados a identificacdo da instan-

cia do consumidor no ambiente da nuvem, ou seja, suas credenciais.

e Handler: € responsavel pela tradu¢cdo dos parametros de segurancga definidos no
SLA em comandos do OpenStack, referentes aos servi¢os a serem instanciados
para o usudrio. Esta tradugdo ocorre relacionando os parametros de seguranca
recebidos com os respectivos mecanismos de seguranca (SecMecs) e servigcos
definidos na base de dados (Infra DB), e armazenando esta traducao no banco
de dados (Service DB). Estes dados armazenados passam por um controle de

integridade (hash) durante este processo de armazenamento.

e Modeler: é responsdvel por aplicar a abordagem de defesa em profundidade para
os servigos da nuvem, mecanismos e parametros de segurancga definidos no SLA

por parte do usudrio. A aplicacdo da abordagem possibilita definir o fluxo de
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execucdo dos mecanismos de segurancga (SecMecs) em conjunto com 0s coman-
dos do OpenStack. Os dados gerados pelo médulo também sido armazenados no
Service DB relacionado ao consumidor. Tais dados, também, passam por um

controle de integridade (hash) durante o processo de armazenamento.

e Runner: € responsavel por gerenciar a execug¢do dos comandos gerados para os
devidos servigos do OpenStack, e na sequéncia estipulada. Também € responsa-

vel por receber e tratar as mensagens de retorno emitidas pelos servicos.

e Service DB: € responsdvel por armazenar as informacdes relacionadas as opera-

coes efetuadas pelo arcabouco, bem como operagdes realizadas pela nuvem.

¢ Infra DB: € responsavel por armazenar as informacdes pertinentes a infraestru-
tura e aos recursos da nuvem. Estas informagdes sdo: comandos, servigos e

mecanismos de seguranca (SecMecs).

O arcabouco SecSLA efetua o gerenciamento do SLA definido atendendo as qua-
tro fases propostas no ciclo de vida do SLA, apresentado no Capitulo 3 e ilustrado pela
Figura 5. Para ilustrar o funcionamento do arcabouco, sdo apresentadas as etapas que

compdem a sua utilizagdo na Figura 19.

A etapa @ ilustrada na Figura 19 contempla o processo de identificagcdo e clas-
sificacdo dos mecanismos de seguranca relacionados aos servi¢os providos pela nu-
vem (OpenStack), bem como os comandos da nuvem (OpenStack) relacionados a sua
manipulacdo. Este processo € realizado pelo provedor da nuvem de forma manual,
aplicando a abordagem de defesa em profundidade modelada em arvore proposta e seu
resultado € armazenado na base de dados (Infra DB), que serd utilizado pelo arcabougo
SecSLA. Esta etapa nao € contemplada de forma automatica pelo arcabougo, mas, é
fundamental para seu funcionamento, pois, depende do provedor para efetuar o levan-

tamento de forma manual. A abordagem aplicada para levantamento dos recursos da
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Figura 19: Etapas da Execucdo do Arcabouco SecSLA.
Fonte: elaborada pelo autor.

nuvem € chamada de defesa em profundidade modelado em arvore, e seu detalhamento

serd apresentado na descricao detalhada do arcabouco.

Na etapa @, o consumidor do servico de nuvem define por meio da interface os
mecanismos de seguranga e parametros que serdo aplicados em conjunto com 0s servi-
cos da nuvem selecionados para sua instancia de servicos. Este conjunto de parametros
definidos para a instancia do consumidor ¢ identificada a partir do perfil do préprio con-
sumidor. Os dados do perfil do consumidor sdo recebidos e verificados na etapa @
pelo Server, e armazenados no Service DB. Na etapa @, ¢ feita a traducdo do dados
do perfil do consumidor em comandos e parametros do OpenStack a serem aplicados
aos servicos selecionados. Na etapa @, o Modeler recebe estes comandos e define
o fluxo de execu¢do conforme definido pela abordagem de defesa em profundidade
modelado em drvore para cada servico, bem como a etapa do ciclo de vida do SLA do
servico em que o comando serd executado, sendo estas informacdes armazenadas no

Service DB. Na etapa @, os comandos formatados sdo enviados pelo Runner para os
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seus devidos servicos no OpenStack para execugdo por parte da nuvem. Também, o
controle de envios e retornos de execucdo do arcabouco SecSLA para o OpenStack é

realizado, incluindo o registro destas informagdes de transac¢do no Service DB.

5.2.2 Descricao Detalhada do Arcabouco

Esta secdo apresenta detalhes dos componentes da arquitetura do SecSLA. A pri-
meira parte explica a abordagem de defesa em profundidade modelada em arvore,
que define o processo de identificacdo e classificacdo dos mecanismos de seguranca
dos servigos providos pela nuvem, bem como o fluxo de execu¢do dos mecanismos.
Em seguida, é explicado como o consumidor define o SLA de seguranca para os servi-
cos desejados. Entdo, é detalhado como o arcabougo recebe este SLA de seguranca e
gerencia a entrega dos servigos atendendo aos requisitos definidos. Finalmente, € apre-
sentado como o arcabou¢o monitora as atividades definidas no SLA, assegurando que
os servigcos foram entregues pela nuvem conforme o especificado pelo SLA definido

pelo consumidor.
5.2.2.1 Integracdao com a Nuvem

A abordagem de defesa em profundidade consiste na aplicacao de multiplas cama-
das de protecdo ao ambiente, na qual a camada posterior fornece protecdo a camada
anterior em caso de violagdo de seguranca (KRUTZ; VINES, 2010). Esta abordagem ¢é
aplicada para efetuar o levantamento dos servigos e mecanismos de seguran¢a da nu-
vem (OpenStack) que visam atender os requisitos fundamentais da triade de seguranca
(CIA), e sao gerenciados pelo arcaboucgo SecSLA. A aplicacdo desta abordagem possi-
bilita uma visdo clara sobre os mecanismos que podem ser utilizados em cada camada
e como estes contribuem para a seguranca de todo o ambiente. Esta visdo clara dos
mecanismos de seguranga ofertados pelo provedor da nuvem possibilitam empregar

esta abordagem para avaliar a entrega de servigos por parte do provedor com base em
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requisitos de seguranca definidos em um SLA. Desta forma, possibilitando ao con-
sumidor uma abordagem para avaliar qual provedor atende melhor suas necessidades
de seguranca. Maiores detalhes sobre como aplicar esta abordagem para avaliar os

provedores de servigos estdo no Apéndice C (Defesa em Profundidade).

A estrutura em 4arvore € utilizada para modelar esta abordagem. Este tipo de es-
trutura possibilita representar as camadas de protecao, bem como a sua relacio hierar-
quica. Assim, é possivel a distribuicdo em camadas dos mecanismos de segurancga a
serem utilizados pelos servicos durante o processo gerenciado pelo SecSLA. A Figura
20 ilustra a aplicagdo desta distribuicdo de mecanismos de seguranca em camadas e,
também, a representacdo dos pardmetros de seguranca a serem utilizados na entrega

do servico, por meio de quatro etapas de operacionalizacao.

Etapa 1 Servigo

Figura 20: Arvore de defesa em profundidade do servico.
Fonte: elaborada pelo autor.

Na primeira etapa € definido o servico da nuvem (por exemplo: maquina virtual,
imagens, armazenamento, etc.) que serd modelado em arvore e o atributo de seguranca
relacionado a confidencialidade, integridade ou disponibilidade. Na segunda etapa,
sdo identificadas as camadas de defesa com base nas etapas utilizadas pela nuvem
para a entrega do servico. Na terceira etapa, sdo identificados os mecanismos de se-

guranca providos pelo ambiente de nuvem para cada camada de defesa, identificados
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por Cnm,,, no qual Cn representa a camada e m,, o mecanismo aplicado na camada. Na
quarta etapa tem-se a definicdo de quais mecanismos de seguranga devem ser aplicados
em cada camada. Esta defini¢do consiste na atribuicdo de 1 (um) para o mecanismo
selecionado e que atende o requisito desejado, e O (zero) para 0 mecanismo que nao

suporta o requisito desejado ou ndo € selecionado.

Ap6s a realizagdo das quatro etapas, temos uma drvore que contém a identificagdo
dos mecanismos que devem ser aplicados para suportar a entrega segura de servicos.
Temos, também, o fluxo de execugdo dos respectivos mecanismos, seguindo as cama-
das de protecdo que podem ser aplicadas. Esta drvore gerada consiste na definicdo
de como o SLA de seguranca serd suportado pelo ambiente de nuvem para atender o
estabelecido pelo consumidor. A Figura 21 apresenta um exemplo desta modelagem
de defesa em profundidade em érvore, para a defini¢cdo dos mecanismos que oferecem

suporte ao requisito de confidencialidade de um servigo genérico da nuvem.

Camadas de
Defesa

Mecanismos

Mecanismos selecionados

Figura 21: Arvore de defesa em profundidade de um servico da nuvem.
Fonte: elaborada pelo autor.

No exemplo apresentado na Figura 21, observa-se, como primeira camada de de-
fesa, a autenticacdo (AuthN) e dois mecanismos de suporte a camada (Au; e Auy). A
segunda camada de defesa € constituida pela autorizagdo (AuthZ), e também de dois

mecanismos de suporte a camada (Az; e Azp). Na terceira camada € realizada a entrega
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do servico suportada por trés mecanismos (£, E, e E3). Os mecanismos selecionados
para suportar o requisito de confidencialidade para o servico selecionado foram: o me-
canismo Au; da primeira camada, o mecanismo Az, da segunda camada, e (E; e E3)
da terceira camada. Assim, compondo o fluxo de execu¢do dos mecanismos a serem
aplicados para a entrega do servico (S) tem-se: S[AuthN(Au,),AuthZ(Az,),E(E,,E3)].
Estas informacdes de servigos, mecanismos e fluxo de execucao fazem parte do o perfil

de SLA de seguranca do consumidor.

Este exemplo ilustra, também, os mecanismos disponibilizados pelo provedor da
nuvem que podem ser aplicados ao servico e atender aos requisitos de seguranca (CIA).
Os mecanismos podem ser mecanismos concorrentes, que provém maior ou menor ni-
vel de seguranga, por exemplo: SHAT e SHA?2 para o caso de controle de integridade.
Podem também ser complementares, que corroboram para aumentar o nivel de segu-
ranca quando aplicados em conjunto, por exemplo: controle de integridade (Hash) e
controle de confidencialidade (cifragem). Em funcdo do mecanismos de seguranca
existente para protecdo da camada, o0 mecanismo pode possuir op¢des de pardmetros,

por exemplo se for cifragem, pode-se escolher o algoritmo e tamanho de chave.

O ambiente de computacdo em nuvem OpenStack foi selecionado para a integra-
cdo com o arcabouco SecSLA, principalmente por se tratar de um projeto de codigo
aberto e ser uma solugdo aceita e difundida na comunidade cientifica e em empresa-
rial. Maiores detalhes sobre os critérios adotados para esta escolha estdo disponiveis no
Apéndice B (Ambiente de Computa¢do em Nuvem OpenStack). A abordagem de de-
fesa em profundidade apresentada foi aplicada aos servicos providos pelo OpenStack,
com o objetivo de identificar as camadas e os mecanismos de seguranca disponiveis
do ambiente. A Figura 22 ilustra a aplicacdo desta abordagem para o servico Nova
do OpenStack, responsavel pelo gerenciamento de recursos computacionais a serem

disponibilizados para os consumidores, na forma de Maquina Virtual (MV).

Observa-se na Figura 22, que aplicando a abordagem para o servico Nova foram
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| Usuario I | Horizon | |Ke£stone| | Nova |
usuario/senha
Camada 1 credenciais
token
token +|requisicdo de MV
Camada 2
verifica token

Camada 3 aloca MV

Figura 22: Abordagem de defesa em profundidade aplicada ao servico Nova.
Fonte: elaborada pelo autor.

identificadas trés camadas de protecdo: a primeira relacionada a autenticacio, a se-
gunda relacionada a autorizacdo e a terceira a entrega do recurso solicitado. Durante
este processo, também, foram identificadas as principais funcionalidades e mecanis-
mos de seguranca com base na andlise do cédigo fonte do OpenStack, bem como em
que fase do ciclo de vida do SLA o mesmo pode ser aplicado. Maiores detalhes sobre
o gerenciamento da utilizacdo dos mecanismos na respectiva fase do ciclo de vida do

SLA sao apresentados na sub-secao Gerenciamento do SLA (5.2.2.2).

Durante esta andlise foi possivel identificar os mecanismos que podem ser apli-
cados aos servicos do OpenStack, e classifica-los conforme a sua fun¢do na triade de
seguranca CIA. Também € possivel efetuar a andlise da granularidade da utilizagdo
dos mecanismos definidos no SLA, ou seja, verificar sua abrangéncia. Foi verificado
que os mecanismos podem afetar a configuragdo da nuvem como um todo, de um
grupo de consumidores, de cada consumidor ou de cada ativo (por exemplo: MV, Ima-
gem de SO, etc.). Como um dos requisitos do arcabouco SecSLA ¢ possibilitar que o
consumidor defina quais servigos deseja utilizar em conjunto com os mecanismos de
seguranca para a sua instancia da nuvem. Os mecanismos que afetam a nuvem como
um todo ou um grupo de consumidores pela sua utilizagdo ndo foram considerados

neste levantamento, ou seja, ndo permitem que o mecanismos seja aplicado de forma
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individual para uma instancia de servicos do consumidor, mas, somente para todas as
instancias de consumidores da nuvem. Assim, somente 0os mecanismos de seguranca

relacionados aos ativos foram considerados.

Os mecanismos de seguranca identificados, sua descricdo, sua classificagdo CIA
e fase do ciclo SLA em que pode ser aplicada para os servicos do OpenStack anali-
sado encontram-se na Tabela 6. Com base nas informagdes apresentadas nesta tabela
o banco de dados Infra DB serd alimentado pela nuvem, bem como pelos devidos co-
mandos do ambiente para executar esta acoes. Este conjunto representa as possiveis
opcdes que o consumidor possui para definir seu SLA de seguranga para este ambiente

de computagdo em nuvem.

Tabela 6: Mecanismo de Seguranca do OpenStack por Servigo

H Servigo [ Mecanismo de Seguranga [ C [

[ A ” Entrega [ Execugdo [ Finalizagio [ Reutilizagdo H

Firewall *
IPSec *
Imagem (Glance) Hash
Cifrar Instancia *
Cifrar Volume *
Armazenamento de Objetos (Swift) Cifrar *

* *

Rede (Neutron)

I
*
*
*

Armazenamento em Bloco (Cinder)

IR
*

5
s
*
*
5

Fonte: elaborada pelo autor.

Constata-se que existem poucas funcionalidades de seguranca providas pelo
OpenStack, versao Kilo de 2015 (RELEASES, 2016), para os principais servicos por
ela disponibilizados para os consumidores. Para um dos principais servicos da nuvem
o Nova que € responsavel por gerenciar os recursos computacionais da nuvem e instan-
cias de miquinas virtuais nao hd um mecanismos que corrobore com a seguranca em
sua utilizacdo. Além disso, a utilizacdo destas funcionalidades pode ser feita somente
pela interface de linha de comando do OpenStack, de forma manual, o que aumenta a
complexidade para sua utilizac@o por parte dos consumidores. Este aumento de fun-
cionalidades e parametros € importante para o consumidor, pois fornece mais opcoes,
como por exemplo, algoritmos diferentes de cifragem e estes com tamanho de chaves
varidvel. Este exemplo comprova as necessidades levantadas com relacdo as questdes
de seguranca para o ambiente de computacdo em nuvem, e também de mecanismos

automatizados para sua utilizacao por parte do consumidor de forma simples e geren-
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ciada pelo ambiente de nuvem.

5.2.2.2 Gerenciamento do SLA

Por meio da interface padrao de gerenciamento do OpenStack (Horizon), o consu-
midor efetua o gerenciamento de sua instancia na nuvem. Para possibilitar a integracao
do OpenStack com o arcabouco SecSLA, a interface Horizon foi modificada, ou seja,
criada mais uma opg¢ao no menu, possibilitando definir e especificar o SLA de segu-
ranga para sua instancia, e vincular este SLA a sua instincia. Caso o consumidor ndao
deseje especificar um SLA de seguranga para sua instancia, o fluxo de funcionamento
do OpenStack no gerenciamento dos servigos da instancia ndo € afetado. Para a utili-

zacdo do arcaboucgo SecSLA, duas etapas de defini¢do sdo necessdrias:

o Gerenciar perfil de SLA: esta funcionalidade foi estendida na interface Horizon,
para possibilitar o gerenciamento do perfil de SLA de seguranca do consumidor.
Este atividade deve ser a primeira etapa do consumidor no processo de utilizagao
do arcabougo SecSLA, e consiste em definir os servicos, mecanismos de segu-
ranca e parametros dos mecanismos conforme Tabela 6. Também, € definido em
que estagio do ciclo de vida do SLA serdo aplicados os mecanismos definidos
no SLA: no inicio, em conjunto com a entrega dos servigos, durante o uso do
servigo, termino da utilizacdo do servico ou reutilizacdo de uma instancia que
possui SLA especificado. Assim que o consumidor definir estas op¢des e atri-
buir um nome para o perfil SLA, e solicitar sua criagdo, estas informacdes sao

enviadas para o arcabougo SecSLA para armazenamento; e

e Vincular o perfil a uma instancia: esta funcionalidade também foi estendida na
interface Horizon, possibilitando que o consumidor escolha a instancia desejada
e vincule o perfil SLA que deseja aplicar quando esta instancia for entregue para

ser utilizada pelo consumidor por parte do orquestrador do OpenStack. Assim
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que o consumidor fizer esta vinculacdo estas informacdes sdo enviadas para o

arcabouco SecSLA para armazenamento.

O diagrama de sequéncia ilustrado na Figura 23 apresenta esta interacdo entre o
consumidor, o Horizon e o arcabouco SecSLA para a definicdo do SLA e vinculacdo

com uma instancia do consumidor. Este diagrama esta ilustrado na Figura 23.

Horizon | server |  [controlle]  |InfraDB |

Acessa Interface

Acessa definir perfil do
usuario Recupera lista de H
mecanismos disponiveis

: Valida
: parametros

—
H H

Lista de mecanismos

Seleciona mecanismos

e pardmetros
Envia opcdes e salva ) N
perfil definido Salva perfil do usuérioc ¢ i !
E :.— -:

Perfil salvo

Figura 23: Diagrama de sequéncia de defini¢do do SLA de seguranca.
Fonte: elaborada pelo autor.

Estas informacdes sdao enviadas para o arcabouco SecSLA e utilizadas para ge-
rencia o SLA de seguranca definido pelo consumidor para a sua instancia durante as
fases indicadas. Desta forma, como os servicos do OpenStack sdo gerenciados em
conjunto com o SLA de seguranca, o arcabougo passa a gerenciar e monitorar o fluxo
de aplica¢do dos mecanismos de seguranca em conjunto com a entrega do servicos.
O OpenStack continua a enviar dados sobre a instincia para o Horizon, dados relati-
vos as atividades extras introduzidas pelo arcabouco sdo coletadas e armazenadas pelo

préprio arcabouco.

O gerenciamento do atendimento ao perfil SLA do consumidor definido em con-
junto com o servigos de nuvem € efetuado pelo arcabouco SecSLA em quatro etapas

possiveis de operacdo da nuvem, isso em funcdo do tipo de mecanismo selecionado.
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A primeira etapa de operagdo ocorre durante a entrega do servigo pela primeira vez
ao consumidor, este processo estd ilustrado pela Figura 24. Para facilitar o entendi-
mento dos passos que compdem o processo e funcionamento do arcabouco SecSLA
nesta primeira etapa, vamos considerar o cendrio em que o consumidor requisita uma
maquina virtual (MV) e uma imagem de SO para ser fornecida pela nuvem, e define
o mecanismo de seguranca Hash a ser aplicado nesta etapa, estas informacdes estdao

armazenadas no perfil SLA do consumidor no arcabouco SecSLA.
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No processo ilustrado pela Figura 24 € apresentado o fluxo para assegurar que o
mecanismo de seguranca definido serd aplicado em conjunto com os servicos solicita-

dos pelo consumidor, e na etapa especificada. Este fluxo € constituido pelos passos:

e Passo @: efetuada a definicao do perfil SLA e vinculada a instancia do consu-
midor, € requisita a entrega do servico. O Horizon customizado envia os dados

definidos no perfil SLA em conjunto com os dados da sessdo OpenStack (token).

e Passo : o moédulo Server recebe os dados enviados pelo Horizon e efetua a
sua consisténcia. Os dados referentes ao consumidor, parametros do perfil SLA e
comandos do OpenStack sdo validados com o objetivo de evitar que requisi¢oes

mal formadas seja recebidas.

e Passo @: o modulo Handler recebe os dados e efetua o mapeamento dos pa-
rametros do perfil SLA em comandos do OpenStack em funcao do servigo sele-
cionado. Este mapeamento € realizado consultando a base de dados (Infra DB)
que contém os possiveis mecanismos a serem aplicados para o servigo definido
e comparando com o que esta requisitado no perfil SLA, assim, somente 0s co-

mandos pertinentes ao servico e mecanismos do OpenStack sdo selecionados.

e Passo @: o modulo Handler encaminha estes dados ao médulo Modeler e dis-
para a requisicdo de armazenamento por parte do médulo Controller em . O
modulo Controller recebe os dados da instancia do consumidor, dados e iden-
tificacao do perfil SLA, e comandos OpenStack e armazena no banco de dados
(Service DB) e efetua um hash em . Este hash é realizado para ter um con-
trole de integridade sobre os dados recebidos e processados pelos médulos em

questdo.

e Passo @: o modulo Modeler recebe os comandos traduzidos e verifica a sua

aplicacao consultando o banco de dados (Infra DB) da modelagem seguindo a
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abordagem em profundidade, para assim definir o fluxo de execu¢do dos me-
canismos de segurangca em conjunto com os comandos OpenStack. Este dados
gerados pela modelagem sao encaminhadas para o médulo Controller em
para seu armazenamento no banco de dados (Service DB) com o respectivo con-

trole de integridade utilizando hash em .

Passo @: o Runner recebe a sequéncia de comandos a serem executados e 0s
executa, estes comandos podem esta relacionados aos mecanismos de seguranca

(SecMec) ou diretamente as operacoes dos servigcos OpenStack.

Passo @: os comandos e parametros sao encaminhados para o mecanismos de

seguranca (SecMec) e ativam a sua execugao.

Passo @: no caso apresentado, a primeira sequéncia de comandos executada
esta relacionada ao SecMec de controle de integridade da imagem de SO que serda
utilizada pelo consumidor em conjunto com a MV especificada. Ela é executa

seguindo os passos definidos no mecanismo.

Passo @: o respectivo retorno realizado pela operagao do SecMec ¢ recebido e
tratado pelo médulo Runner, os dados contendo o hash da imagem, e dados que
identifiquem a imagem s@o enviado para o médulo Controller em @ para seu
armazenamento no banco de dados (Service DB) com o respectivo controle de

integridade utilizando hash em @ pelo médulo Runner.

Passo @: a segunda sequéncia de comandos esta relacionada a comandos do
OpenStack, estes comandos s@o enviados utilizando a API do OpenStack para
comunicacdo com 0s servicos, neste caso o Nova, solicitando a inicializa¢ao

(boot) da MV.

Passo @: neste passo o servico Nova, requisita a Imagem e vincula a sua utili-

zagdo a MV para ser inicializada.



101

e Passo @: o respectivo retorno realizado pelo comando enviado € recebido e tra-
tado pelo médulo Runner, os dados da confirmagao com sucesso da operagdo sao
enviados para o médulo Controller em @ para seu armazenamento no banco de
dados (Service DB) com o respectivo controle de integridade utilizando hash em

@ pelo médulo Runner.

Na segunda etapa do processo ilustrado pela Figura 25 de utilizagdo da nuvem em
conjunto com o arcabouco SecSLA, é considerado o processo de reutilizacdo de uma
instancia da nuvem com o perfil SLA ja definido, bem como os servicos. Também,
considera-se 0 mesmo cendrio apresentado da primeira etapa, MV com controle de

integridade de imagem de SO.
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No processo ilustrado pela Figura 25 apresenta-se o fluxo para assegurar que os
mecanismos definidos para o consumidor em seu perfil SLA sdo aplicados durante a

reutilizac@o dos recursos requisitados. Este fluxo é constituido pelos passos:

e Passo @: o consumidor requisita a ativacdo de sua instancia ja definida. O
Horizon envia os dados definidos no perfil SLA em conjunto com os dados da

sessdo OpenStack (foken).

e Passo : o modulo Server recebe os dados enviados pelo Horizon e efetua a
consisténcia. Os dados referentes ao consumidor, parametros do perfil SLA e
comandos do OpenStack sdo validados, com o objetivo de evitar que requisicdes

mal formadas seja recebidas.

e Passo @: o médulo Handler recebe os dados consistidos e efetua o mapea-
mento dos pardmetros do perfil SLA em comandos do OpenStack em fungdo
do servico selecionado. Neste mapeamento € verificada a existéncia deste perfil
SLA na base de dados (Service DB), para posterior verificacdo de que se trata
de um perfil ativo e existente, com base nesta informacao a base de dados (Infra
DB) € consultada, e o mecanismo de seguranga para ser aplicado neste caso de

reutilizacdo de servico € selecionada para ser utilizado nesta sessao.

e Passo @: o médulo Handler encaminha estes dados ao médulo Modeler e dis-
para a requisi¢do de armazenamento das informacdes para o Controller em @

com o respectivo controle de integridade em .

e Passo @: o moédulo Modeler recebe os comandos traduzidos e verifica a sua
aplicagdo consultando o banco de dados (Infra DB) e define o fluxo de execucdo
em funcdo dos mecanismos de seguranca, bem como os comandos OpenStack.

Este dados gerados sd@o encaminhados para armazenamento pelo Controller em

e seu controle de integridade em .
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Passo @: o médulo Runner recebe a sequéncia de comandos a serem executa-

dos.

Passo @: o mecanismo de seguranca (SecMec) é executado como os parame-

tros necessarios.

Passo @: o SecMec realiza o controle de integridade da imagem de SO que
serd utilizada pelo consumidor em conjunto com a MV especificada, calculando

seu hash.

Passo (1): o respectivo retorno é recebido e os dados enviados para armazena-

mento pelo mddulo Controller em @ com controle de integridade em @

Passo @: o SecMec solicita o hash armazenado no banco de dados (Service

DB) para comparagdo.

Passo @: o SecMec compara o hash atual com o recebido pela consulta, para

verificar se 0 mesmo & integro.

Passo @: o resultado da comparagdo € encaminhado para o médulo Controller
no passo @ com controle de integridade em @ Havendo divergéncia no
processo de comparagdo, o processo € cancelado e uma mensagem € gerada para

este caso.
Passo @: e executado o comando solicitando a inicializagdo da MV.

Passo @: neste passo o servico Nova, requisita a Imagem e vincula a sua utili-

zacdo a MV para ser inicializada.

Passo @: o retorno da mensagem @ é recebido e tratado pelo médulo Runner,

e tem a solicitacdo de armazenamento enviada para o médulo Controller em @

com controle de integridade em .
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Na terceira etapa do processo, ilustrado pela Figura 26, de utilizacdo da nuvem em
conjunto com o arcabouco SecSLA, considerar-se o caso de atendimento ao SLA de-
finido de um recurso durante seu processo de utilizagdo, ou seja, enquanto 0s recursos
estdo em uso. Este recurso pode ser aplicado para um cendrio de utilizacdo continua
de um recurso da nuvem por parte do consumidor, assim a verificagdo de seguranca do

ambiente necessita ser realizada durante a utiliza¢ao do recurso.
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No processo ilustrado pela Figura 26 apresenta-se o fluxo para assegurar que os
mecanismos definidos para o consumidor em seu perfil SLA sdo aplicados durante o
uso, em tempo real. Neste caso a periodicidade da verificagdo € definida no perfil SLA

do consumidor. Este fluxo € constituido pelos passos:

e Passo @: ilustra que a instancia definida pelo consumidor estd ativa e em uso.

e Passo : o médulo Controller tem a fun¢io de monitorar e gerenciar os perfis
ativos no banco de dados (Service DB), processo indicado no passo @ que
gerenciam este tipo de monitoracdo de seguranca e periodicidade de execugao.
Este gerenciamento pode ocorrer mantendo uma lista contendo o SecMec a ser
utilizado, nome do perfil SLA e periodicidade em que deve ser executado. A

informacdo do perfil SLA € enviado para o médulo Handler, passo @

e Passo @ a Passo @: nestes passos as operacoes efetuadas pelos moédulos sdo
similares aos diagramas de sequéncia explicados e ilustrados nas Figura 24 e

Figura 25.

Na quarta etapa do processo ilustrado pela Figura 27 de utilizacao da nuvem em
conjunto com o arcabouco SecSLA, considera-se o caso de liberacdo dos recursos
definidos na instancia do consumidor, ou seja, quando o consumidor ndo vai mais
utilizd-los. Este processo € aplicado para um cendrio de utilizacdo onde o consumidor

deseja que apoOs a entrega dos recursos seja feita uma nova verificagdo de seguranga.
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No processo ilustrado pela Figura 27 € apresentado o fluxo para assegurar que os
mecanismos definidos para o consumidor em seu perfil SLA sdo aplicados na fase de

encerramento de uso dos recursos requisitados. Este fluxo € constituido pelos passos:

e Passo @: o consumidor envia o comando solicitando a finalizacdo de sua ins-

tancia e liberacao dos recursos.

e Passo a Passo @: as operagoes efetuadas pelos médulos sdo similares aos

diagramas de sequencia apresentados nas Figuras 25 e 26.

e Passo @: o médulo Modeler recebe estes dados e especifica o fluxo de execugao
para atender esta requisi¢ao, neste caso, para ser executado apds a confirmacao
de finalizac@o dos recursos por parte da nuvem (Nova), e encaminha este fluxo
para o modulo Runner no passo @, e solicita o armazenamento destas informa-

coes com controle de integridade.

e Passo @ a Passo @: os passos das operacdes efetuadas pelos médulos sdo
similares aos diagramas de sequéncia apresentados. Assim, efetuam o encer-
ramento do servi¢o, e em seguida calculam a integridade da Imagem de SO

utilizada e armazenam a informacdo com controle de integridade.

Por meio dos quatro modos de operacdo dos mecanismo de seguranga em con-
junto com os servicos da nuvem, incluindo a defini¢do do perfil SLA, verifica-se que
o arcabouc¢o SecSLA atende aos ciclos de gerencia de um SLA, conforme ilustrado na
Figura 5. A Fase 1 € atendida pela capacidade de definir recursos de seguranca a serem
aplicados a servicos da nuvem. A Fase 2, 3 e 4 s@o atendidas pelos médulos Han-
dler, Modeler e Runner em conjunto com o mecanismos de seguranca definidos para
atender a necessidade de cada fase. Assim, tem-se mecanismos para atender a Fase 2
que € implantagcdo dos recursos solicitados. A Fase 3 que € monitorar o servico, ou

seja, verificar se 0 SLA de seguranca estd sendo atendido pela nuvem continuamente.
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Finalmente na Fase 4, que ap6s a desativacao do servigo, € possivel assegurar o SLA
especificado. Também, todas as operagdes realizadas pelo arcabouco sdo armazena-
das em banco de dados com controle de integridade, assegurando para o consumidor e

provedor a possibilidade de comprovar o atendimento ao SLA.

5.3 Consideracoes do Capitulo

Neste capitulo foi apresentado o arcabougo SecSLA para prover servigos de com-
putacdo em nuvem tendo como base requisitos de seguranga definidos em um SLA.
Este arcabouco foi projetado considerando os requisitos funcionais e nao-funcionais
especificados na Subsecdo 5.1. A arquitetura do arcabouco é composta de médulos
funcionais que suportam: o ambiente cliente, constituido pela interface agregada ao
Horizon, utilizada para definicdo dos requisitos de SLA de seguranga para a instancia
do consumidor; e o ambiente de gerenciamento do arcabougo SecSLA, que compre-
ende os modulos para atender os requisitos definidos no SLA e assegurar que tais

requisitos foram atendidos pelo ambiente de nuvem.

Apresenta-se a descricao geral dos médulos do arcabougo e como 0s mesmos sao
utilizados em conjunto com mecanismos e servicos da nuvem. Na descri¢ao detalhada,
Subsec¢do 5.2.2 foi apresentada a aplicacdo do modelo de defesa em profundidade mo-
delado em 4rvore como abordagem para efetuar o mapeamento das etapas de entrega
dos servicos em camada, mecanismos de seguranga aplicados na camada e fluxo cor-
reto de execucdo destes mecanismos. Esta estrutura também € a base para a orquestra-
¢do dos mecanismos de seguranca definidos no SLA a serem empregados na entrega
de servigos e servido de suporte para os modulos do arcabougo, provendo garantida
de execugdo do SLA para o consumidor e provedor. Em suma, trata-se da estrutura
principal de suporte ao arcabougo proposto, bem como uma abordagem que pode ser
utilizada para outras solucdes de computacdo em nuvem, com relagc@o a levantamento

de mecanismos de segurancga.
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Por fim, foi apresentado diagramas de sequencia ilustrando o gerenciamento do
SLA efetuado pelo arcabougo SecSLA para as quatro etapas de operacao relacionadas
com o gerenciamento do ciclo de vida do SLA. Assim, verifica-se que o arcabouco
SecSLA proposto suporta e atende as quatro fases propostas pelo ciclo de vida de um

SLA, neste caso o SLA de segurancga.
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6 AVALIACAO DO ARCABOUCO

Este capitulo apresenta a avaliacdo do arcabouco SecSLA. Neste sentido, a avalia-
cdo € composta pela apresentacdo de cendrios de uso do arcabougo, anélise de ameacgas
do arcabougo que objetiva verificar o impacto de seguranca que o arcabougo representa
por si proprio e pela sua integracdo com o OpenStack, e finalmente a andlise de aten-

dimento aos requisitos por parte do arcabouco.

6.1 Cenario de Uso do Arcabouco

O arcaboucgo SecSLA foi projetado para gerenciar a entrega de mecanismo(s) de
seguranga em conjunto com o servi¢o de nuvem desejado, conforme as quatro fases do
ciclo de vida do SLA propostas e ilustradas na Figura 5. Desta forma, assegurando o
provimento dos servigos de nuvem atendendo os requisitos de segurancga especificados,

requisitos almejados neste ambiente computacional.

Esta secdo exemplifica por meio de um cendrio de uso a aplicacdo do arcabougo
SecSLA, este cendrio consiste no provimento de recursos computacionais da nuvem
aplicando mecanismos de seguranca durante o ciclo de vida do SLA. Os recursos com-
putacionais fornecidos compreendem: computacdo (maquina virtual), armazenamento
(espago para armazenamento de dados) e imagem (imagem de disco da méquina vir-
tual). Em conjunto com estes recursos sdo aplicados os respectivos mecanismos de-
finidos no perfil de SLA do consumidor durante as quatro fases do ciclo de vida de

gerenciamento do SLA. Este cendrio de uso foi selecionado por tratar-se de uma das
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principais aplicagdes das nuvem de infraestrutura (IaaS).

6.1.1 Definir e especificar o SLA do cenario de uso

Para o cendrio de uso em questdao € necessario definir o perfil do SLA do con-
sumidor, esta acdo faz parte da primeira fase do gerenciamento do ciclo de vida do
SLA. O perfil definido é composto pelos servicos da nuvem e respectivos mecanismos
de seguranca disponibilizados pelo provedor da nuvem. Com base nesta definicao o
arcabouco SecSLA efetua o gerenciamento das demais fases do ciclo de vida. Esta
defini¢cdo ocorre por meio da interface grifica do OpenStack (Horizon), as op¢des de
mecanismos de seguranca que podem ser empregados para os servigos selecionados

neste cenario de uso encontram-se na Tabela 7.

Tabela 7: Servicos de Nuvem e Mecanismo de Seguranga

[ Servigo | Mecanismo de Seguranga [ CTT ] AT Entrega [ Execugdo | Finaliza |
Infraestrutura confiavel (TPM'-base) | * * * *
Hash (TPM) * * ,
Maiquina Virtual | Lacrar (TPM) * * * * *
Hash * * *
Cifragem x| % * *
Hash (TPM) * * * *
I Hash * * * *
fmagem Autorizacdo ® * * *
Redundancia * *
Hash (TPM) * * *
Armazenamento | Hash * * *
Cifragem x| = * * *

Fonte: elaborada pelo autor.

Na Tabela 7, além dos servicos e mecanismos de seguranga, verifica-se qual re-
quisito de segurancga da triade CIA serd objetivado. Também € possivel verificar em
quais fases do ciclo de vida o mecanismo serd empregado. O sombreamento ilustrado
na tabela representa a escolha de qual mecanismo de seguranca serd utilizado pelo
arcabouco SecSLA para gerenciamento das fases do ciclo de vida do servico. Desta
forma, para cada servico do cendrio de uso selecionado um mecanismo de seguranca

serd aplicado e seu ciclo gerenciado pelo arcabougo.
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6.1.2 MaAaquina Virtual Segura

A necessidade por recursos computacionais entregues na forma de maquinas vir-
tuais € uma dos principais servigos fornecidos pela computacdo em nuvem, também
consistindo em um dos grandes atrativos e impulsionadores da adocao deste modelo
computacional por parte dos consumidores. Assim, 0os consumidores podem solicitar
para os provedores de servicos de nuvem o provimento deste servico computacional

conforme a sua demanda.

Neste cendrio de provimento de recursos de maquina virtual, existe a demanda por
parte dos consumidores de se assegurar que este recurso atenda requisitos de seguranca
definidos em um SLA, em especial os servicos providos pela triade CIA. Neste con-
texto, a adocdo do arcabougo SecSLA propicia que esta demanda por seguranca seja
fornecida de forma transparente por parte do provedor de servico de nuvem e durante
as fases dos ciclo de vida do servi¢o, com base na defini¢do dos mecanismos a serem
aplicados ao servigo e definidos no perfil do consumidor. Neste caso, 0 mecanismo se-
lecionado foi lacrar com base nos recursos providos pelo médulo TPM disponivel na
infraestrutura provida por parte do provedor de servicos de nuvem. O mecanismo la-
crar efetua a cifragem dos dados com base na chave RSA relacionada ao médulo TPM,
além disso especifica o estado (memoria, registradores e arquivos de sistema) na qual a
madquina virtual deve se encontrar para possibilitar o processo inverso (decifrar). Este
mecanismo permite assegurar a confidencialidade e integridade durante o provimento
do recurso maquina virtual, bem como nas etapas: utiliza¢do do recurso e processo de

liberacdo do servico.

Outro beneficio apresentado pelo arcabouco SecSLA é com relagdo as verificacdes
e validacdes realizadas durante o gerenciamento das fases do ciclo de vida aplicadas ao
servigo, estas sdo armazenadas no banco de dados (Service DB) e podem ser utilizadas
por parte do consumidor e provedor como prova que os mecanismos de seguranca de-

finidos no SLA foram aplicados aos servigos utilizados. Assim, o arcabougo SecSLA
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possibilita a auditoria do processo contratado, assegurando que o SLA foi atendido por

parte do provedor do servico, bem como o contrato firmado entre ambos.

6.1.3 Imagem Segura

O servico de imagem permite que a nuvem forne¢a para o consumidor a possi-
bilidade de utilizar em conjunto com a maquina virtual selecionada um sistema ope-
racional ja disponibilizado (e.q. Ubuntu, Debian, etc.) pelo provedor ou subir uma
imagem personalizada com as suas necessidades ao ambiente de nuvem e utiliza-la.
Este servico é também um dos principais e mais utilizados servigcos do ambiente de

computacao em nuvem.

Neste cendrio, a adog¢do do arcabougo SecSLA permite que a nuvem fornega este
servico levando em consideracao premissas de seguranga definidas no perfil do consu-
midor, neste caso aplicando o mecanismo de segurancga hash, assim, elevando o nivel
de seguranca com relacdo a integridade da imagem utilizada. Esta imagem pode ser
a disponibilizada pelo provedor ou personalizada pelo consumidor, assim, assegura-se
que a mesma imagem seja utilizado em conjunto com a maquina virtual e ndo uma

imagem corrompida ou alterada.

A utilizacdo destes servigos também possibilitam assegurar que o SLA foi atendido
conforme especificado pelo consumidor, em fun¢ao das informagdes que sdo armaze-
nadas pelo arcabouco. Além disso, possibilita utilizar estas informagdes para efeitos

de auditoria.

6.1.4 Volume Cifrado

No cendrio de servicos de computacdo em nuvem, a necessidade de armazenar
dados por parte das aplicagcdes e consumidores ¢ uma demanda crescente, bem como
compartilhd-los. Sendo assim, o provimento deste tipo de servigo por parte dos prove-

dores € uma das principais aplicagdes deste modelo computacional.
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Neste contexto, a ado¢@o do arcabouco SecSLA permite que o provimento deste
servico possa ser efetuado atendendo premissas de seguranca definidas no perfil do
consumidor (neste caso, a cifragem do volume onde os dados serdo armazenados) e
assim elevar o nivel de seguranc¢a (confidencialidade e integridade) no tratamento dos
dados dos consumidores por parte da nuvem. Também, durante a utilizacao do servigo
por parte da aplicacdo ou consumidor é efetuada a verificagdo se o mecanismo de
seguranca continua a ser aplicado ao volume de dados. Esta verificacdo pode ocorrer
por demanda do consumidor ou aplicacdo a qualquer momento, ou em periodos de
tempo definidos no perfil do consumidor. Finalmente, na liberagdo do servico efetua-se
uma verificagdo se o servico continua atendendo as premissas de segurancga definidas.
Este servigo também utiliza as informag¢des armazenadas para assegurar que o SLA foi
atendido conforme especificado no perfil o consumidor. Bem como, possibilita utilizar

estas informagdes para efeitos de auditoria.

6.2 Analise de Ameacas do Arcabouco

Com o objetivo de verificar os impactos de seguranca que o arcabougo proposto
pode apresentar por si proprio, bem como, pela sua integragdo com o OpenStack para
o ambiente de computa¢do em nuvem, o método de andlise de ameacas foi utilizado.
Este método foi desenvolvido para auxiliar no desenvolvimento de uma especifica-
cdo segura de um sistema e mitigar suas potenciais ameacas (SWIDERSKI; SNYDER,

2004)(SHOSTACK, 2014).

A aplicag¢do do método de andlise de ameacas ndo € empregada para o arcabougo
do OpenStack, pois, dentro do contexto do projeto OpenStack, o grupo de seguranca
esta aplicando o método ao arcabougo. O grupo ja aplicou o método para levantar as
ameacas do mddulo de gerenciamento de identidade e controle de acesso (Keystone),

e encontra-se em estagio inicial a andlise do médulo Nova (0SSG, 2016).
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O método de andlise de ameagas € constituido de trés etapas (SWIDERSKI; SNY-
DER, 2004). A primeira etapa consiste em compreender o ponto de vista do adversario,
a segunda na caracterizacdo de seguranca do sistema e a terceira em determinar as ame-
acas. Estas etapas sdo empregadas na anélise do arcabougo proposto e sua integracdo

com o OpenStack.

6.2.1 Etapa 1 - Compreensao do ponto de vista do adversario

Segundo Swiderski e Snyder (2004), uma aplicacdo ndo pode ser atacada a menos
que o adversario tenha um meio para interagir com ela. Esta premissa norteia o pro-
cesso de andlise de ameacas do arcabouco proposto, bem como, sua integracdo com o

OpenStack.

Com base nesta premissa faz-se necessario definir os adversarios do arcabouco e
seus respectivos pontos de vista. Devido a integragdo do arcabougo proposto com o

OpenStack, duas classes de adversdrio sdo definidas e ilustradas na Figura 28.

e Externo: o adversario externo pode explorar as interfaces que provem acesso
aos servigos da nuvem. O OpenStack possui duas interfaces para acesso aos seus
servigcos de forma externa (OPENSTACK, 2016). A interface Web, conhecida pelo
componente Horizon que € acessado por meio de um navegador, identificado na
Figura 28 por @ e a CLI (Command Line Interface) que € acessada por meio

de linha de comando, identificado na Figura 28 por .

e Interno: o adversdrio interno pode explorar as interfaces que provem acesso
aos servicos internos da nuvem. No contexto de nuvem temos dois tipos de ad-
versdrios, um relacionado ao modelo multi-inquilino de operagdo do ambiente,
identificado na Figura 28 por @ e o outro relacionado a operacdo da nuvem,
identificado na Figura 28 por @ O adversario relacionado ao modo multi-

inquilino estd vinculado ao modo de entrega dos servigos da nuvem (laaS, PaaS
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®

Figura 28: Classes de adversdrios da nuvem.
Fonte: elaborada pelo autor.
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e SaaS). Neste modelo de servigo, o nivel de privilégio varia em fungio to tipo
de entrega, no caso de IaaS o privilégio para executar codigos arbitrarios € ili-
mitado. Para o caso de PaaS este privilégio € limitado, em SaaS € extremamente
limitado ou nulo. Para este trabalho o modelo de entrega de servico laaS serd
analisado perante o ponto de vista do adversario, ou seja, o adversario ¢ um
consumidor da nuvem que pode solicitar os recursos computacionais, € compar-
tilhar os recursos fornecidos pela nuvem com outros consumidores. O adversa-
rio relacionado a operagcdo da nuvem engloba os funciondrios e contratados que
administram o provedor. Como administradores estes consumidores tem acesso
técnico aos dados e aplicacdes gerenciadas pelo provedor. Por meio deste acesso
€ possivel atacar intencionalmente o ambiente, desconfigurando o ambiente, pro-
vendo acesso indevidos, prejudicar os demais consumidores, etc. Existem duas

abordagens para mitigar estas ameacas causadas por este adversario: aplicando
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criptografia ou contratualmente (SHOSTACK, 2014). A abordagem contratual do-
mina o cendrio atual, e para a maioria dos riscos envolvidos verifica-se que um
contrato entre as partes € suficiente. Este trabalho enquadra-se em propor um
arcabouco para tratar o SLA em ambiente de computacdo em nuvem, definindo
e aplicando requisitos de seguranca definidos no SLA, onde este SLA ¢é parte
deste contrato, ou seja, visa dar suporte a abordagem contratual. As abordagens
que empregam criptografia, como cifrar os dados antes de envid-los a nuvem ou
efetuar computacdes com os dados cifrados na nuvem empregando criptografia
homomorfica (NAEHRIG; LAUTER; VAIKUNTANATHAN, 2011), bem como outras,
apresentam consideracdes quando utilizadas em ambiente de computagdo em
nuvem. Tratar destas abordagens e respectivas consideragdes ndo faz parte deste
trabalho. Neste trabalho as ameacas relacionadas a operacdo do ambiente nao
sdo levadas em consideracdo e analisadas. Neste trabalho assume-se um prove-
dor que cumpre o contrato assinado pertinente a operacdo do ambiente, ou seja,
que dados e aplicagdes que estdo em posse do provedor ndo vao sofrer ataques

em funcdo deste acesso privilegiado por parte dos administradores.

A compreensdo do ponto de vista do adversario com relacao ao sistema € uma fase
importante do método. Esta compreensdo implica em identificar os pontos de acesso

do sistema, ativos de interesse e niveis de confianca necessarios para acessar os dados.

6.2.1.1 Identificacao dos pontos de acesso do sistema

Os pontos de acesso do sistema sdo locais onde ocorre a transferéncia de dados
ou controle entre o sistema analisado e outros sistemas. Para identificar os pontos de
acesso, € necessario verificar como o adversario pode interagir como os componentes
do sistema, independentemente do seu nivel de privilégio de acesso. Os pontos de
acesso representam os locais passiveis de ataque ao sistema por parte do adversario.

Como exemplos de pontos de acesso, € possivel citar: portas de conexao abertas (soc-
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kets), interfaces RPC (Remote Procedure Call), interface de servico Web, e dados lidos

a partir do sistema de arquivos.

A Figura 29 ilustra a interacdo entre o OpenStack e o arcabougo proposto
(SecSLA), bem como a interagdo entre o consumidor e os servigos oferecidos pela
nuvem. Baseado na ilustracdo identificam-se os pontos de acesso da visdo externa

(visdo do consumidor) e visdo interna (visao da nuvem).

Visdo do Consumidor Visdo da Nuvem

gerencia servicos
linha de comando (CLI

gerencia | OpenStack
Servicos

T Arcabouco
g
. gerencia servicos 5
Consumidor [+ »
acesso web E gerencia| SLA
z
[}
=
5
14} SLA
S “parametros’ SecSLA Arcabouco
0]
o

Figura 29: Pontos de acesso do arcabouco.
Fonte: elaborada pelo autor.

Os pontos de acesso identificados por e sdo considerados externos,

pois, possibilitam que as informagdes de gerenciamento dos recursos da nuvem trafe-

guem entre o dominio da nuvem a o mundo externo por meio destas duas interfaces.
Estes pontos de acesso ficam disponiveis para conexao por parte da Internet, seja para
consumidores da nuvem ou possiveis adversarios, ambos sdo interfaces do OpenS-
tack para acesso ao sistema por parte dos consumidores. O ponto de acesso é
constituido pela interface padrao Web provida pelo servico Horizon, responsavel pelo
gerenciamento dos recursos da nuvem por parte do consumidor ou administrador da
nuvem. O ponto de acesso € constituido pela interface CLI de gerenciamento de
recursos da nuvem por parte do consumidor. O acesso externo ao arcabouco SecSLA é

feito exclusivamente por meio da interface Horizon, constituindo assim, a tinica forma



121

de interagir com o arcabouco. Nao € possivel interagir com o arcabougo SecSLA di-
retamente por meio da interface CLI, pois o arcabougo SecSLA ndo foi projetado para
suportar esta interacdo. Asim, por meio da CLI é possivel acessar diretamente sé os

servicos do OpenStack.

Os pontos de acesso identificados por , e sdo considerados inter-

nos, pois, a comunicacao entre estes ocorre por meio de suas interfaces, estas restritas
ao dominio do provedor da nuvem. Estes pontos de acesso ficam disponiveis para
conexdo somente por parte dos componentes internos da nuvem e definidos pelo pro-
vedor e aplicagdes. O ponto de acesso € composto de um lado pelo Horizon e
de outro o acesso ao servicos providos pelo OpenStack, para cada servigo existe uma
interface de comunicag¢ao definida. O ponto de acesso € composto pela interface
web do arcabouco SecSLA incorporada ao Horizon e o acesso ao médulo do arcabouco
SecSLA que ird tratar das defini¢des de mecanismos de seguranga a serem empregadas
na provisao dos servigos solicitados da nuvem. O ponto de acesso € composto de
um lado pelo arcabougo SecSLA e de outro lado pelo arcabougo OpenStack. Por este
ponto de acesso os mecanismos do arcaboug¢o SecSLA comunicam-se com 0s servicos
da nuvem para efetuar a entrega e monitoracao dos servicos solicitados, atendendo os

requisitos de seguranca definidos no SLA.
6.2.1.2 Ativos de interesse

Os ativos de interesse sdo os recursos que o sistema deve proteger de uso indevido
ou ndo autorizado. Estes recursos podem ser tangiveis como, por exemplo, portas de
comunicacao (sockets) ou abstratos como, por exemplo, tratamento de consisténcia de
dados. Os ativos sdo a base para as ameacas, pois, € impossivel a existéncia de uma
ameaca sem um ativo correspondente, ja que estes sdo os principais alvos das ameacas

(SWIDERSKI; SNYDER, 2004).

Considerando os adversdrio e seus respectivos pontos de vista, € possivel identifi-
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car os ativos de interesse por parte de um atacante ou que devem ser salvaguardados

em caso de uso indevido. A Figura 30 ilustra os ativos de interesse identificados.
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Figura 30: Ativos de interesse do arcabouco.
Fonte: elaborada pelo autor.

Os ativos do tipo porta de comunicagdo identificados sdo: a interface web do Ho-
rizon, identificada por ; as portas de comunicagdo entre o Horizon e o SecSLA,

identificadas por ; e as portas de comunicagdo entre o SecSLA e servicos do

OpenStack, identificadas por .

A Figura 30 também ilustra ativos do tipo banco de dados (Service DB e Infra
DB) do arcabougo SecSLA, identificados por . Estes ativos podem conter as in-
formacdes referentes ao gerenciamento do SLLA, registro das operacdes realizadas por
parte do OpenStack. O primeiro ativo € responsavel pelo armazenamento das informa-
coes referentes as operacdes que devem ser executadas com base no SLA definido, e
respectivo controle de execugdo. O segundo ativo € responsdvel pelo armazenamento
das informacdes referentes aos recursos providos pela infraestrutura (servicos, meca-
nismos de seguranca e plataforma segura). Também ilustra o ativo do tipo banco de

dados, que € referente aos dados mantidos pelo Keystone, identificado por .
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6.2.1.3 Niveis de confianca

Niveis de confianca ou categorias de acesso definem como as entidades externas
conhecidas sdo caracterizadas para o sistemas. Esta caracterizagdo estd relacionada
com os privilégios que a entidade externa pode ter para, de forma legitima, ter acesso
a um ponto de acesso do sistema. Os niveis de confianca sdo empregados para definir
qual entidade externa pode possuir privilégios para acessar um determinado ativo por

meio de um ponto de acesso (SWIDERSKI; SNYDER, 2004).

Com base na Figura 29, sdo identificados os niveis de confian¢a para a interagcao
entre o arcabougo e as entidades externas. Esta interacao ocorre por meio dos pontos de
acesso , e . No ponto de intera¢do ocorre a comunicagdo entre
os servigos do OpenStack e a sua interface de gerencia Horizon. No ponto de interacdo
ocorre a comunicacao entre 0 médulo do SecSAL integrado ao Horizon, respon-
savel pelo gerenciamento da definicdo dos parametros de SLA de seguranca que sdo
aplicados durante o processo de entrega do servi¢co, € o modulo no arcabouco SecSLA
que armazena estas definicdes no banco de dados (Service DB), esta operagdo € rea-
lizada empregando as credenciais do consumidor valido da nuvem. Este consumidor
valido tem o processo de autenticacdo realizado pelo OpenStack por meio do ponto
de acesso , em termos do arcabouco proposto esta autenticagdo € suficiente para
assegurar que trata-se de um consumidor legitimo que estd realizando a operacdo. Este
consumidor também € empregado na solicitacdo de entrega de recursos da nuvem com
os niveis de seguranga definidos no SLA. No ponto de interacio € realizado o
gerenciamento dos recursos providos pelo OpenStack com base no SLA definido pelo
consumidor, esta operacao € realizada pelo administrador do arcabou¢o, bem como
garante que a entrega dos recursos solicitados por parte do consumidor ocorram con-
forme definido no SLA. Este administrador também ¢é responsdvel por alimentar os
ativos Service DB e Infra DB com os dados da operacdo realizada pelo consumidor

vélido do OpenStack. O ponto de acesso ndo possul interagdo com o arcabougo
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SecSLA.

6.2.2 Etapa 2 - Caracterizacao da seguranca do sistema

A caracterizacdo de seguranca consiste em coletar informacdes sobre as depen-
déncias de seguranca consideradas criticas do sistema, bem como o entendimento do
funcionamento interno do sistema (SWIDERSKI; SNYDER, 2004). Esta caracteriza¢ao
esta de acordo com as informacdes para o entendimento da modelagem de ameacas, e
consiste em: definir cendrios de uso, identificar suposi¢des e dependéncia, e modelar

0 sistema.

Este passo do processo de andlise de amecas ja foi contemplado pela descricdo da
arquitetura do sistema efetuada no Capitulo 5 e ilustrada pela Figura 18. O cendrio de

uso foi descrito no Capitulo 6, Secdo 6.1 e respectivos subitens.

6.2.3 Etapa 3 - Determinacao de ameacas

Esta etapa é composta de duas atividades, sendo considerada uma etapa chave do
método (SWIDERSKI; SNYDER, 2004). A primeira atividade consiste em identificar e
classificar as ameacgas que o arcabougo em andlise pode sofrer. A segunda atividade
consistem em apresentar como estas ameacas identificadas devem ser mitigadas ou sdo

mitigadas pelo arcabougo proposto.

A identificacdo de ameacas consiste em analisar os pontos de acesso do sistema
identificados na Figura 29 e ativos de interesse identificados na Figura 30. Apds a
identificagcdo das ameacas a sua respectiva classificacdo € efetuada empregando a abor-
dagem STRIDE (Spoofing, Tampering, Repudiation, Information Disclosure, Denial
of Service, Elevation of Privilege), respectivamente relacionadas com os servigos de
seguranca (Autenticagdo, Integridade, Nao-Repudio (irretratabilidade), Confidenciali-

dade, Disponibilidade, Autorizacdo) (SWIDERSKI; SNYDER, 2004)(SHOSTACK, 2014).



125

Neste levantamento, as duas atividades, identificar e analisar, sdo realizadas em
conjunto para as amecas descritas. Realiza-se também uma andlise das ameacas em

func¢ao da definicao dos adversarios do arcabouco em externo e interno.
6.2.3.1 Identificacido e Analise - Adversario Externo

A relagdo contendo as ameagas e suas respectivas andlises com base no ponto de
vista do adversdrio classificado por externo, é apresentada. Esta relacdo consiste na
ameaca identificada, descricdo da ameaca, classificacdo da ameaca, pontos de acesso
e ativos envolvidos pela ameaca, e finalmente a andlise do tratamento a ser dado a

ameaca identificada.

e Ameaca 1: Captura de Credenciais.

— Descricdo: O adversério pode capturar usudrio e senha de um consumidor
legitimo da nuvem, empregando por exemplo, um ataque de phishing. De
posse desta credencial, pode realizar operagdes que o consumidor legitimo
estd autorizado. Bem como, realizar a¢des visando elevar o seu nivel de

privilégio no ambiente da nuvem.

— Classificagdo: Confidencialidade e Autorizacdo sdo as categorias de ame-
aca. A confidencialidade, pois, permite acesso a dados de outro consu-
midor sem a devida autoriza¢do. A autorizagdo, pois, 0 consumidor pode
buscar elevar o seu nivel de privilégio, afetando as politicas de autorizagao

definidas pela nuvem.

— Pontos de Acesso: e , sdo os pontos de acesso alvos desta ame-

aca.

— Ativos: O ativo ¢ alvo desta ameaca, pois, contém a base de usudrios

da nuvem e politicas de autoriza¢do da nuvem.
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— Andlise: Para mitigar esta ameaga, o provedor da nuvem deve empregar no
seu ambiente politica de senha com alta entropia (e.g., tamanho da senha,
diversidade de caracteres a serem utilizados, prazo de validade), autenti-
cacdo multifator ou Kerberos. O OpenStack suporta estas trés alternativas

para autentica¢do externa.
e Ameaca 2: Adivinhar Usudrio e Senha.

— Descricdo: O adversario pode tentar adivinhar usudrio e senha de um con-
sumidor legitimo da nuvem por tentativa e erro online ou empregando por
exemplo, técnicas de forca bruta ou ataque de diciondrio. E realizar acdes
as quais o consumidor esta autorizado na nuvem, bem como buscar elevar

o seu nivel de privilégio.

— Classificagdo: Confidencialidade e Autorizacdo sao as categorias de ame-
aca. A confidencialidade, pois, permite acesso a dados de outro consu-
midor sem a devida autorizacdo. A autorizagdo, pois, 0 consumidor pode
buscar elevar o seu nivel de privilégio, afetando as politicas de autoriza¢ao

definidas pela nuvem.

— Pontos de Acesso: € , sdo os pontos de acesso alvos desta ame-

aca.

— Ativos: O ativo € alvo desta ameaca, pois, contém a base de usuarios

da nuvem e politicas de autoriza¢do da nuvem.

— Andlise: Para mitigar esta ameaga, o provedor da nuvem deve empregar
no seu ambiente politica de senha forte, em especial a questio relacionada
ao numero de tentativas de falha ao informar a senha. O OpenStack tem

suporte a estacdo em sua politica de senha forte para autenticacao externa.
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6.2.3.2 Identificacdo e Analise - Adversario Interno

A relagcdo contendo as ameacas identificadas e sua respectiva andlise com base
no ponto de vista do adversdrio interno é apresentada. Bem como, os demais dados

relacionados.

e Ameaca 3: Captura de Credenciais.

— Descrig¢do: Um adversario pode capturar o usudrio e senha de outro consu-
midor da nuvem por meio de um ataque de escuta do meio de comunicagdo
(eavesdropping) entre os servi¢os da nuvem. Bem como fokens, credenci-
ais e codigos de autorizacdo. De posse desta credencial pode realizar acdes
que o consumidor legitimo estava autorizado a realizar no ambiente. Além
de poder personificar o consumidor e buscar elevar seu nivel de privilégio

no ambiente.

— Classificagdo: Confidencialidade e Autorizacdo sdo as categorias de ame-
aca. A confidencialidade, pois, permite acesso a dados de outro consumi-
dor sem a devida autorizacdo. A autorizacdo, pois, possibilita ao adversario
buscar elevar o seu nivel de privilégio, afetando as politicas de autorizagao

definidas.

— Pontos de Acesso: , e , sdo os pontos de acesso alvos

desta ameaca. Pois, nestes pontos informagdes trafegam para o arcaboucgo

SecSLA e OpenStack diretamente e indiretamente.

— Ativos: Os ativos e , sdo os envolvidos por esta ameaca, pois,

contém a base de usudrio e politicas de autorizacdo da nuvem. Também a
base de dados do SecSLA onde sdo armazenados os perfis de SLA definidos

para os consumidores.

— Andlise: O OpenStack deve ter mecanismos para revogar usudrio/senha,

tokens, credenciais e codigos de autorizacdo no caso de deteccdo de com-
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prometimento destes dados. Por parte do arcabougo SecSLA, o mesmo
deve implementar dupla verificacdo dos dados recebidos desta natureza, ou
seja, fazer uma nova verificacdo destes dados recebidos antes de realizar

alguma atividade no sistema.
e Ameaca 4: Captura de Informagdes Confidencias no Meio de Comunicag@o.

— Descrigdo: Um adversdrio pode capturar informacdes confidenciais por
meio de um ataque de escuta do meio de comunicacio (eavesdropping)

entre os servicos da nuvem.

— Classificagdo: Confidencialidade € o servigo que podem vir a a ser com-
prometidos por esta ameaca. Pois, o adversario teria acesso a informagdes

as quais ele ndo tem acesso.

— Pontos de Acesso: , e , sdo os pontos de acesso alvos

desta ameaca. Pois, por meio destes pontos de acesso ocorre a troca de
informacdes entre o arcabougco SecSLA e OpenStack, de interesse de um

adversario.

— Ativos: Os ativos e sdo os envolvidos nesta ameaca, pois, € para

onde estas informagdes confidenciais sdo enviadas para armazenamento

nas respectivas bases de dados.

— Analise: O OpenStack deve garantir que as transmissoes confidenciais re-
alizadas entre os pontos de acesso sdo protegidas utilizando mecanismos
da camadas de transporte como TSL (Transport Socket Layer) e SSL (Se-
cure Socket Layer), ou da camada de rede, com o IPSec (Internet Protocol

Security).
e Ameaca 5: Impersonificagdo de Informagdes.

— Descricdo: Com base em tokens, credencias e cédigos de autorizacdes ad-

quiridas um adversério pode alterar informa¢des armazenadas nos bancos
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de dados do arcabougo SecSLA. Desta forma violando a integridade das

informacdes de gerenciamento e monitoragdo do SLA armazenadas.

— Classificagdo: Integridade € o servico comprometido por esta ameaca, pois,

permite ao atacante alterar dados armazenados do consumidor.

— Pontos de Acesso: € , sdo os pontos de acesso alvos desta ame-

aca. Pois, através destes pontos de acesso € fornecido o acesso as bases de

dados do SecSLA que armazenam estas informacdes.

— Ativos: ¢ o ativo envolvido nesta ameacga. Pois, contém os dado

armazenados referente ao gerenciamento e monitoracao do SecSLA.

— Andlise: O arcabougo SecSLA pode utilizar o mecanismo de hash para
garantir a integridade das informag¢des armazenadas. Desta forma, as in-
formacdes armazenadas possuem este controle para o caso de operagoes
ndo realizadas pelo mecanismo do arcabouco e desta forma identificar pos-

siveis violacdes.

e Ameaca 6: Impersonificacdo de Informagdes e Parametros do SLA no Meio de

Comunicacao.

— Descricdo: Um adversario pode capturar informacdes e parametros defini-
dos pelo consumidor no SLA durante o processo de armazenamento destas
informagdes no banco de dado do arcabougo SecSLA, e alterd-las. Por
exemplo, pode informar o nome de outra imagem de sistema operacional a
ser utilizada, e esta imagem estar comprometida por algum cédigo malici-

0S0.

— Classificagdo: Confidencialidade e Integridade sdo as categorias de ame-

aca.

— Pontos de Acesso: e , sdo os pontos de acesso alvos desta ame-

aca. Pois, é por meio deste pontos que estas informagdes sdo encaminha-
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das pelos processos para seu respectivo tratamento por parte do arcabougo

SecSLA ou OpenStack. O contém os parametros e informacdes, en-

quanto o contém os comandos a serem realizados pela nuvem, bem

como o retorno dos mesmos.

— Ativos: € o ativo envolvido nesta ameaca. Receber os parametros
alterados no caminho e armazenar no banco de dados, como se fossem

legitimos.

— Anédlise: O OpenStack deve garantir que as transmissoes realizadas entre
os pontos de acesso sdo protegidas utilizando mecanismos da camadas de

transporte como TSL e SSL, ou da camada de rede, com o IPSec.

e Ameaca 7: Impersonificacdo de Informacdes por meio de Ataque as bases de

dados do SecSLA

— Descrigdao: Um adversdrio pode tentar executar ataque as bases de dados do
arcabouco SecSLA empregando a técnica SQL Injection, com o objetivo de
capturar ou alterar informacdes referente ao gerenciamento € monitoracao

do SLA definido.

— Classificagdo: Confidencialidade e Integridade sdo as categorias de ame-

aca.

— Pontos de Acesso: e s@0 os pontos de acesso alvo desta ameaca.

Pois, possibilitam o acesso as bases de dados do arcabougo SecSLA.

— Ativos: € o ativo envolvido nesta ameaca, pois, contém as bases de

dados de interesse do adversario.

— Andlise: O OpenStack deve garantir que as transmissoes realizadas entre
os pontos de acesso sdo protegidas utilizando mecanismos da camadas de
transporte como TSL e SSL, ou da camada de rede, com o IPSec. O arca-

bougo SecSLA possui o mecanismo de hash para garantir a integridade das



131

informacdes e transagoes armazenadas.

A Tabela 8 resume a aplicacdo do método de andlise de ameaca no arcabougo

SecSLA e sua integragdo com o OpenStack. Ela é composta pelas ameagas identifica-

das, sua respectiva andlise e classificacdo, e definicdo da responsabilidade por mitigar

a ameaca.
Tabela 8: Resumo da Andlise de Ameacgas do Arcabouco
Ameaga Andlise da Ameaca Mitigar
Adversdrio [ Pontos de Acesso [ Ativos de Interesse [ Classificacdo [ OpenStack [ SecSLA H

1 Externo PA1l e PA2 AIS5 Confidencialidade *
e Autorizagdo

2 Externo PAl e PA2 AlS5 Confidencialidade *
e Autorizagdo

3 Multi-inquilino PA3, PA4 e PAS Al4 e AIS Confidencialidade * *
e Autorizagdo

4 Multi-inquilino PA3, PA4 e PA5 Al4 e AI5 Confidencialidade *

5 Multi-inquilino PA4 e PAS Al4 e AI5 Integridade *

6 Multi-inquilino PA4 e PAS Al4 Confidencialidade *
e Integridade

7 Multi-inquilino PA4 e PAS Al4 Confidencialidade * *
e Integridade

Fonte: elaborada pelo autor.

A Tabela 8 apresenta que as ameagcas 1 e 2 estdo relacionadas ao arcabouco OpenS-
tack diretamente, especificamente ao processo de autenticacdo de consumidores da
nuvem. Apesar de declarar que a andlise ndo contempla o arcabouco OpenStack, é
necessdrio realizar esta andlise devido a integracdo do mddulo de defini¢do e especi-
ficacdo de SLA do arcabouco SecSLA com o dashboard Horizon, caracterizando-se
em uma ameca indireta. Verifica-se conforme a anélise efetuada que este médulo do
arcabouco ndo introduz nenhuma ameaca ao servico do OpenStack ao qual € inte-
grado, mas, este servi¢o apresenta ameacas aos consumidores do arcabouco SecSLA.
Nas amecas com base na visao interna, verifica-se que as ameacas 4 e 6 estao ligadas
diretamente a infraestrutura de comunicacdo do arcabouco OpenStack e o arcabouco
SecSLA. Nestes casos a responsabilidade de mitigar as ameacas € exclusivamente da
alcada do OpenStack. As ameacas 3 e 7 tem a responsabilidade pelas acdes de mi-
tigacdo compartilhadas entre os arcabougos OpenStack e SecSLA. J4 o responsdvel

pela mitigacdo da ameaga 5 € exclusivamente o arcabouco SecSLA. Neste cendrio de
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visdo interna, € possivel verificar a existéncia de somente uma ameaca relacionada
exclusivamente ao arcabouco SecSLA, que pode ter impacto para os servigos do con-
sumidor e ndo do OpenStack. Com relacdo as demais ameacas verificou-se que estao

relacionadas aos arcaboucos OpenStack e SecSLA, e devem ser mitigadas por ambos.

Ao todo, na Tabela 1, foram verificadas trés tipos de ameacas: confidencialidade
com seis ocorréncias, autorizacdo com trés ocorréncias e integridade com trés ocorrén-
cias. O arcabouco OpenStack estd envolvido em seis ameacas do tipo confidenciali-
dade, trés ameacas do tipo autorizagdo e duas ameacas do tipo integridade, totalizando
o envolvimento com onze tipos de ameagas em seis ameagas identificadas (1, 2, 3, 4,
6, e 7). O arcabouco SecSLA estd envolvido em duas ameacas de confidencialidade,
uma de autorizagdo e duas de integridade, totalizando o envolvimento em cinco tipos

de ameacas em trés ameacas identificadas (3, 5 e 7).

Diante destas informacdes verifica-se que o arcabouco SecSLA introduz trés ame-
acas, sendo que uma exclusiva de seu ambiente e as demais relacionadas a integracdo
com o arcabou¢o OpenStack. Ja o arcabouco OpenStack introduz seis ameacgas, cinco
relacionadas a integragdo com o arcabouco SecSLA e uma relacionada a sua infraes-
trutura de comunicacdo. Assim, pode-se constatar que SecSLA introduz um nimero
pequeno de ameagas que podem a vir a comprometer o funcionamento do arcabouco do
OpenStack, ja a integracdo com o OpenStack apresenta um nimero maior de ameagas
que podem vir a comprometer o funcionamento adequado do arcabouco SecSLA. Estas
ameacas também podem ser consideradas para a integracdo do arcaboug¢o OpenStack
com qualquer outro arcabouco, j4 que em sua maioria estdo relacionadas a infraestru-

tura de comunicacao entre os arcabougos.
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6.3 Consideracoes sobre o Cumprimento de Requisitos

Esta secdo tem por objetivo verificar se os requisitos funcionais e ndo funcionais
foram satisfeitos. Sao descritos cada requisito e informa-se se 0 mesmo é ou nao

satisfeito pelo arcabougo SecSLA.

e RF1: o arcabougo deve fornecer uma interface de interacao entre o consumidor
e o provedor do servico de nuvem. A interface deve possibilitar a defini¢cdo
dos niveis de SLA necessdrios para o fornecimento do servico, bem como os

mecanismos a serem empregados.

— Atendimento ao requisito: Sim.

— Justificativa: Conforme ilustrado pela Figura 18, tem-se a interface do
SecSLA incorporada ao Horizon, para suportar a defini¢do do perfil SLA
do consumidor, que contempla os servigos e mecanismos de seguranca que
devem ser utilizados em conjunto para assegurar um operacao na nuvem

mais segura.

e RF2: o arcabouco deve permitir a integragdo com varias plataformas de compu-

tacdo em nuvem, ndo estando restrito a uma plataforma especifica.

— Atendimento ao requisito: Parcialmente.

— Justificativa: O arcabouco permite a integragdo com plataformas de compu-
tacdo em nuvem, esta integracao é efetuada por meio do processo de levan-
tamento de recursos para suportar o SLA de seguranga de forma manual,
empregando a bordagem de modelagem de defesa em profundidade mo-
delada em arvore. No cendrio apresentado, a integracdo foi efetuada com
o OpenStack, que possibilita que este tipo de levantamento e mapeamento

seja efetuado. Também € possivel aplicar a mesma abordagem para efetuar
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o levantamento de mecanismos providos por outras solu¢cdes de computa-

¢d0 em nuvem.

e RF3: o arcabougo deve tratar os parametros de entrada definidos no SLA pelo
consumidor. O tratamento desses parametros inclui a defini¢do dos mecanismos

de seguranca que sdo necessarios para fornecer os niveis de SLA especificados.

— Atendimento ao requisito: Sim.

— Justificativa: O arcabouco conta com o médulo Handler para efetuar o ma-
peamento dos parametros definidos no SLA, e transforma-os nos mecanis-
mos necessarios para atender o SLA definido pelo consumidor. O Handler
utiliza para isto o resultado do mapeamento de mecanismos de seguranca

utilizando a abordagem de modelagem de defesa em profundidade.

e RF4: o0 arcabouco deve definir a ordem de execu¢@o dos mecanismos de segu-

ranga, atendendo o nivel de SLA especificado.

— Atendimento ao requisito: Sim.

— Justificativa: O médulo Modeler efetua a definicdo da ordem correta que
os mecanismos devem ser utilizados para atender os requisitos definidos
no SLA, este fluxo correto também € resultante do mapeamento de meca-
nismos de seguranca utilizando a abordagem de modelagem de defesa em

profundidade.

e RF5: o arcabougo deve assegurar ao consumidor o atendimento dos niveis de

SLA especificados.

— Atendimento ao requisito: Sim.

— Justificativa: O arcabougo, executa o registro de todas as operacdes realiza-
das no banco de dados (Service DB), estas operagdes servem para assegurar

ao consumidor que o que ele definiu no SLA foi realizado pela nuvem.
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e RF6: 0 arcabougo deve assegurar o gerenciamento das fases do ciclo de vida de

um SLA.

— Atendimento ao requisito: Sim.

— Justificativa: O ciclo de vida de um SLA contém quatro fases: definicdo,
entrega, monitoracdo e finalizacdo. Por meio dos diagramas de sequencia
apresentados na se¢do Gerenciamento do SLA (Subsecdo 5.2.2.2), pode-se
comprovar que o arcabougo executa o gerenciamento envolvendo o ciclo

de vida do SLA definido com requisitos de seguranca.

e RF7: o arcaboucgo deve possibilitar a auditoria das operacdes realizadas pelo

arcaboucgo e também da nuvem.

— Atendimento ao requisito: Sim.

— Justificativa: As informacdes referentes as operagdes dos mecanismos de
seguranca sao armazenadas no banco de dados (Service DB) e os possiveis
mecanismos e servicos no banco de dados (Infra DB). Estas informacdes
possibilita efetuar a rastreabilidade da execugdo dos passos definidos no
perfil SLA, servindo como prova de auditoria. As informagdes também
sdo armazenadas com um controle de integridade, o que garante que as
informacdes estdo com seu conteddo intacto e com as informagdes de data

e hora de execug¢do da operacdo.

e RF8: o arcabougo deve prover contabilizagcao relacionada as suas proprias opera-
coes, aos mecanismos executados, aos servigos entregues e as acoes executadas

na nuvem.

— Atendimento ao requisito: Parcialmente.

— Justificativa: Todas as operagdes e seu respectivos retornos sao armazena-

dos no Service DB, estas informag¢des podem ser utilizada para contabilizar
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a utilizacdo de recursos da nuvem e do arcabougo, isso de forma manual,

pois o arcabouco ndo efetua esta contabilizacdo de forma automatica.

e RNFI: o arcabougo deve fornecer uma interface de comunicacio interna e ex-

terna transparente para interagir com qualquer tipo de interface.

— Atendimento ao requisito: Parcialmente.

— Justificativa: No arcabougo implementado foi previsa somente a interface
de comunicacao interna, ou seja, entre o arcabouco SecSLA e o OpenStack,
para o gerenciamento das atividades definidas no perfil SLA. A possibili-
dade de acesso externo direto ao arcabouco foi desconsiderada por ques-
toes de seguranca e necessidade de controles adicionais para atender este

acesso.

Com base na andlise de requisitos apresentado, é possivel verificar que um re-
quisito funcional apresentou atendimento parcial, que nio afeta a funcionalidade do
arcaboug¢o, mas, sim sua operacionalizacdo por parte do provedor. E verificou-se um
requisito ndo funcional com atendimento parcial, que também ndo impacta no arca-
bouco SecSLA. Sendo assim, pode-se afirmar que os requisitos foram satisfeitos com

base na descri¢ao detalhada do arcabougo SecSLA.

6.4 Consideracoes do Capitulo

Neste capitulo foi apresentada a validacdo do arcabougo SecSLA proposto para
gerenciar servigos de computacdo em nuvem tendo como base requisitos de seguranca
definidos em um SLA, durante as fases do ciclo de vida do SLA. Por meio de um
cendrio de uso que envolve a utilizagdo de trés servigos do OpenStack em conjunto com
trés mecanismos de seguranca (CIA), foi possivel verificar que o arcabouco SecSLA
atende as necessidades de gerenciar os servicos de computacdo em nuvem (OpenStack)

com base em requisitos de seguranga definidos no SLA. O exemplo apresentado ajuda
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a entender a utilizagdo do arcabouco em um cendrio real € comum no ambiente de
nuvem, bem como, os beneficios que este gerenciamento traz para o consumidor e
provedor de ambiente de nuvem. Provendo assim, confidencialidade e integridade dos

dados e instancia de uso da nuvem ao consumidor.

A andlise de seguranca foi realizada para o arcabougo proposto, seguindo o mé-
todo de modelagem de ameacas. Deste modo, foram realizadas trés etapas que com-
preendem a metologia: compreensdo do ponto de vista do adversario, caracterizagao
da seguranca do sistema e determinacdo de ameacas do sistema. Com base nestas in-
formacgdes, € possivel verificar que o arcabougo possui ameagas pertinentes ao proprio
ambiente e relacionadas a sua integracdo com o ambiente de nuvem OpenStack, e que
solugcdes para mitigar das ameacas que afetam o funcionamento correto do sistema e

sua integracao ja foram contempladas no préprio projeto dos médulos do arcabouco.

Finalmente, as consideragdes sobre o cumprimento dos requisitos funcionais € nao
funcionais especificados para o arcabouco foi efetuada. Verificou-se que os requisitos
foram satisfeitos com base na descri¢ao detalhada do funcionamento do arcabouco e

cendrios de uso apresentados.
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7 CONSIDERACOES FINAIS

A solucdo proposta de "arcabouco para entrega de servicos de computagdo
em nuvem de infraestrutura com base em acordo de nivel de servico de segu-
ranca'"apresentada nesta tese teve sua avaliagcdo realizada com base na andlise de cené-
rios de uso do arcabouco e andlise de atendimento de oito requisitos funcionais e um
requisito nao funcional. Desta andlise € possivel verificar um requisitos funcional e um
requisito ndo funcional com atendimento parcial, que ndo afetam o funcionamento do
arcabouco. Desta forma, pode-se concluir que a solug@o apresentada atingiu os obje-
tivos definidos com relacdo ao gerenciamento de servigos de nuvem de infraestrutura

com requisitos especificos de seguranca durante as etapas do ciclo de vida de um SLA.

Com o objetivo de verificar a especificacio segura do arcabouco SecSLA e mitigar
as suas potenciais ameagas relacionadas ao proprio arcabougo, bem como, pela sua in-
tegracdo a um ambiente de nuvem, o método de anélise de ameacas foi aplicada nesta
proposta. Deste modo, foi possivel constatar que as ameacgas que comprometem o fun-
cionamento do arcabouco e respectivas integracoes ja foram mitigadas pelos mddulos

que contemplam o arcabouco, e pelo atendimento aos requisitos especificados.

Baseado nos objetivos definidos que refletem as necessidades apontadas pelas co-
munidades académica e cientifica, de mercado e 6rgdos de padronizacio esta tese foi
desenvolvida, seguindo as diferentes etapas estipuladas pelo método adotado. As prin-

cipais contribui¢des alcangadas neste desenvolvimento foram:

1. Revisdo da Literatura e Anédlise: nesta etapa os Capitulos 2, 3 e 4 fornecem a base
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tedrica necessdria para o desenvolvimento da etapa Projeto e Desenvolvimento.

e Capitulo 2: possibilitou a identificacao dos desafios que envolvem a com-
putacdo em nuvem com relagdo a seguranca, em especial os problemas de
SLA, motivando a necessidade de um entendimento mais detalhado dos
problemas e solu¢des para SLA de seguranca no contexto a computacao

€m nuvem.

e Capitulo 3: As contribui¢des deste capitulo sdo: a) Uma proposta de ciclo
de vida consolidando as existentes, auxiliando no entendimento e eluci-
dacdo das fases que compde o ciclo de vida de um SLA, bem como as
atividades que compdem cada fase. Também possibilita que o consumidor
e provedor definam critérios, controles e métricas para o gerenciamento de
cada fase, por meio de uma visao holistica do processo de gerenciamento
de um SLA.; b) Anélise quantitativa dos problemas e solugdes relaciona-
dos a SLA. Esta andlise permite o entendimento quantitativo dos principais
problemas e solucdes neste contexto e, assim, identificar os principais pon-
tos a serem considerados em um SLA, bem como quais sdo os principais
requisitos de seguranca que devem fazer parte de um SLA.; ¢) Apresenta
uma taxonomia de SLA atualizada, favorecendo o entendimento das cate-
gorias relacionadas. Esta abordagem possibilita uma visdo completa dos
problemas, e serve como base para que os atores envolvidos na negociagao

da SLA analisem os requisitos que devem ser tratados em um SLA.

e Capitulo 4: As contribui¢des deste capitulo sdo: a) Identificar das prati-
cas, obrigagdes, recomendacdes e beneficios que envolvem a questdo de
tratamento de requisitos de seguranca por parte dos provedores. Esta iden-
tificacdo auxilia na compreensao da importancia de tratar requisitos de se-
guranga em um SLA e, também, do cendrio atual deste assunto com base

na visdo do provedor de nuvem. Assim, contribuindo para a transparéncia
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destes requisitos e transi¢ao para a nuvem.; b) Apresentar o estado da arte
com relacdo aos trabalhos realizados sobre SLLA de seguranca e sua relagcdo
com o ciclo de vida do SLA. Este levantamento possibilita identificar quais
fases do ciclo de vida tem solucdes propostas, bem como quais tipos de so-
lucdo foram apresentadas. Desta forma, podemos constatar que ndo existe
até o momento uma solu¢cdo que contemple o gerenciamento de todas as

fases do ciclo de um SLA de segurancga.

2. Projeto do Arcabouco: apresenta a principal etapa do método, que consiste no
projeto da arquitetura do arcabougo SecSLA atendendo os requisitos advindos
da necessidade de gerenciar um SLA de seguranca durante seu ciclo de vida
para o ambiente de computagdo em nuvem. O Capitulo 5 apresenta as principais

contribui¢des desta etapa.

e Capitulo 5: As contribuicdes deste capitulo sdo: a) A proposta da aborda-
gem de defesa em profundidade em arvore, que possibilita mapear as eta-
pas para efetuar o gerenciamento de um servigo, bem como os mecanismos
empregados por estas etapas e, assim, determinar o fluxo de gerenciamento
para o provimento de um servigo em conjunto com os mecanismos de segu-
ranga necessdarios, sistematizando o processo necessdrio. Esta forma estru-
turada apresentada pela abordagem proposta possibilita 0 mapeamento de
recursos da nuvem para que possam ser utilizados em um SLA e gerencia-
dos, independentemente de plataforma computacional de nuvem utilizada.;

b) A descri¢do do arcabouco e sua descri¢do técnica detalhada.

3. Validagdo: a validacdo da proposta arcabougo SecSLA esta descrita no Capitulo

6.

e Capitulo 6: A principal contribuicdo deste capitulo € com relacdo a valida-

¢do do arcabouco proposto no Capitulo 5.
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As contribui¢des desta tese oferecem uma visdo mais clara e critica das questdes
que envolvem SLA de seguranca em ambiente de computacdo em nuvem. Também
permite identificar desafios e oportunidades de pesquisa, necessdrios para aumentar
a transparéncia dos processos do ambiente de nuvem, e assim corroborar com a sua

ado¢@o em maior escala, de forma segura.

7.0.1 Publicacoes

Esta secdo lista as publicagdes existentes, patentes ou artigos previstos do autor
que estdo relacionados diretamente ou indiretamente a esta tese. Estes resultados sdo
frutos do envolvimento do autor em projetos de pesquisa nacionais e internacionis,
sendo eles: a) FIBRE (Future Internet Testbeds Experimentation between Brazil and
Europe) relacionada a experimentagcdo em Internet do futuro, e Science DMZ voltada
a infraestrutura de redes para as aplicagdes cientifica.; b) Credential Management Ar-
chitecture for Cloud Computing e Cloud Security SLA, ambos voltados para seguranca
em computacdo em nuvem, com focos no gerenciamento de credenciais e SLA de se-
gurancga respectivamente.; c) Smart V-WAN Hypervisor for Inter Data Centre Network
e Energy-Efficiency to Clouds, ambos relacionados a eficiéncia energética, respectiva-

mente com foco em Data Center e computagdo em nuvem.

Como resultado, foram realizadas as seguintes publicagdes:

e Publicacdo de Artigos diretamente relacionados ao tema da tese:

- Rojas, M. A. T.; Gonzalez, N.M.; Sbampato, V. F.; Redigolo, F. F.; Car-
valho, T. C. M. B.; Ullah, K. W.; Néaslund, M.; Ahmed, A. S.; A Fra-
mework to Orchestrate Security SLA Lifecycle in Cloud Computing. In:
CISTI2016 — 11th Iberian Conference on Information Systems and Tech-

nologies. Canaries, Spain, June, 2016.

— Rojas, M. A. T.; Gonzalez, N.M.; Sbampato, V. F.; Redigolo, F. F.; Car-
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valho, T. C. M. B.; Nguyen, K. K.; Cheriet, M.; Inclusion of Security Re-
quirements in SLA Lifecycle Management for Cloud Computing. In: 2nd
International Workshop on Evolving Security and Privacy Requirements

Engineering (ESPRE 2015). August 24 — 25, 2015.0ttawa, Canada; 2015.

— Rojas, M. A. T.; Gonzalez, N.M.; Sbampato, V. F.; Redigolo, F. F.; Carva-
lho, T. C. M. B.; Ullah, K. W.; Nislund, M.; Ahmed, A. S.; Orchestrating
the Security SLA Lifecycle in Cloud Computing. In: Kacprzyk, J. (Ed). De-
velopments and Advances in Intelligent Systems and Applications.Studies

in Computational Intelligence: Springer 2016. (submetido)

— Rojas, M. A. T.; Gonzalez, N.M.; Sbampato, V. F.; Redigolo, F. F.; Carva-
lho, T. C. M. B.; Ullah, K. W.; Nislund, M.; Ahmed, A. S.; A Framework
to Orchestrate Security SLA Lifecycle in Cloud Infrastructure as a Service.

In: IEEE Transactions on Dependable and Secure Computing, November,

2016. (submetido)

— Rojas, M. A. T.; Gonzalez, N.M.; Sbampato, V. F.; Redigolo, F. F.; Car-
valho, T. C. M. B.; Ullah, K. W.; Néslund, M.; Ahmed, A. S.; A Survey
of Security SLA issues for Cloud Computing. In: IEEE Communications

Surveys and Tutorials, 2016. (em desenvolvimento)

e Publicacdo de Artigos, Patentes e Capitulos de Livro relacionados indiretamente

a tese:

— Network Prediction Driven DVFS. Patent Application Number:
PCT/SE2016/050721.  July/2016, Swedish Patent and Registration

Office.

— Traffic-Driven Datacenter Power Management. Patent Application Num-
ber: PCT/SE2016/050686. July/2016, Swedish Patent and Registration Of-

fice.
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— Rodrigues, B. B., Rojas, M. A. T., Gonziles, P. K., Nascimento, V. T.,
Carvalho, T. C., C. Meirosu. Green Service Levels in Software Defined
Networks. In: 34th Brazilian Symposium on Computer Networks and Dis-

tributed Systems (SBRC 2016). June, 2016. Salvador Brasil.

— Barros, B. M.; Rojas, M. A. T.; Simplicio, M. A.; Carvalho, T. C. M.
B.; Redigolo, F. E.; Andrade, E. R.; Magri, D. R. C.; Applying Software-
defined Networks to Cloud Computing. In: 33nd Brazilian Symposium on
Computer Networks and Distributed Systems (SBRC 2015). Book Chapter.

Vitéria/ES: Sociedade Brasileira de Computagao, 2015, v. 1, p. 1-57.

— Magri, D. C.; Carvalho, T. C. M. B. C.; Redigolo, F. F.; Rojas, M. A. T.;
Junior, M.S.; Ciuffo, L. N.; Dias, G. N.; Moura, A. S.; Vetter, F.; Science
DMZ: Support for e-science in Brazil. In: The 10th IEEE International
Conference on e-Science (e-Science Workshop of Works in Progress). Sao

Paulo, Brazil, October, 2014.

— Rojas, M. A. T.; UEDA, T.; Carvalho, T. C. M. B. Modelagem e Verifi-
cagdo de Regras de Seguranca em Ambiente OpenFlow com Rede de Petri
Colorida. In: CISTI"2014 - 9th Iberian Conference on Information Sys-

tems and Technologies. Barcelona, Spain, June, 2014.

— Miers, C. C.; Junior, M. S.; Carvalho, T. C. M. B.; Koslovski, G.; Rojas, M.
A. T.; Rodrigues, B.; Iwaya, H. L.; Barros, B. Andlise de Seguranca para
Solucoes de Computacdo em Nuvem. In: 32nd Brazilian Symposium on
Computer Networks and Distributed Systems (SBRC 2014). Book Chapter.

May, Florianépolis, Brasil: 2014.

— Carvalho, T. C. M. B.; Redigolo, F. E.; Rojas, M. A. T.; Magri, D. C.
DMZ Cientifica: Desafios e modelos de gerenciamento de aplicacoes de
alto volume de dados no contexto de e-ciéncia In: 32nd Brazilian Sympo-

sium on Computer Networks and Distributed Systems (SBRC 2014). Book
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Chapter. May, Florianopolis, Brasil: 2014.

— Schwarz, M. F.; Penteado, R. V. S.; Rojas, M.A.T.; Redigolo, F. F.; Carva-
lho, T. C. M. B.; Experimentacdo em SDN/OpenFlow Utilizando o Testbed
Emulab/ProtoGENI. XXXIX Conferencia Latinoamericana de Informatica

(CLEI), Outubro, Venezuela: 2013.

— Gonzalez, N. M.; Rojas, M. A. T.; Silva, M. V. C.; Redigolo, F. F.; Car-
valho, T. C. M. B.; Miers, C. C.; Naslund, M.; Ahmed, A. S. A framework
for authentication and authorization credentials in cloud computing. 12th
IEEE International Conference on Trust, Security and Privacy in Com-
puting and Communications (IEEE TrustCom-13). Melbourne, Australia,

July 2013.

— Rojas, M. A. T.; Carvalho, T. C. M. B. Proposta de Mecanismo de Con-
trole de Acesso para o ambiente SDN/OpenFlow. CISTI’2013 - 8th Iberian

Conference on Information Systems and Technologies. Lisbon, Portugal.

June, 2013.

— Schwarz, M. F.; Rojas, M. A. T.; Miers, C. C.; Redigolo, F. F.; Carvalho, T.
C. M. B. Emulated and Software Defined Networking Convergence. 13th
International Symposium of Integrated Network. Belgium, Ghent. May,

2013.

— Gonzalez, N. M. ; Miers C.; Redigolo, F. F. ; Rojas, M. A. T.; Carva-
lho, T. C. M. B. Seguranga nas Nuvens Computacionais: Uma visdo dos

principais problemas e solucées. Revista USP, v. 1, p. 27-42, 2013.

— Haidar, F. ; Rojas, M. A. T. ; Gonzalez, N. M. ; Redigolo, F. F.; Carva-
lho, T. C. M. B. Aplicagdo de Credenciais para Seguranga de Computag¢do
em Nuvem e Integracdo ao OpenStack. In: 1V Escola Regional de Alto
Desempenho de Sao Paulo (ERAD-SP 2013), 2013, Sao Carlos. Anais da

IV Escola Regional de Alto Desempenho de Sdo Paulo (ERAD-SP 2013),
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2013.

— Bueno, W. M.; Rojas, M. A. T.; Gonzalez, N. M.; Redigolo, F. F.; Carva-
lho, T. C. M. B. Sistema de Gerenciamento de Credenciais para Computa-
cdo em Nuvem Integrado com OpenStack. In: IV Escola Regional de Alto
Desempenho de Sao Paulo (ERAD-SP 2013), 2013, Sao Carlos. Anais da
IV Escola Regional de Alto Desempenho de Sdo Paulo (ERAD-SP 2013),

2013.

7.0.2 Trabalhos Futuros

A drea de SLA de seguranga no contexto de computacdo em nuvem, possui um
grande potencial para a geracao de pesquisas. Com relacdo a problemética de gerenci-
amento de SLA de seguranc¢a, podem derivar diversos trabalhos futuros relacionados a
adicao, refinamento ou extensao de funcionalidades do arcabougo, bem como a questdao
que envolve a integracdo com a nuvem e seus mecanismos de seguranca. Uma relacdo

com as dire¢Oes para onde este trabalho pode evoluir e trabalhos futuros € apresentada:

e Investigar a integragcdo e descoberta automatica de recursos providos pela nuvem
para suportar o SLA, como por exemplo: novos mecanismos de seguranga, ou
novos parametros para os mecanismos de seguranga existentes. Por exemplo, um
novo hardware como o Intel SGX! pode ser adicionado ao ambiente da nuvem,

este novo recurso pode prover novos mecanismos de segurancga;

e Pesquisar e propor um método para alterar o perfil de SLA de forma automaética
para o arcabouco proposto, no arcabouco s6 € possivel criar e remover um perfil.
Para suportar esta alteracio € necessdrio um estudo das caracteristicas dos me-
canismos de seguranga e propor um processo que efetue esta troca, assim, um

novo SecMec pode ser desenvolvido para atender esta alteracao;

Thttps://software.intel.com/en-us/sgx
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Propor um processo de auditoria de conformidade com base nas informagdes
geradas no arcabouco. Esta informacao é importante para efeitos de relatério de

conformidade exigidos pelas empresas;

Propor um processo de contabiliza¢ido das operacdes de gerenciamento realiza-
das pelo arcabouc¢o, mecanismos e servicos da nuvem envolvidos para quanti-
ficar o consumo de recursos computacionais decorrentes desta necessidade de

gerenciamento do SLA e utilizacdo de mecanismos;

Pesquisar como aumentar a granularidade de mecanismos de seguranga para que
o modelo de defesa em profundidade seja utilizado em mais camadas, e nao
somente na camada dos servigos, ou seja, mecanismos para a camada de autenti-
cacdo, autoriza¢do, comunicacdo. Desta forma aumentar a seguranca provida ao
consumidor por meio de um SLA, bem como avaliar como as novas tecnologias,
como por exemplo, enclaves (Intel SGX), micro segmentacdo e SDN (Software-

Defined Networking) podem contribuir para este aumento;

Pesquisar como expandir a arquitetura do arcabougo para suportar o atributo

disponibilidade da triade CIA;

Pesquisar como expandir a arquitetura do arcabouco para suportar a inclusdo de

atributos relacionados a privacidade;

Expandir o modelo de defesa em profundidade proposto para possibilitar a quan-
tificacdo do nivel de seguranga provido pela nuvem em fun¢ao dos mecanismos

de seguranga definidos no SLA;

Pesquisar novos modelos de arquitetura para o arcabouco, visando mitigar a

questdo do provedor malicioso;

Pesquisar como mitigar a questdo do provedor malicioso com relagdo ao ambi-

ente de execucdo do arcabougo SecSLA. Esta abordagem de pesquisa pode ser
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empregando novas tecnologias, criptografia ou novos componentes;

e Investigar a aplica¢do do arcabouco para o cendrio de federagdo de nuvens pri-

vadas e/ou hibridas.
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APENDICE A - DEFINICAO E
CONCEITOS BASICOS DE
COMPUTACAO EM
NUVEM

A computacdo em nuvem € um paradigma de computacao proposto em 2006, que
apresenta beneficios e desafios para a sua ado¢do em larga escala. Este capitulo intro-

duz os principais conceitos relacionados a computacio em nuvem.

A.1 Definicao e Conceitos Basicos

O NIST (National Institute of Standards and Technology) e ENISA (European
Network and Information Security Agency) sdo organizagdes que trabalham no pro-
cesso de evangelizacdo dos principais conceitos relacionados a comutagdo em nuvem,
auxiliando na desmitificacdo e no entendimento deste paradigma por parte das co-
munidades académica-cientifica e técnica de modo geral. O NIST atuando mais na
padronizacdo do conceito genérico de nuvem, enquanto o ENISA tem seu foco maior
nas questoes que envolvem a seguran¢a no ambiente de nuvem. As definicdes de com-

putacdo em nuvem propostas por ambas as agéncias sao:

eNIST: E um modelo que habilita o acesso por rede, de forma ubiqua, e sob de-
manda a um conjunto compartilhado de recursos computacionais configuraveis

(por exemplo: redes, servidores, armazenamento, aplicacdes e servigos), que
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podem ser prontamente provisionados e liberados, com o minimo de esforco
administrativo ou necessidade de interacdo por parte do provedor de servicos

(MELL; GRANCE, 2011);

eENISA: E um modelo de servicos sob demanda para provisionamento de re-
cursos de Tecnologia da Informacdo (TI), tendo como base as tecnologias de

virtualizacdo e computacdo distribuida (CATTEDDU; HOGBEN, 2009).

Em ambas as defini¢Oes € realgada a caracteristica de provisionamento de recursos
sob demanda do modelo, além da utilizacdo de recursos compartilhados de infraes-
trutura de TI em ambiente distribuido. Na qual aborda-se o aspecto operacional do
paradigma de computacdo em nuvem com relagdo as atividades administrativas de ge-
renciamento do ambiente, o que implica na redugdo e na facilidade das atividades ad-
ministrativas para ambos, usudrio/consumidor e provedor. Na defini¢cdo proposta pelo
NIST (MELL; GRANCE, 2011) também sdo apresentados trés modelos de servigo e qua-
tro modelos de implantacdo. Neste trabalho a definicdo do NIST € adotada, por refletir
a flexibilidade da nuvem na provisdo de recursos computacionais e por ser amplamente

aceita e difundida.

A.1.1 Modelos de Servico

Os modelos de servigo propostos pelo NIST sdo conhecidos por modelos SPI
(Software, Plataforma e Infraestrutura) e tém, por objetivo, classificar os possiveis
servicos oferecidos pela nuvem, além da forma em que estes servigos serdo entregues

ao consumidor (MELL; GRANCE, 2011). Os trés modelos de servi¢o sdo:

7z

eSoftware como servico (Software as a Service, SaaS): A nuvem é implan-
tada, entregue, operada e gerenciada pelo provedor de servigcos, cabendo ao

consumidor a utiliza¢do da aplicacdo por meio de uma interface padrio (e.g.,
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HTTP/HTTPS através de uma navegador web) e/ou responder pelo gerencia-

mento da aplicacdo e dados relacionados;

ePlataforma como servico (Platform as a Service, PaaS): A nuvem oferece um
ambiente para o desenvolvimento e execucdo de aplicacdes. Este ambiente de
desenvolvimento pode ser constituido de linguagens de programacdo, bibliote-
cas e ferramentas suportadas pelo provedor. Neste modelo, o provedor tem a
responsabilidade de gerenciar ou controlar as camadas subjacentes de servigos,
incluindo rede, servidores, sistemas de armazenamento e sistemas operacionais.
Cabe ao consumidor a responsabilidade pela configuracdo do ambiente de de-

senvolvimento entregue, além das aplicacdes e dados relacionados;

eInfraestrutura como servico (Infrastructure as a Service, laaS): Os servigos
oferecidos pela nuvem s@o basicamente recursos de infraestrutura e ferramen-
tas, por exemplo: processamento, armazenamento, miquinas virtuais e rede. O
consumidor € responsavel por todo o gerenciamento da infraestrutura oferecida
pelo provedor, podendo executar diferentes aplicativos ou sistemas operacionais
nesta infraestrutura. Cabe ao provedor o gerenciamento e o controle do ambiente

de virtualizacdo que disponibiliza a infraestrutura entregue.

De forma geral o modelo de servigos SPI define papéis e responsabilidades que
devem ser assumidos pelo consumidor e provedor em fun¢do do modelo de servico a
ser adotado. Neste contexto o consumidor € o usudrio que contrata um servigo da nu-
vem, j4 o provedor € o responsdvel por atender a solicitagcdo do consumidor e entregar
os servicos contratados. O modelo de implantagdo € o cendrio em que estas defini¢des

de papéis e responsabilidades serdo aplicados.
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A.1.2 Modelos de Implantacao

Os modelos de implantac@o tem, por objetivo, apresentar os tipos de nuvens que
podem ser adotadas: tal adocdo depende das caracteristicas do negdcio ou do tipo de
informagdo a ser armazenada ou processada na nuvem. Segundo o NIST, os modelos
de implantacdo de nuvens podem ser classificados da seguinte forma (MELL; GRANCE,

2011):

eNuvem publica: A infraestrutura de nuvem é disponibilizada para uso aberto
ao publico em geral a partir da Internet. Pode ser administrada e controlada por
uma empresa, uma instituicdo académica, organizacdo governamental ou um
provedor de servicos. Como exemplos, podem-se citar os casos da Amazon e

Google;

eNuvem privada: A infraestrutura de nuvem € provisionada para utilizacio ex-
clusiva de uma organizacao, por multiplos consumidores (por exemplo, unidades
de negécio). E administrada e controlada pela prépria organiza¢do ou por um
terceiro. Como exemplo, pode-se citar o caso do CloudUSP. Que € uma nuvem
privada adquirida, implantada e administrada pela propria Universidade de Sao
Paulo (USP) e possui diversos consumidores, incluindo unidades administrati-

vas, escolas e faculdades;

eNuvem comunitaria: A infraestrutura de nuvem € provisionada para uso ex-
clusivo por uma comunidade especifica de consumidores de vérias organizacdes
que apresentam interesses semelhantes. A nuvem pode ser controlada, gerenci-
ada e operada por uma ou mais organizagdes participantes ou por um terceiro.
Como exemplo, pode-se citar a nuvem criada para fins de desenvolvimento de

um projeto por um consorcio formado por universidade e empresas; e

eNuvem hibrida: A infraestrutura de nuvem é composta pela combinagdo de

infraestruturas de nuvem com diferentes modelos de implantacdo. A integracao
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desses modelos € efetuada por meio do emprego de tecnologias padronizadas e
proprietarias, que visam garantir a portabilidade entre dados e aplicagdes através
da infraestrutura heterogénea. Como exemplo, pode-se citar uma empresa que
usa o servigo de armazenamento da Amazon para determinada aplicacdo, mas
continua a manter o armazenamento no ambiente local dos dados operacionais

do cliente.

Os modelos de implantacdo a ser empregado deve ser selecionado tendo como
critério principal o maior alinhamento com os objetivos da empresa e com as suas
necessidade em termos de tratamento dos dados. Os modelos apresentados também
ilustram o modelo compartilhado de operacdo da nuvem, que apresenta desafios e res-
ponsabilidades relacionadas com cada modelo, tanto para o consumidor como para o

provedor de servigo.

A computagdo em nuvem, por meio dos modelos de servico e implantagdo, apre-
senta uma visdo clara da segregacdo de fun¢des entre provedor e consumidor, bem
como aplicagdes e recursos computacionais empregados. Os beneficios da ado¢do da
computacao em nuvem sdo: flexibilidade, agilidade, resiliéncia, colaboragdo, reducdo
de custos, otimizacdo de recursos computacionais, disponibilidade, entrega rapida de
recursos computacionais, escalabilidade, provisionamento de recursos computacionais
sob demanda e suporte as demandas de TI requeridas por na definicao de estratégias

de negdcio (WINKLER, 2011)(HUBBARD; SUTTON, 2010)(BRUNETTE; MOGULL, 2009).
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APENDICE B - AMBIENTE DE
COMPUTACAO EM
NUVEM OPENSTACK

Para avaliacdo o arcabouco proposto de entrega de servigos de nuvem aplicando
um SLA de seguranga, € necessdrio selecionar um ambiente de nuvem. Este ambiente
deve suportar a validacdo e a integracdo do arcabougo proposto, bem como o levanta-
mento dos mecanismos de seguranga providos pelo ambiente e servigos oferecidos. Tal
levantamento deve ser realizado de forma minuciosa e detalhada, sendo imprescindivel

a escolha de um ambiente de c6digo aberto de nuvem para suportar estas atividades.

No trabalho (JIANG, 2014) € realizada a comparacdo dos ambientes de nuvem de
codigo aberto OpenStack, OpenNebula, Eucalyptus e CloudStack. Esta comparacdo
leva em consideracdo a quantidade de consumidores, a comunidade de desenvolvedo-
res e a comunicagdo da comunidade de desenvolvedores, buscando identificar a mais
ativa em discussoes e participacao no desenvolvimento do cédigo. Como ilustragdao do

estudo efetuado por Jiang (2004) tem-se a Figura 31.

Na Figura 31, € possivel verificar o nimero de participantes dos projetos ativos,
constatando-se que o numero de participantes do projeto OpenStack € significativa-
mente superior ao segundo projeto que € o CloudStack. A Figura 32 apresenta a popu-

lacdo acumulada por projeto.

Na Figura 32 é apresentado o nimero total de consumidores e desenvolvedores

que participaram da comunidade por meio de férum de discussdes ou listas de e-mail.
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Figura 31: Numero de participantes por projeto.
Fonte: (JIANG, 2014)
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Figura 32: Popula¢do acumulada da comunidade.
Fonte: (JIANG, 2014)
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Verifica-se que todas as comunidades tiveram crescimento, mas a comunidade OpenS-
tack apresentou um crescimento intenso e superior aos demais projetos. A Figura 33

apresenta a populacao ativa da comunidade por projeto.
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Figura 33: Populacao ativa da comunidade.
Fonte: (JIANG, 2014)

Na Figura 33 apresenta o total da populacdo da comunidade, nimero de partici-
pantes ativos do quadrimestre passado e nimero de participantes ativos no ultimo més
dos quatro projetos avaliados. Com base na ilustragdo pode-se verificar que o OpenS-
tack possui a maior populacdo, a maior populagdo ativa e também a maior e mais ativa

no ultimo més.

A conclusdo do estudo de Jiang (2014) € que o OpenStack € atualmente o projeto
mais ativo, seguido do CloudStack, OpenNebula e Eucapyptus. Esta conclusao serve
para endossar a escolha pelo OpenStack como ambiente de nuvem a ser empregado
na validacdo do arcabouco proposto, além de ser um ambiente de nuvem conhecido
e empregado no LARC (Laboratério de Arquitetura e Redes de Computadores) para

pesquisa e ensino.
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APENDICE C - DEFESA EM
PROFUNDIDADE

Tomando como ponto de partida a visualizacdo dos mecanismos de seguranga ofer-
tados pelo provedor da nuvem para entrega de seus servicos, esta abordagem pode ser
empregada para avaliar a entrega de servigos por distintos provedores que suportam
requisitos de seguranca. Isso permite que o consumidor possa avaliar qual provedor
atende melhor suas necessidades de seguranca. Esta abordagem estd ilustrada na Fi-
gura 34, bem como as etapas para efetuar a avaliacdo do ambiente com relagdo ao

requisito de seguranca desejado, com foco em confidencialidade e/ou integridade.

Este exemplo ilustra, também, quais mecanismos o provedor do servi¢o disponibi-
liza que atendem os requisitos de seguranca do consumidor na camada especifica, bem
como os mecanismos que ndo atendem o requisito de seguranca desejado por parte do
consumidor. Os mecanismos selecionados devem compor o SLA de segurancga a ser
firmado por ambos, usudrio e consumidor. Tomando como ponto de partida a visua-
lizagdo dos mecanismos de seguranca ofertados pelo provedor da nuvem para entrega
de seus servigos, esta abordagem pode ser empregada para avaliar a entrega de servi-
cos por distintos provedores que suportam requisitos de seguranca. Possibilitando ao
consumidor avaliar qual provedor atende melhor suas necessidades de seguranca. Esta
abordagem esta ilustrada na Figura 34, bem como as etapas para efetuar a avaliagdo do
ambiente com relac@o ao requisito de seguranca desejado, com foco em confidenciali-

dade e/ou integridade.
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Figura 34: Arvore de avaliacio de requisitos de seguranca do ambiente.
Fonte: elaborada pelo autor.

Nas cinco etapas apresentadas pela Figura 34, tem-se descrito o processo para
avaliar como o provedor pode suportar as necessidades de seguranga requeridas pelo
consumidor. Este processo pode, também, ser empregado pelo consumidor para ava-
liar a situagdo atual dos mecanismos de segurancga suportados pelo provedor na entrega
dos servigos solicitados. Também pode ser utilizado para apontar mecanismos a serem
incorporados no processo de entrega segura e, desta forma, melhorar a adocao de me-
canismos de seguranga por parte do ambiente de computacdo em nuvem. A Figura 35

ilustra um exemplo da aplicacdo do método apresentado pela Figura 34.

No exemplo ilustrado pela Figura 35, o provedor suporta seguranga (confidenci-
alidade, o C da raiz) a partir de somente 4 (quatro) mecanismos empregados para a
entrega de servigo (assinalados com 1), sendo que trés mecanismos nio dio suporte a
confidencialidade (assinalados com 0). A partir destas informacdes, o cliente tem uma
medida de avaliacdo de como estd o atendimento dos requisitos de confidencialidade
por parte do provedor para a entrega do servigo contratado. Além disso, esse mesmo
cliente tem uma visdo sobre quais mecanismos necessitam ter suporte a confidenciali-
dade por parte do provedor, para que seu atendimento a confidencialidade tenha outro

patamar de conformidade.

Nesse método, a proposta para avaliacdo dos mecanismos de seguranca oferecidos
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Camadas de defesa

Mecanismos

Mecanismos empregados

Figura 35: Avaliacdo do atendimento ao requisito de seguranca por meio do método
defesa em profundidade.
Fonte: elaborada pelo autor.

pelo provedor apresenta aspectos que nao foram levados em consideragdo. O primeiro
aspecto a ser considerado refere-se a questdo qualitativa dos mecanismos, ou seja,
todos os mecanismos s6 informam se suportam determinado requisito de seguranca.
Nao ¢é levando em consideracdo se um mecanismo € mais eficiente do que outro, ou
se existem mecanismos distintos que dao suporte a mesma funcionalidade, os mesmos
ndo sdo comparados. O segundo aspecto esta relacionado a divisdo em camadas, ao seu
impacto para o ambiente de computacdo em nuvem e a comparacao entre as camadas,
com relacdo a seguranca fornecida por cada camada. Um estudo aprofundado sobre
estes aspectos € necessdrio para que o método proposto seja mais robusto, permitindo
levar estas consideragdes no seu processo de avaliagdo e na comparagdo da entrega
de servicos. Este estudo faz parte das atividades futuras a serem desenvolvidas no

contexto desta tese.

A inspiracdo para a proposta do método aplicando a abordagem de defesa em pro-
fundidade em conjunto com a modelagem em arvore é proveniente dos artigos: Quan-
tifying Trust: Data Integrity Metrics de (KYLE-BOWLSBEY; ZARET, 2005), Bechmar-

king Cloud Security Level Agreements Using Quantitative Policy Trees de (LUNA; LAN-
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GENBERG; SURI, 2012b); e Defense-in-depth Against Malicious Insiders in the Cloud
de (ROCHA; GROSS; MOORSEL, 2013). O primeiro artigo apresenta uma técnica anali-
tica para enumerar e quantificar ataques conhecidos com base em sua probabilidade de
sucesso, e apresenta, também, uma quantificacao do requisito integridade. O segundo
artigo apresenta um método quantitativo para avaliar SLA de seguranca em ambiente
de nuvem, levando em consideracdo a base de dados que trata desta questio disponibi-
lizada pela Cloud Security Alliance (CSA) conhecida por Security, Trust & Assurance
Registry (STAR). O terceiro artigo aborda a aplicacao de camadas de defesa para tratar

da questao de ataques maliciosos internos no ambiente de nuvem.



