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RESUMO

Esta tese apresenta um Modelo de Gestdo de TIC orientada a Politica de
Sustentabilidade. Este Modelo é organizado em cinco niveis de politica, a saber: Negdcio,
Sistema, Infraestrutura, Dispositivo e Instancia. Para cada nivel, sdo especificadas
politicas, metas, acdes, indicadores ou métricas de sustentabilidade e desempenho.
Neste modelo, o Sistema de Governanga de TIC é responsavel pela aplicacdo de politicas
nos niveis de Negoécio e Sistema, enquanto os Sistemas de Gerenciamento de
Infraestrutura de TIC sdo responsaveis pela aplicacdo de politicas nos niveis de

Infraestrutura, Dispositivo e Instancia.

Decorre, entao, que uma politica estabelecida no nivel de Negocio pode ter impacto nas
politicas definidas para os demais niveis. Desta forma, é importante que haja
mecanismos de traducdo de politicas de um nivel para outro. Neste trabalho é
apresentado um exemplo de politica de eficiéncia energética que permeia todos os
niveis. Da mesma forma, é importante que politicas de sustentabilidade contemplem as
atividades de suporte e primarias da cadeia de valor da organizag¢do. Esta abrangéncia
vertical (niveis de politica) e horizontal (cadeia de valor) garante que sustentabilidade
seja uma pratica da organizacdo, levando-a a vantagem competitiva por reducdo de
custos, pela inovacao inerente, integracdao das acoes, pela percep¢ao do mercado e pela

possibilidade de atrair talentos cada vez mais sensibilizados com o tema.

Palavras-chaves: Governanca de TIC, Gerenciamento de Infraestrutura, Redes de

Comunicacdo, Gerenciamento de Redes orientado a Politica, Sustentabilidade.



ABSTRACT

This thesis presents a Model for Sustainability Policy-Based ITC Management. This
model is organized into five policy levels, such as: Business, System, Infrastructure,
Device and Instance. For each level, it were specified sustainability and performance
policies, goals, actions, indicators or metrics. In this model, the ITC Governance System
is responsible for the policy enforcement in the Business and System levels. In addition,
the Infrastructure Management System is responsible for the policy enforcement in

Infrastructure, device and instance levels.

As consequence a policy set at the Business level can impact the policies defined in other
levels. Thus it is very important to create mechanisms for translating policies from
different levels. In this work, it is given an example of a energy efficiency policy that
embraced all the levels. Similarly, it is important to deploy sustainability policies in the
support and primary activities of the organization value chain. This vertical (policy
levels) and horizontal (value chain) policy comprehensiveness assure that sustainability
will reach the whole company, bringing as result: competitive advantage, innovation,

market perception and talent attractiveness.

Key Words: ITC Governance, ITC Management, Communication Network, Policy-Based

Network Management, Sustainability.
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DEFINICOES

DataCenter: Facilidade usada para hospedar sistemas computacionais, redes de
telecomunicacbes e sistemas de armazenamento de programas e dados. Inclui,
geralmente, fonte de alimentacdo redundante, enlaces de dados redundantes, controle

ambiental (e.g., ar-condicionado) e dispositivos de seguranca (Wiki DataCenter).

Métrica: Refere-se a uma medida numérica direta que representa uma parte de dado do
negécio em relagdo a uma ou mais dimensdes. Por exemplo, o total de vendas em um
meés refere-se ao valor total em R$ (Reais) obtido das vendas realizadas em um més por
uma empresa, sendo o més uma dimensao. Se, complementarmente, deseja-se saber qual
foi o total de vendas num més e num estado especifico, tem-se uma analise
multidimensional da mesma métrica envolvendo periodo e local. Fonte: (GONZALEZ

2009).

Indicador de Desempenho: Refere-se a métrica que esta vinculada a uma meta. Na
maioria das vezes os Indicadores de Desempenho representam como uma métrica esta
acima ou abaixo de uma meta pré-determinada. Usualmente, adota-se como indicador a
razdo entre o valor medido (métrica) e a meta estabelecida. Como exemplo, pode-se
citar o caso de uma empresa que tem como meta vender 1000 licencas de software por
més. Neste més, foram vendidas 9000 licengas, logo o indicador teria o valor de 90%.

Fonte: (GONZALEZ 2009).

indice de Proporcionalidade de Consumo Energético da Rede: Informa como o

consumo de energia escala com a carga no dispositivo, por exemplo, de modo linear,
quadratico, exponencial etc. Fonte: (MAHADEVAN, 2009).

Downtime: Corresponde ao intervalo em que um sistema ou servico fica indisponivel,

seja por motivos de manutencgdo ou por falhas.

Uptime: Corresponde ao tempo em que o equipamento ou dispositivo se encontra ativo,

sem nenhuma indisponibilidade.
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Throughput (vazido): E a taxa média de sucesso de mensagens transmitidas por um

determinado canal de comunicacgao.

Jitter (flutuacao): Corresponde ao desvio-padrao nos tempos de chegada de pacotes
(TANENBAUM, 1997).

ROHS: Uma das diretivas europeias sobre a restricio de substdncias perigosas
(Restriction of Certain Hazardous Substances, RoHS). O objetivo da RoHS é aproximar as
legislacbes dos paises membros (na Unido Européia) em matéria de restricdes a
utilizacdo de substancias perigosas em equipamentos elétricos e eletrdnicos e assim
contribuir para a prote¢do da saide humana, a recuperacao ambientalmente saudavel e

eliminacdo correta desses tipos de residuos (EUR-Lex, 2010b).

EPEAT: Orgios como a Agéncia de Protecio Ambiental (Environmental Protection
Agency, EPA) financiaram projetos de regulamentacdo da TI Verde nos Estados Unidos.
Um deles é o EPEAT (Electronic Product Environmental Assessment Tool) que também
estd de acordo com as diretivas WEE e RoHS. O EPEAT analisa produtos eletrénicos em
relagdo a 51 critérios ambientais (23 obrigatérios e 28 opcionais), baseando-se no
padrao publico da IEEE 1680. Para qualificar um produto na EPEAT é preciso estar em
conformidade com todos os critérios obrigatérios. Os produtos analisado podem receber
selos de nivel bronze, prata e ouro conforme sua adequagdo aos critérios opcionais

(EPEAT, 2010).

WEEE: Uma das diretivas europeias sobre a regulamentacdo de residuos de
equipamentos elétricos e eletronicos (Waste Electrical and Electronic Equipment, WEEE).
O objetivo da WEEE é, prioritariamente, diminuir os residuos de equipamentos elétricos
e eletronicos e, além disso, promover a reutilizacdo, reciclagem e outras formas de
valorizacdo desses residuos, reduzindo o descarte inadequado. Pretende-se assim
melhorar o desempenho ambiental de todos os envolvidos no ciclo de vida desses
produtos, por exemplo, produtores, distribuidores, consumidores e em particular os

operadores diretamente envolvidos no tratamento dos residuos (EUR-Lex, 2010a).

GRI: Organizacao sem fins lucrativos, a Global Reporting Initiatives (GRI) preocupa-se

com a promocao da sustentabilidade econdmica, ambiental e social. A GRI fornece para
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todas as empresas e organizacdes uma estrutura abrangente de relatérios de

sustentabilidade amplamente difundidos ao redor do globo (GRI 2012).

PNRS (Politica Nacional de Residuos Sélidos): Lei que institui a Politica Nacional de
Residuos Soélidos, dispondo sobre seus principios, objetivos e instrumentos, bem como
sobre as diretrizes relativas a gestdo integrada e ao gerenciamento de residuos soélidos,
incluidos os perigosos (excetuando-se radioativos, pois tém leis especificas), as
responsabilidades dos geradores e do poder publico e aos instrumentos econémicos
aplicaveis (PNRS 2012). Esta lei se aplica a pessoas fisicas ou juridicas, de direito ptblico
ou privado, responsaveis, direta ou indiretamente, pela geracao de residuos soélidos, e as
que desenvolvam agdes relacionadas a gestdo integrada ou ao gerenciamento de

residuos so6lidos (PNRS 2012).

Plano de Dados: E responsavel pelo o encaminhamento de pacotes do elemento de rede
(NE - Network Element), comutando-os. Aqueles identificados como destinados ao
préprio NE nao sdo comutados, logicamente, devendo receber tratamento diferenciado

pelo Plano de Controle.

Plano de Controle: E parte da arquitetura de roteamento responsavel por construir o
mapa de rotas da rede. Utiliza mensagens sobre informacgdes de rota, trocadas com os
outros NE, monta as tabelas de roteamento locais, cujas informagdes, em ultima

instancia, sdo utilizadas pelo Plano de Dados.

Comutacdo de Circuitos: A comutacdo por circuitos exige que as estacoes
comunicantes possuam um caminho dedicado exclusivo. Este método de comunicagao é
realizado em trés passos distintos e especificos: estabelecimento do circuito, troca de
informacgodes e desconexao ponto a ponto (KUROSE & ROSS, 2006). Suas vantagens sao a
garantia de recursos, disputa pelo acesso somente na fase de conexdo, ndo ha
processamento nos noés intermedidrios (menos tempo de transferéncia) e controle nas
extremidades. Suas desvantagens envolvem o desperdicio de banda durante periodos de
siléncio, problema para transmissdo de dados (ruim quando o tempo de conexdo é da
ordem do tempo da comunicacdo), erros sdao recuperados fim a fim, probabilidade de

bloqueio (circuitos ocupados em um instante) (KUROSE & ROSS, 2006).
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Comutacdo de Pacotes: Na rede de comutagdo por pacotes 0s recursos nao sao
reservados para a transferéncia de dados. Informacdes a serem enviadas sdo quebradas

em pacotes e transmitidas de n6 a nd, utilizando os recursos sob demanda que, por
consequéncia, podem ter que esperar (ex. fila) para acessar o canal de comunicagao
(KUROSE & ROSS, 2006). As vantagens deste modelo abrangem o uso otimizado do meio,
um esquema ideal para trafego de dados, e os erros sao recuperados no enlace onde
ocorreram. Dentre suas desvantagens estdo a ndo garantia de banda, a variagdo de
atrasos em pacotes de diferentes rotas (jitter), overhead de cabecgalho (exclusivo de cada
pacote), a disputa n6 a né, e os atrasos de enfileiramento e de processamento a cada n6

(KUROSE & ROSS, 2006).

Redes Hibridas: Esta tecnologia permite que uma mesma infraestrutura de
comunicacao seja utilizada simultaneamente para prestar servico de pacotes IP
(comutagdo por pacotes) e para circuitos fim a fim (comutacgdo por circuito) voltados a

aplicacdes selecionadas (RNP, 2011).

Rede de Distribuicio e ou Acesso: Formada por uma malha de roteadores
interconectados. Sua funcdo principal é prover vdarios servicos para os usuarios
conectados na rede de acesso. Uma das principais fung¢des é rotear o trafego de dados na
rede, podendo ser configurado tanto pela comutagdo por circuitos quanto pela

comutacdo por pacotes (KUROSE & ROSS, 2006).

Rede de Borda: Formada por um enlace ou enlaces fisicos que conectam um sistema
final a seu roteador de borda, que é o primeiro roteador de um caminho entre um
sistema final e qualquer outro sistema final remoto (KUROSE & ROSS, 2006). Assim, os
roteadores de borda de area sdo aqueles que conectam duas ou mais areas, e as bordas
da rede tipicamente suportam servicos de transferéncia de dados entre sistemas finais
(programas de aplicacdo web ou e-mail, modelos cliente/servidor, ou mesmo modelos

peer-to-peer).

Equipamentos de Backbone: Siao roteadores responsaveis por conectar a rede regional
ao backbone. Estes roteadores encaminham pacotes originados e destinados a rede

regional. (RAZA, 1999)
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Equipamentos de Distribuicao: Consolidam as conexdes dos equipamentos de acesso.
Sao dispostos de forma a resistir a falha de um roteador do nucleo da rede. Distribution
routers usually contain topological information about their own region, but they

forward packets to a backbone router for inter-region routing. (RAZA, 1999)

Equipamentos de Acesso: Conectam o cliente ou empresa a rede de distribuicdo. No
caso de um ISP, o roteador da outra ponta do link de acesso é normalmente um

equipamento operado pelo cliente. (RAZA, 1999)
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1 INTRODUCAO

Sustentabilidade é um tema cada vez mais presente no dia a dia das pessoas, assim
como nos diferentes setores da industria que oferecem produtos ou servigos a

sociedade.

Dentre as numerosas definicdes que hoje permeiam a literatura cientifica e mesmo a
literatura ndo especializada, tem-se aquela adotada por Bruntland em relatério da ONU
(Organizacao das Nagoes Unidas) em 1987, que se consagrou e tem servido de base
para muitas variantes: “Desenvolvimento sustentavel é o desenvolvimento que satisfaz
as necessidades do presente sem comprometer a habilidade das geragdes futuras para
satisfazer as proprias necessidades (UNITED NATIONS GENERAL ASSEMBLY, 1987,
cap. 2).

Tomando, portanto, esta defini¢do como base e aplicando-a na area de TIC (Tecnologia
da Informa¢do e Comunicacdo), é possivel identificar muitas a¢des consideradas
sustentaveis. Como exemplos podem-se citar: o uso racional de energia elétrica em

DataCenters e o descarte correto de residuos de informatica e telecomunicacoes.

Sdo agdes com resultado tangivel tanto para as organiza¢des como para a sociedade. No
caso do descarte correto de residuos de informatica e telecomunicacdes, por exemplo,
os ganhos podem ser ambientais, pois esses residuos deixam de ser destinados a lixdes
ou aterros sanitarios e sdo tratados para fins de reaproveitamento ou reciclagem;
econdmicos, pois os residuos tratados podem retornar a cadeia produtiva, gerando
economia na extracao de recursos naturais bem como viabilizando a criagcdo de novas
industrias na area de reciclagem; e, por fim, sociais, considerando-se as pessoas
beneficiadas direta e indiretamente com a nova indudstria de tratamento desses

residuos.

No entanto, os resultados de tais agdes sé podem ser maximizados se elas estiverem
contempladas por uma politica ou plano maior dentro da organizagdo, que passa a
sincronizar suas agoes em sustentabilidade focando maximizar o seu desempenho, seja
ele econd6mico e mesmo ambiental e social. Para tanto, faz-se importante criar um

modelo de gestdo sustentavel de recursos ou passivos dessa organizagdo que sirva de
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base para todas as a¢des de sustentabilidade. No caso deste trabalho, sera dada énfase

aos recursos de TIC (Tecnologia da Informacdo e Comunicagao).

1.1 Motivagdo

O tema Sustentabilidade estd cada vez mais presente nas demandas de gestdo de
Tecnologia da Informacdo e Comunicacdo. Nesse contexto, TIC inclui ndo apenas
sistemas computacionais e equipamentos de rede e telecomunicagdes; também inclui

recursos humanos envolvidos na sua operagdo, monitoracgdo e gestao.

Alguns dados estatisticos mostram que TIC é responsavel, em média, por 2% dos
gastos energéticos dentro de uma empresa. Tal informacdo pode ser corroborada pela
Figura 1.1, que mostra como deve evoluir a contribui¢ao de TIC no total de emissoes de
CO2, segundo GeSI (Global e-Sustaintability Initiative) (GLOBAL E-SUSTAINIBILITY
INITIATIVE, 2010). Esta porcentagem de gastos energéticos oriundos de TIC varia de
pais para pais. Segundo (BOLLA et al., 2011), na Itdlia em 2006, por exemplo, TIC era
responsavel por 1% dos gastos energéticos, no Reino Unido em 2007 esta parcela era
da ordem de 10%, e, em paises como Alemanha, Franca e Japdo a contribui¢ao de TIC
atingia patamares semelhantes. No conjunto desses gastos, tipicamente, os sistemas de
redes de comunicacdo sdo responsaveis por 70%, os DataCenters por 20% e outros
sistemas por 10%. Entretanto, observa-se o aumento de gastos energéticos em TIC ano
a ano, dada a expansdo dos seus sistemas, incluindo-se ai a infraestrutura de redes,

tanto fixas como moaveis.
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Figura 1.1 - Estimativa de Emissao de CO; segundo previsdo de GeS], considerando-se
computadores, equipamentos de rede, impressoras e DataCenters. Fonte: (GLOBAL E-
SUSTAINIBILITY INITIATIVE, 2010)

A Figura 1.2 traz um grafico também elaborado pela GeSI, que mostra o crescimento da

emissdo de CO2, considerando-se especificamente os sistemas de telecomunicacoes,
sejam eles fixos ou moveis.
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Figura 1.2 - Estimativa de Emissdes de CO2 (GLOBAL E-SUSTAINIBILITY INITIATIVE, 2010)

Este crescimento de gastos energéticos e, por consequéncia, de emissdes de COq,
oriundo de TIC deve-se ao crescimento do parque instalado de TIC nos mais diferentes

setores da industria como também em uso residencial.

No Brasil, o CGLbr (Comité Gestor da Internet no Brasil) tem publicado relatérios
anuais que demonstram o crescimento de uso de equipamentos de informatica tanto
nas empresas como em domicilios (CGIBR, 2011). Em 2010, 35% dos domicilios
brasileiros tinham um computador, contra 32% em 2009 e 25% em 2008. Estes
numeros demonstram que, além de um continuo crescimento, ainda existe grande
margem de expansdo. Em 2010, 97% das empresas dispunham de computador,
mantendo a mesma porcentagem (97%) de 2009, contra 95% em 2008 e 94% em
2007. Em 2010, 90% das empresas brasileiras dispunham de rede local com fio ou sem
fio. O patamar de uso de rede local com fio permanece constante em 81%, mas o de
rede sem fio sofreu uma expansao significativa: de 14% em 2005 saltou para 50% em
2010. Outro dado importante é que 30% das empresas possuem acesso a Internet
superior a 2Mbps contra 4% em 2007. Em 2010, 60% das empresas empregavam o

modem digital, 30% o modem via cabo, 15% das conexdes via radio, 15% de conexdes



31

via celular (modem 3G), e ainda, 4% de conexdes dial-up via telefone e 3% de

conexoes via satélite. Por ultimo, 25% das empresas possuem enlace dedicado.

Segundo a Anatel, ao final de novembro de 2011 o Brasil contava com 236 milhdes de
assinantes contra 200 milhdes ao final de 2010 (http://www.anatel.gov.br). O tempo
de vida de cada celular tem variado de um ano a um ano e meio. No caso de
computadores, existe um crescimento do parque instalado, e seu tempo de vida varia

de trés a cinco anos.

A expansao do uso de TIC, envolvendo equipamentos com capacidade de
processamento, armazenamento e transmissdo cada vez maiores, tem trazido como
efeito imediato o aumento no gasto de energia elétrica e de outros insumos necessarios
para manter tais sistemas em operacdao. Em curto e médio prazos, outro problema
surge em decorréncia de: obsolescéncia desses equipamentos resultante de defeitos,
do surgimento de tecnologias mais avancadas e da ndo aplicabilidade desses
equipamentos para as novas solu¢des de TIC (Por exemplo, o hardware pode estar

operacional, mas nao ser apto para executar os novos aplicativos do mercado).

Diante desse cenario, pode-se observar que o gestor de TIC, para garantir sua
sustentabilidade, deve se preocupar com: a inovagdo tecnolégica dentro da perspectiva
do uso racional de recursos associados a TIC, tendo como um dos mais importantes
fatores a eficiéncia energética desses recursos e, ao final do seu ciclo de vida, o seu
descarte correto. Tudo isto movido com a participacao, treinamento adequado e
engajamento dos funcionarios, fornecedores, usudrios, clientes e pessoas da

comunidade relacionadas de alguma maneira com a organizacao.

1.2 Objetivos

O objetivo desta tese é apresentar uma proposta no sentido de tornar a gestao de
Tecnologia da Informagdo e Comunicagdo mais sustentavel nas organizagdes,

envolvendo:

* Processo de aquisicao de sistemas mais sustentaveis, por exemplo, mais eficientes

do ponto de vista energético e, a medida do possivel, isentos de substancias téxicas.



32

e Processo de uso dos recursos de TIC otimizado, visando economia de recursos e
protecdao ao meio ambiente.

* Processo de descarte de recursos de TIC realizado de modo sustentavel.

* Gestdo de profissionais de TIC dentro do escopo de sustentabilidade, com a
promog¢ao do humano.
E o seu desmembramento em todos os niveis da organizacdo, a saber: estratégico,

tatico e operacional.

Vale ressaltar que, nesse contexto, consideram-se recursos de TIC, essencialmente,
recursos de hardware, como computadores, equipamentos de rede e telecomunicagdes.

Nao estdo sendo considerados os sistemas de software.

Aqui podem ser consideradas unidades de negdcio que prestam servigos de TIC ou

organizagoes cujos negdcios sejam a prestacdo de servicos de TIC.

1.3 Organizagao

Esta tese estd organizada em nove capitulos, além deste capitulo introdutério que

apresenta a motivacao, os objetivos e o contexto onde ela se aplica.

A partir dai, o trabalho esta dividido em trés partes principais: Parte I - Conceituagao
Geral, envolvendo os capitulos 2, 3 e 4; Parte Il - Modelo de Gestao de TIC orientada a
Politica de Sustentabilidade, englobando os capitulos 5, 6, 7 e 8; Parte III - Estudo de

Caso, envolvendo os capitulos 9 e 10.

Parte I: Conceituac¢ao Geral

No capitulo 2 siao apresentados conceitos basicos referentes a Sustentabilidade e
sistemas orientados a Politicas. Tais conceitos sdo complementados no capitulo 3, que
trata de modelos de Governanca de TIC e de Gerenciamento de Redes de Comunicacgao.
Para dar subsidios a proposta e desenvolvimento de um Sistema de Gerenciamento de
Redes orientado para eficiéncia energética apresentado no capitulo 8, no capitulo 4

sao discutidas técnicas para obtencdo de eficiéncia energética em sistemas de TIC.
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Parte Il - Modelo de Gestao de TIC orientada a Politica de Sustentabilidade

No capitulo 5 estdo as premissas, os requisitos funcionais e quantitativos que
nortearam a especificacdo do Modelo de Gestdo de TIC orientada a Sustentabilidade.
Com base em tais premissas e requisitos, no capitulo 6 é apresentada uma visdo geral
do modelo, organizado em cinco niveis, a saber: Negocio, Sistema, Infraestrutura de
TIC, Dispositivo e Instancia. O nivel de Negdcio corresponde ao desenvolvimento do
Planejamento Estratégico, enquanto o nivel de Sistema engloba a Governanga de TIC,
sendo a Governanca de TIC responsavel pela aplicacdo de Politicas de Sustentabilidade
e Desempenho nos niveis de Negdcio e Sistema. Os niveis de Infraestrutura, Dispositivo
e Instancia compodem os Servicos de Redes, DataCenter e Microinformatica. Os Sistemas
de Gerenciamento de Infraestrutura de TIC sdo responsaveis pela aplicagcdo de Politicas
de Sustentabilidade nestes trés ultimos niveis. No contexto deste trabalho, sera dada
énfase aos Servicos de Rede, que compdem uma infraestrutura de TIC. Ainda, no

capitulo 6, sdo descritos os dominios de Politicas de Sustentabilidade para estes niveis.

O capitulo 7 apresenta modelos, referentes aos niveis de Negdcio e Sistema, para o
desenvolvimento do Planejamento Estratégico e para a especificacdo e implantacdo de
Governanga de TIC. Além disso, define as respectivas metas e indicadores de
sustentabilidade aplicaveis as atividades de suporte e primarias da cadeia de valor de

uma organizacao.

O capitulo 8 apresenta arquiteturas para Sistemas de Gerenciamento de Redes,
responsaveis pela aplicacdo de politicas nos niveis de Rede, Dispositivo e Instancia.
Primeiramente, é mostrada uma arquitetura geral proposta pelo IETF (Internet
Engineering Task Force) com discussdo subsequente dos desafios inerentes a traducdo
de politicas descritas em diferentes niveis de abstracao, considerando que: no nivel de
Rede emprega-se uma linguagem de alto nivel, como a linguagem Ponder adotada
neste trabalho; no nivel de Dispostivo usam-se mensagens de protocolo de
gerenciamento; e, por ultimo, no nivel de Instancia, sdo executadas opera¢des em
variaveis de equipamentos. Em seguida, é descrita a proposta de um Sistema de
Gerenciamento orientado a Politicas de Sustentabilidade, real, que se encontra em fase

de desenvolvimento.
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Parte III - Estudo de Caso - Modelo de Gestiao de TIC orientada a Politica de
Sustentabilidade

O capitulo 9 traz um estudo de caso que mostra como uma Politica de Sustentabilidade
em nivel de Nego6cio pode gerar politicas em todos os outros niveis, de Sistema,
Infraestrutura (especificamente Redes), Dispositivo e Instancia. Tal estudo de caso da
énfase ao uso racional de recursos e, mais especificamente, ao aspecto de eficiéncia

energética aplicada a redes.

Por ultimo, o capitulo 10 traz uma andlise critica sobre os resultados deste trabalho,
as suas principais contribuicdes e propostas de trabalho futuro. Além disso, descreve

outras contribui¢des correlatas ao tema deste trabalho, desenvolvidas pela candidata.
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2 CONCEITOS

Este capitulo apresenta conceitos utilizados ao longo de todo o trabalho, relacionados
a Sustentabilidade e Sistemas orientados a Politicas dentro do contexto de Tecnologia

da Informac¢ao e Comunicagao.

2.1 Sustentabilidade

Hoje, é usual quando se discute ou se fala de sustentabilidade ter como base a defini¢cao
de desenvolvimento sustentavel formulada pela Comissdao Brunland na ONU em
1987: o desenvolvimento que atende as necessidades da geracao atual sem
comprometer os recursos naturais para as geracoes futuras (UNITED NATIONS
GENERAL ASSEMBLY, 1987).

Dentro deste contexto, entendem-se como praticas sustentaveis aquelas que
garantem que os recursos sao utilizados na mesma taxa em que é possivel
recupera-los, naturalmente, ou através de a¢des especificas. Como exemplo de
acoes especificas, pode-se citar a reciclagem de lixo eletrénico, que permite retirar
metais preciosos das placas de circuito impresso como cobre, ouro e prata, que sao
retornados a cadeia produtiva, ao invés de retirar estes mesmos metais da natureza

para fabricar outros produtos.

Assim, sustentabilidade pode ser definida como o balanco entre trés elementos
interdependentes (DOMINSKI, 1992 apud BELL; MORSE, 2010):

1. Protecdo e aperfeicoamento de ecossistemas e recursos naturais.

2. Produtividade econémica.

3. Provisao de infraestrutura social como: emprego, moradia, educagao, cuidados

médicos e oportunidades culturais.

No mercado, podem-se identificar algumas denominag¢des para produtos sustentaveis:
* Produtos “verdes”: sio aqueles que ndo contém substancias téxicas na sua
producdo. Isto implica que, se esse produto for descartado, ndo ira causar danos ao

meio ambiente. Contudo, apesar de ndo ser téxico, pode nao ser reciclavel nem
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biodegradavel, implicando que sua decomposicao é demorada e, tipicamente, ao ser
descartado sera encaminhado a aterro sanitario.

* Produtos reciclados: sao produtos elaborados com matérias-primas reciclaveis.

* Produtos reciclaveis: sio produtos que ao final de sua vida util podem ser
reciclados, retornando a cadeia produtiva como matéria-prima.

* Produtos biodegradaveis: sdo aqueles que, uma vez descartados e enterrados,

sofrem um processo de decomposicao natural pela acdo de micro-organismos.

2.2 Pilares de Sustentabilidade

Um dos mais importantes conceitos de sustentabilidade é denominado “sustainable
bottom line” ou “quadruple bottom line” e tem relacdo com os quatro Pilares de
Sustentabilidade, que sdao (WERBACH, 2009):

* Econdmico: Inclui acdes tomadas pelos individuos da geragdo atual que nao
comprometam a perspectiva de que, no futuro, as novas gera¢des tenham qualidade
de vida e possam satisfazer suas necessidades basicas, incluindo-se ai acesso a bens
de consumo - consumo consciente - e saude. Este pilar pode ser assim definido:
acoes no presente que afetam o modo como os seres humanos satisfazem suas

necessidades fundamentais.

Dentro desse contexto, podem-se citar como exemplos de indicadores: crescimento
da receita, distribuicdo de receita por empregado, satisfacdo do cliente, nimero de
funcionarios da empresa oriundos da comunidade local, porcentagem da receita

investida em planos de saide e na melhoria da qualidade de vida dos funcionarios.

* Social: Inclui agdes que podem afetar todos os membros da sociedade, incluindo-se
ai emprego, distribuicdo de renda, equilibrio social, diminuicdo da pobreza e da

violéncia, e direitos humanos.

Como exemplos de indicadores, podem-se mencionar: o nimero de acidentes de
trabalho, transparéncia administrativa, praticas anticorrup¢do, investimento na

educacdo dos funciondrios, programas de integracdo empresa-comunidade.
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* Ambiental: Inclui agbes de interagdo com o meio ambiente que ndo comprometem

o capital da natureza, i. é, a soma total de recursos naturais.

Exemplos de indicadores sdao: consumo de energia elétrica, consumo de agua,
porcentagem da agua tratada e reusada contra a descartada, volume de residuos

gerados, uso e geracdo de efluentes toxicos.

* Cultural: Inclui agdes por meio das quais as comunidades manifestam sua
identidade, preservam e cultivam tradicOes e costumes de geracdo para geragao;

acesso a educacao e a bens culturais.

Indicadores deste pilar incluem produtos ou insumo adquiridos junto a
comunidade local, diversidade e grau cultural dos funcionarios, preservacdo da

histéria da comunidade e da empresa.

2.3 Politicas de Sustentabilidade

Em sua esséncia, Politica é a arte ou ciéncia de governar; assim, é também a arte ou
ciéncia da organizagdo, direcdo e administracdo, que se expressa em orientacdo ou

métodos politicos como, por exemplo, as Politicas de Sustentabilidade.

Politica é, portanto, tipicamente, um conjunto de regras. Cada regra consiste de uma
clausula de condicao e uma clausula de acdo. Deste modo, pode-se dizer que a Politica
de Sustentabilidade estabelece regras referentes as praticas de Sustentabilidade. Como
exemplo, pode-se citar o caso de Aquisicdo de Sistemas Computacionais “Verdes”.
Pode-se definir a seguinte regra: “sé participam de editais ou RFPs (Request for
Proposals) para aquisicdo de equipamentos de informatica e telecomunicacdo, os

fornecedores de sistemas computacionais “verdes”?.

Desta forma, pode-se dizer que um sistema orientado a politicas é aquele em que as

regras de politica sdo usadas para definir o comportamento de suas entidades.

! Sistemas Computacionais Verdes sdo aqueles considerados eficientes do ponto de vista de consumo de

energia elétrica e isentos de substancias téxicas, como, por exemplo, o chumbo.
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(STRASSNER, 2004). No contexto deste trabalho, a Gestdo de TIC orientada a Politicas
de Sustentabilidade tem como base as regras definidas por tais politicas, que orientam

e até definem as agdes, os procedimentos e mecanismos dessa gestao.

A Figura 2.1 mostra um modelo simplificado de Regras de Politica. Uma regra de
Politica pode agregar diferentes condi¢cdes e acdes. Se as Condi¢des associadas a uma
Regra de Politica forem satisfeitas, as A¢des devem ser avaliadas. Se houver mais de

uma Ac¢do associada a uma Regra de Politica, a sua execugdo podera ser priorizada.

Eventoda
Politica

Tem Regras?

Ocorreu algum

evento?
Regras de
Politica
Atende
Condigbes? Tem Agbes?
Condigdo da Agao da
Politica Politica

Figura 2.1 - Modelo Simplificado de Regra de Politica

As Politicas podem ser aplicadas sobre um ou mais processos (Niveis de Negocio e
Sistema) ou sobre um ou mais objetos (Niveis de Infraestrutura de TIC, Dispositivo e
Instancia). Esses processos ou objetos podem ter um “papel” que define as
caracteristicas basicas e a fun¢do de cada processo ou objeto. Como exemplo, pode-se
mencionar o recurso ou objeto “equipamento de rede”. Existem muitos tipos de
equipamentos de rede, logo, quando se afirma que o “papel” daquele equipamento de
rede é “roteador”, ja é possivel inferir quais sdo as funcionalidades basicas suportadas
por esse equipamento. Na Figura 2.2 sdo mostrados os papéis de um equipamento de

rede.
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Figura 2.2 - Exemplo de Uso de “papéis” associados a entidades de rede

Um Dominio de Politica é um conjunto de entidades, processos e servigos
administrados de modo coordenado, empregando-se o mesmo conjunto de politicas.

Um conjunto de entidades pode pertencer a um ou mais dominios de politica.

No capitulo 6 serdo discutidos e apresentados os varios dominios de politica aplicados

ao diferentes niveis de politica.

2.3.1 Tipos de Politica

Segundo Strassner (STRASSNER, 2004) existem quatro tipos de politica de alto nivel:

* Autorizacao: define quais agcdes um sujeito tem permissao para executar sobre um
conjunto de objetos.

* Restricdo: define um conjunto de agdes que um sujeito ndo tem permissao para
executar sobre um conjunto de objetos, embora tenha sido autorizado a fazé-lo.

* Obrigacao: define um conjunto de a¢Ges que o sujeito tem a obrigacao de realizar.

* Delegacao: atribuem-se privilégios a sujeitos sobre um conjunto de objetos.

2.3.2 Niveis de Politica de Sustentabilidade Corporativa e de TIC

Dentro de uma organizacgao, profissionais com diferentes responsabilidades e funcoes
tém diferentes visdes da politica. Por exemplo, profissionais da area de negdcios ndo
conseguem compreender a terminologia inerente as politicas de rede. Da mesma
maneira que profissionais de rede ndo compreendem necessariamente a terminologia

prépria da area de negocios. Por este motivo, em uma organizacdo sao especificados



40

diferentes niveis de Politicas de Sustentabilidade e Desempenho. Contudo, tais politicas
precisam estar alinhadas entre si e ser consistentes. Deve ser possivel traduzir regras

de um nivel de politica em outro e vice-versa.

Conforme mostra a Tabela 2.1, consideram-se para o caso de Servicos de TIC
(Tecnologia da Informacdo e Comunicacdo) os seguintes Niveis de Politicas
(STRASSNER, 2004):

* Negocio: Neste nivel sdo definidos SLAs (Service Level Agreements), sejam eles com
empresas contratadas ou contratantes ou entre unidades de negdcio com relagao de
prestador-usudrio de servigos dentro da prdpria organizacdo; objetivos préprios do

negocio, direcionamentos gerais da organizacao e processos corporativos.

* Sistema: A partir de metas definidas pelo nivel de negdcio, estabelece indicadores
de sustentabilidade e desempenho vinculados aos principais processos da
organizacdo. No caso deste trabalho, sdo analisados prioritariamente os processos

envolvendo TIC e seu alinhamento com as Politicas de Sustentabilidade.

* Infraestrutura de TIC: Estd vinculado aos principais ativos de TIC, incluindo
DataCenter, Redes de Comunicacdo e Computadores pessoais. Neste nivel, sdo

definidas politicas especificas para cada classe de ativo e tecnologias associadas.

* Dispositivo: Neste nivel sdo definidas politicas especificas referentes a tecnologias
e equipamentos, sejam eles equipamentos de rede, sistema de armazenamento,

sistemas de blade, dentre outros.

* Instancia: As politicas deste nivel sdo orientadas a equipamentos especificos, suas

MIBs (Management Information Base), P1Bs (Policy Information Base), dentre outros.

A Tabela 2.1 associa esses Niveis de Politica a Tipos de Regras. No contexto deste
trabalho, a infraestrutura de TIC é decomposta em diferentes grupos de recursos de

TIC, a saber: DataCenter, Redes de Comunicagao e Computadores Pessoais.
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Tabela 2.1 - Niveis de Politica e Tipos de Regras empregadas - Fonte: (STRASSNER, 2004)

Nivel de Politica Tipos de Regras
Negdcio SLA, processos, guias e metas
Sistema Operacdo independente de dispositivo e tecnologia

Infraestrutura de TIC | Operacgdo especifica de tecnologia e independente de dispositivo

Dispositivo Operacdo especifica de dispositivo e tecnologia
Instancia Implementacao especifica de dispositivo, como MIB, PIB, CLI e outros.
Legenda:

CLI - Common Language Infrastructure

MIB - Management Information Base

PIB - Policy Information Base

SLA - Service Level Agreement

TIC - Tecnologia da Informagdo e Comunicacido

A Figura 2.3 mostra os diferentes Niveis de Politica aplicdveis a Gestdo de TIC

(Tecnologia da Informacgao e Comunica¢ao) de uma organizacao.

Visdo de Negocios SLA, Processos, Guias e Metas

Indicadores de Desempenho &

Visdo de Sistema Sustentabilidade
Visdo de Infraestrutura | Métricas de operagao de
de TIC infraestruturade TIC

dependentes de Techologia

Métricas de Operagéo de

Dispositivos
( Vickoide etng | Variaveis aplicadas a Dispositivos
Isao de Instancia e Partes (e.g. MIB)

Figura 2.3 - Niveis de Politica aplicaveis a Gestdo de TIC de uma Organizacio

2.3.3 Arquitetura Basica de um Sistema de Gestdo orientada a Politicas

A Arquitetura Basica de um Sistema de Gestao orientada a Politicas, tomando por base
a Arquitetura para Sistemas de Gerenciamento de redes proposta pelo IETF (Internet

Engineering Task Force), é composta dos seguintes elementos (VERMA, 2000):
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* Sistema de Gestdo de Politicas: E usado por um administrador para estabelecer e
fornecer politicas a serem aplicadas em qualquer um dos niveis apresentados
anteriormente (Figura 2.3), seja de negobcio, sistema, infraestrutura de TIC,
dispositivo ou instancia. Posteriormente, tal politica é tratada e convertida em uma
linguagem compativel com seu escopo de atuacdo. Assim, por exemplo, uma politica
do nivel de dispositivo podera ser convertida em comandos de configuracdo do

dispositivo.

* Repositorio de Politicas: Contém a descricdo de politicas empregadas nos
diferentes niveis de gestdo. Em alguns casos, o Repositorio de Politicas é um
diretdério LDAP (Lightweight Directory Access Protocol), mas pode ser, também, um
servidor de base de dados ou mesmo um servidor Web. E importante que haja
compatibilidade com o modelo de informacdao adotado para a especificagdo das

politicas.

* Ponto de Decisdo de Politica (PDP): E responsavel por obter as politicas do
repositorio, interpreta-las e comunica-las ao Ponto de Execucdo de Politica (PEP)

no formato e na sintaxe compreensiveis por este.

* Ponto de Execucio de Politica (PEP): E responsavel pela aplicacio e execucio de
politicas, por monitorar estatisticas e reporta-las aos sistemas adequados. No caso
especifico de gerenciamento de redes, o PEP pode estar hospedado tanto em uma

estacao final como em um roteador ou firewall.

A comunicacdo entre o PDP e o Repositério de Politicas pode ser feita empregando-se
diferentes protocolos de comunicacao. Contudo, no caso do sistema proposto pelo

IETF, da-se preferéncia ao LDAP (Lightweith Directory Protocol).

Da mesma maneira, a comunicacdo entre o PDP e o PEP pode ser realizada por
diferentes protocolos. No caso de sistemas de gerenciamento de redes usualmente

opta-se pelo SNMP (Simple Network Management Protocol).

Uma Politica pode comecgar a ser executada porque sio satisfeitas as condicdes

vinculadas a ela (por exemplo, periodo de validade de uma taxa tarifaria para telefonia)
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ou pela ocorréncia de um evento (por exemplo, pico de trafego na rede corporativa

devido a realizacao de transmissdes de video HD).

A Figura 2.4 apresenta os elementos da Arquitetura de Sistemas de Gestdo de

Tecnologia da Informacao orientada a Politicas.

Sistema de Gestédo de
Politicasde TIC

Ponto de Decisédo Eventos

Repositorio de =
de Politicas

Politicasde TIC

A 4

Ponto de Execugéao
de Politicas

Figura 2.4 - Arquitetura Basica para Sistemas de Gestido de TIC orientada a Politicas

2.4 Consideracgoes Finais

Os conceitos apresentados neste capitulo norteiam todo o trabalho, em especial

aqueles relacionados aos Pilares de Sustentabilidade e Praticas Sustentaveis.

Foi definido o conceito de politica e mostrou-se a arquitetura basica de sistemas
orientados a politica, segundo IETF (STRASSNER, 2004) (VERMA, 2000). O IETF
definiu esta arquitetura especificamente para Sistemas de Gerenciamento de Redes
orientados a Politicas (Policy-Based Network Management) que, dentro do contexto

deste trabalho, sdo estendidos para a area de Governanca de TIC.

O IETF definiu, também, varios niveis de politica, que incluem os niveis de Negocio,
Sistema, Infraestrutura de TIC, Dispositivo e Instancia. No contexto deste trabalho,
conforme sera discutido no capitulo 6, o Sistema de Governanca de TIC é responsavel
pela aplicagdo de politicas de Sustentabilidade nos niveis de Negdcio e Sistema,
enquanto o Sistema de Gerenciamento de TIC é responsavel pelas politicas dos niveis

de Infraestrutura, Dispositivo e Instancia.
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Conceitos e modelos de Governanca de TIC e Gerenciamento de Redes serao

apresentados no préximo capitulo.
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3 MODELOS DE GOVERNANCA E GERENCIAMENTO

O objetivo deste capitulo é apresentar uma visdo geral sobre os principais conceitos
referentes a Governanca e Gerenciamento de TIC. Sdo apresentados os principais
modelos para ambos os casos, dando-se énfase, dentro do Gerenciamento de TIC, ao

Gerenciamento de Redes, que é um dos objetos deste trabalho.

3.1 Governanga de TIC

Governanga de TIC tem se tornado cada vez mais importante para a maioria das
empresas, pois é cada vez maior o seu investimento em TIC. No Brasil, de acordo com
pesquisa realizada pela FGV-EAESP (MEIRELLES, 2009), o total de gastos e
investimentos médios em TIC vem aumentando ano a ano: em 1988, por exemplo, era
da ordem de 1,3% do valor da receita liquida, em 2003 cresceu para 4,9% e em 2009

chegou a 6,0%.

7%

| GV
6%
1 Média ’O/o//
50/ 0 /O/(y
4% //
30/0 //
2% ¢

10/0 T T T T T T T T T T T T T T T ] ]

T
1992 1994 1996 1998 2000 2002 2004 2006 2008 Tendéncia

Figura 3.1 - Evolucio de Gastos e Investimentos Médios em TIC para Médias e Grandes Empresas
Privadas Nacionais - % Fauramento Liquido [Fonte: (MEIRELLES, 2009)]

Hoje, os servicos e recursos de TIC estdo totalmente integrados ao dia a dia das
empresas. Usualmente, tem-se a demanda por TIC vinda de todas as areas de uma

organizac¢do. Pode-se afirmar que TIC é pervasivo, no sentido de que esta presente em
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todos os lugares e durante o tempo todo. Diz-se que o0 homem moderno estd sempre
conectado. E as organizacdes esperam que as tecnologias de TIC tragam novas
oportunidades de negdcio. Segundo (WEILL; ROSS, 2006), as empresas com estratégias
focadas e com uma boa governanca tém 20% mais lucro do que outras empresas que

seguem sempre as mesmas estratégias.

Nesse sentido, a Governanga de TIC é um importante processo para se obter valor de

TIC para o negdcio e para mitigar os riscos de TIC.

3.1.1 Conceitos de Governancga de TIC

Existem algumas defini¢des consagradas no mercado referente a Governanga de TIC.

Podem-se citar algumas delas:

“Determinar sistematicamente quem toma cada tipo de decisdo referente a TIC
(direito de decisdao), quem fornece subsidios ou informacao para a tomada de
uma decisdo (direito de participar) e como essas pessoas (ou grupos) sdo

cobradas por suas fung¢des”, do MIT-CISR (WEILL; ROSS, 2006).

“Sistema através do qual o portfolio de TIC da organizacdo é dirigido e

controlado, descrevendo:

* A distribuicdo dos direitos de decisao de TIC e responsabilidades entre
diferentes parceiros na organizacao.

* Asregras e procedimentos para tomada de decisdes e sua monitoracao nos

casos de TIC estratégica. ”(PETERSON 2004; 2004a).

“Estrutura de relacionamentos e processos para direcionar e controlar a
empresa objetivando alcancar os seus objetivos de obtencdo de valor e

minimizacao de riscos de TIC e seus processos.” (ISACA, 2007).

“Modelo de gestdo, integrante da governanca corporativa e da administracdo da
TIC, alinhado as estratégias, objetivos e metas organizacionais, que tem como
funcdo definir as diretrizes e efetivar o processo de decisao da TIC, buscando
uma entrega de valor, exceléncia operacional e otimizacdo de resultados

coerentes com as aspira¢des do negdcio.” (ALBERTIN; ALBERTIN, 2010).
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“Capacidade organizacional exercida pelos executivos da empresa e de TIC para
controlar a formulacdo e a implementac¢do da estratégia de TIC e, desta forma,

garantir o alinhamento entre TIC e o negdcio.” (GREMBERGEN, 2008).

“Mecanismo de acompanhamento e avaliagdo da execu¢do do Plano Estratégico
de TIC, fundamental para o seu sucesso, viabilizando a realizagdo dos ajustes
necessarios em resposta ao dinamismo do mercado e da prépria organiza¢io.”
(CARVALHO, 2010)

Existem muitas defini¢es, algumas focadas na alta administracdo ou no grupo de
pessoas que tomam decisdes concernentes a TIC, seja o seu papel dentro da
organizacdo, ou as aplicacdes de negocios suportadas pela infraestrutura de TIC, ou o
investimento ou aporte financeiro que sera alocado para aquisi¢des de equipamentos e
solugdes de TIC. Este é o caso das definicdes de Peter Weill e Jeanne Ross do MIT CISR
(WEILL; ROSS, 2006), Rosa e Alberto Allbertin da FGV-SP (ALBERTIN; ALBERTIN,
2010) e Ryan Peterson do IMRC da Espanha, em 2004. (PETERSON, 2004).

No entanto, outros autores entendem Governanca de TIC de modo mais abrangente,
envolvendo os mecanismos que ddo suporte ao processo decisério, como é o caso da
definicdo do préprio COBIT (ISACA, 2007) e de Ana Riekstin, que inclui em sua
dissertacdo os mecanismos aplicados, desde o ambiente de escritério até os setores de

desenvolvimento de produto e chao de fabrica. (RIEKSTIN, 2012).

Neste trabalho sera empregada a definicdo de Carvalho (CARVALHO, 2010), que esta
bem alinhada com a definicdo de Win Van Gremberger e Steven De Haes.

(GREMBERGEN, 2008).

A partir dessas defini¢des, pode-se dizer que Governanca de TIC esta focada em (vide
Figura 3.2):
* Criar valor para o negdcio (alinhamento estratégico).

* Preservar o valor para o negécio (gestdo de riscos).
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Figura 3.2 - Foco da Governanca de TIC

3.1.2 Modelos de Governanca de TIC

Varios modelos de Governanca de TIC em diferentes niveis de analise tém sido
propostos. No mercado atual, existem inimeros modelos de Governanga de TIC, aliados
a Modelos Avaliagdo de Maturidade, Gestao de Servigos e Gestdo de Projetos, que
muitas vezes se complementam a fim de proporcionar uma solucdo mais rica e

completa para a organizagao.

Em (RIEKSTIN, 2012), a autora Ana Riekstin faz uma andlise comparativa entre
diferentes modelos de Governanca de TIC e ferramentas de suporte para sua execugao.
A Tabela 3.1 traz o resultado dessa andlise comparativa, listando modelos e

ferramentas adotadas no mercado, com sua correspondente aplicabilidade.
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Tabela 3.1 - Relagdo de Modelos e Ferramentas de Suporte para Governancga de TIC e suas
Funcionalidades Basicas [Fonte: (RIEKSTIN, 2012)]

Modelo Descricao Aplicabilidade
Modelo para Governanga de TIC voltada para Governanca de TIC, podendo

MIT CISR | criacdo de valor de TIC para o negdcio. ser generalizada para outros

ativos da organizacdo.
Balanced Scorecard, metodologia de Apoio a0 planejamento

BSC . ~ ‘s estratégico de TIC, metas e

planejamento e gestdo da estratégia. -
métricas.
Control Objectives for Information and related Alinhamento da TIC ao

COBIT Technology, modelo para auditoria e controle de | negécio e servigos de TIC,
processos de TIC. avaliacdo dos processos.
Information Technology Infrastructure Library,
conjunto de melhores praticas para definicdo da | Desenvolvimento de servigos

ITIL v3 L - ~ : .
estratégia, desenho, transicdo, operacio e de TIC e melhoria continua.
melhoria continua do servico.

Modelo para gestdo do valor e investimentos de Alm%’la_ment,o .da TIc a

ValIT TIC negdcio, andlise dos investi-

' mentos, geracdo de valor.
Norma de Governanca de TIC que estabelece

ISO D .
uma estrutura de principios para avaliagdo, Governancga de TIC.

38500 ~ .
gestdo e monitoramento de TIC.

The Open Group Architecture Framework, Arquitetura empresarial -

TOGAF modelo para desenvolvimento e implementacdo | avaliagdo do negbcio sob
de arquiteturas de negocio, aplicagdes e aspectos técnicos da
tecnologia. arquitetura.

PMBoK Project Management Body of Knowledge, base de | Implementacdo -
conhecimento em gestdo de projetos. gerenciamento de projetos.
Organizational Project Management Maturity Avaliacao da maturidade em

oPM3 Model, um modelo de maturidade para o gerenciamento de projetos
gerenciamento de projetos. (relacionado ao PMBoK).
Project in Controlled Environments, Implementacgao -

PRINCE2 . ) : . .
metodologia de gerenciamento de projetos. gerenciamento de projetos.
ot Pagrunne Ot MBI | valagto da mataridade n

P3M3 ’ P gerenciamento de projetos

gerenciamento de projetos, programas e
portfélio.

(relacionado a PRINCEZ2).

Complementando a Tabela 3.1, foi organizada a Tabela 3.2, que compara os diferentes

modelos e ferramentas sob o olhar de sua funcionalidade principal, que pode incluir

modelo de Governanca de TIC e gestao de projeto, dentre outros.
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Tabela 3.2- Comparacgio entre Modelos e Ferramentas de Suporte a Governanga de TIC [Fonte:

(RIEKSTIN, 2012)]

Estrgtégia o | ESIECE 1l Processos Projetos Melhqria/ Auditoria Visualizag&o
negadcio | Governanga Maturidade
MIT CISR AA AAA
BSC AAA AAA AAA
COBIT A AA AAA A AA AAA
ITIL v3 A AAA AAA
Val IT A AAA
ISO 38500 AAA
TOGAF A AAA AA
PMBoK AAA
OPM3 A AAA A
PRINCE2 AAA
P3M3 A AAA
Legenda
A Suporte Basico
AA Suporte Parcial
A A A Foco Principal

Destes modelos, optou-se por empregar o MIT-CISR por sua simplicidade e facilidade
de compreensao; o COBIT pela sua completeza; o ITIL pela sua complementaridade
com o COBIT, e o BSC por viabilizar a construcao de painéis de controle e a visualizacao

de mapas de indicadores.

Estes modelos sdo descritos em mais detalhes nas se¢des seguintes.

3.1.2.1 Modelo do MIT-CISR

O Modelo do MIT-CISR é construido com seis componentes principais (WEILL; ROSS,
2006) (vide Figura 3.3):

* Estratégia e Organizacio da Empresa: prové a estrutura de TIC e
comportamentos desejaveis que motivam a governanga.

* Arranjos de Governanca de TIC: atribuem direitos decisérios a diferentes
arquétipos de TIC para decisdes-chaves com o objetivo de alcangar as metas de

desempenho do negoécio. A eficicia da estratégia de uma empresa e de sua
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combinacao de arranjos de governanca reflete-se em sua capacidade de atingir tais
metas.

* Metas de Desempenho do Negocio: referem-se as metas estabelecidas para o
negocio referentes, por exemplo, a ROI (Return On Investment), ROA (Returno on
Assets) e participacdo no mercado (market share), dentre outros.

* Organizacio e Comportamentos Desejaveis de TIC: estdo alinhados e
harmonizados com a estratégia e organizacao da empresa.

* Mecanismos de Governanca de TIC: prové ferramentas para implementar e
suportar decisdes de governanc¢a de TIC. Incluem estruturas organizacionais de
tomadas de decisdo, processos de alinhamento e ferramentas de comunicagao.
Devem ser harmonizados com os arranjos de TIC.

* Métricas e contabilizacdo de TIC: define como TIC contribuird com as metas de

desempenho da empresa e prové meios para avaliar a eficiéncia de TIC.

Estratégia & Arranjos de Metas de

Governanga de TIC Desempenho e
-Direitos de Decis@o via Sustentabilidade de

Monarquias, Feudalismo, ... Negécio

Organizagao da
Empresa

3

Organizagao & Mecanismos de Métricas
Comportamento Governanga de TIC & Monitoragao
Desejével de TlC (e.g., comités, orgamentos, etc.)

Dominios de
Deciséao de TIC
* Principles

* Architecture
* Infrastructure
* Applications
* Investment

<:::> Harmoniza o que? @ Harmoniza como?

Figura 3.3 - Modelo de Governang¢a do MIT-CISR

Por meio da Figura 3.3 observa-se que as empresas harmonizam sua organizacdo e

comportamento desejavel de TIC com a estratégia e organizacdo da empresa; os seus
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mecanismos de Governanga de TIC com os arranjos de Governancga de TIC e as Métricas

de Desempenho com as Metas de Desempenho de Negdcio.

Complementarmente a este modelo, é definida também uma matriz de arranjos que
especifica diferentes tipos de decisdoes de TIC e diferentes arquétipos de TIC. Como

decisoes de TIC sdo considerados:

* principios de TIC definindo o papel de TIC no negdcio.

* arquitetura de TIC abrangendo a organizacdao da infraestrutura de TIC (por
exemplo, arquitetura das redes da empresa - backbone, distribuicdo e acesso),
conjunto de politicas e regras para uso de TIC que devem guiar a empresa na
satisfacdo das necessidades de negdcio.

* infraestrutura de TIC incluindo capacidades dos recursos humanos em TIC,
componentes de TIC (exemplos: redes de comunicagdo e sistemas computacionais,
servigos de TIC e aplicacdes de TIC padroes e compartilhadas (como aplicagdes de
automacdo de escritorio, de correio eletrénico, dentre outras).

* necessidades das aplicagdes de negdcios a serem adquiridas ou desenvolvidas
internamente.

* investimento e priorizacao, definindo-se quanto, onde e quando investir.

Os arquétipos de TIC especificam quem sdo os responsaveis pelas tomadas de decisdes

e quem fornece subsidios para a tomada de decisdo. Como arquétipos foram definidos:

* Monarquia de Negdcios: lideranc¢a formada por gerentes de negécio.

* Monarquia de TIC: composta de especialista de TIC.

* Feudal: corresponde a unidades de negocio.

* Federal: composta por membros corporativos, unidades de negdcio e,
opcionalmente, profissionais da area de TIC.

* Duopdlio de TIC: composto por um grupo de profissionais de TIC e um outro grupo
qualquer.

* Anarquia: individuo ou grupo pequeno independente e autdbnomo na tomada de

decisoes de TIC.
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Arquétipos e tipos de decisdes de TIC compdem a Matriz de Arranjos de Governanca
(vide Figura 3.4). Nesta matriz podem ser identificados os arquétipos que fornecem
subsidios para a tomada de decisdes e os arquétipos que tomam as decisdes

propriamente ditas.

Dominios de Decisdo

Infraestrutura hiegessilade: de Investimento
Principios de TIC | Arquitetura de TIC deTIC Apllcag’o«'es de deTIC
Negocios

Entrada : Decisdo | Entrada : Decisdo | Entrada - Deciséo | Entrada : Decisdo | Entrada : Decisdo

Monarquia de

Negécios
@
<8l Monarquia de
& TIC
2
o Feudal
O
S
o Federal
2
@
=a  Duopolio
<C

Anarquia

Figura 3.4 - Matriz de Arranjos de Governan¢a

Este modelo do MIT-CISR foca em TIC, mas pode ser facilmente estendido para outros
ativos da empresa, tais como: humano, finangas, instalagdes fisicas, patentes (i.é,
propriedade intelectual e relacionamento da empresa - por exemplo, relacionamento

com o cliente).

3.1.2.2 Modelo COBIT

O COBIT (ISACA, 2007) - Control Objectives for Information and Related Technology -
tem por missdo explicita pesquisar, desenvolver, publicar e promover um conjunto
atualizado de padrdes internacionais de boas praticas referentes ao uso corporativo da

TIC para os gerentes e auditores de tecnologia.

O Modelo COBIT foi criado pelo ISACA (Information Systems Audit and Control

Association) por meio do ITGI (IT Governance Institute) e é um dos padrdes mais
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abrangentes e mais conhecidos de Governanca de TIC. Apresenta um modelo de
Governanga que demonstra praticas geralmente aceitas na gestao de TIC, focado mais

em controle de processos e menos em execucao.

Conforme mencionado anteriormente, o COBIT define Governanc¢a de Tecnologia da
Informac¢do como “uma estrutura de relacionamentos entre processos para direcionar
e controlar uma empresa de modo a atingir objetivos corporativos, através da
agregacdo de valor e risco controlado pelo uso da Tecnologia da Informacao e de seus

processos”.

A Governanga de Tecnologia da Informagdo considera a area de TIC ndo apenas como
um suporte a organizacdo, mas um ponto fundamental para que seja mantida a gestao
administrativa e estratégica da organizacdo. Em alguns casos, a area de TIC é o préprio
negocio da empresa. O objetivo central é manter processos e boas praticas
relacionados a infraestrutura de sistemas, redes e dispositivos utilizados pela empresa.
A andlise desses processos deve orientar a organizacdo no que concerne a decisdes
referentes a novos projetos e como empregar Tecnologia da Informagdo nesses
mesmos projetos, considerando também a evolugao tecnoldgica, sistemas ja existentes,
integracdo com fornecedores, atendimento ao cliente (externo e interno), custo da
tecnologia e retorno esperado. A necessidade de integracdo de sistemas e a evolucao
tecnolégica sdo fundamentadas nos processos do COBIT, criando-se métricas para

auditoria e avaliacdo periddicas da evolucao das atividades desses processos.

3.1.2.2.1 Dominios de Processos

O COBIT esta organizado em quatro dominios de processos de TIC (vide Figura 3.5)

(ISACA, 2007):

* Planejamento e Organizacdao (PO - Planning and Organization): define as
questdes estratégicas e taticas ligadas ao uso da TIC em uma organizacdo e
especifica as a¢des a serem tomadas quanto a organizacdo e infraestrutura de TIC
para atingir os objetivos de TIC. Inclui varios processos, dentre eles a definicao do
plano estratégico de TIC, a arquitetura da informagdo, o direcionamento

tecnolégico, investimento, riscos, gestao de projetos e da qualidade.
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Aquisicao e Implementaciao (Al - Acquisition and Implementation): define as
questdes de implementa¢do da TIC conforme as diretivas estratégicas e de projeto
pré-definidas no Plano Estratégico de Informatica da empresa, também conhecido
como PDI (Plano Diretor de Informatica). Refere-se a identificacdo, ao
desenvolvimento e a aquisicdo de solugdes para a realizacdo da estratégia de TIC,
assim como a sua implementacdo e integracdo aos processos de negdcios. Inclui
processos como, por exemplo, identificagdo de solu¢des automatizadas a serem
aplicadas ou reutilizadas na corporacao, aquisicao e manutencao de sistemas e de
infraestrutura de TIC, desenvolvimento e mapeamento de procedimentos nos

sistemas, instalacdo e validacdo de sistemas, além do gerenciamento de mudancas.

Entrega e Suporte (DS - Delivery and Support): define as questdes operacionais
ligadas ao uso da TIC para atendimento aos servigos para os clientes, manutencao e
garantias ligadas a esses servigos. Refere-se a efetiva entrega de servigos de TIC,
apds sua ativacdo, por meio de processos de operacdo que consideram, por
exemplo, seguranc¢a, continuidade e treinamento. Os processos relativos a este
dominio estdo vinculados a gestdo de niveis de servico (SLA - Service Level
Agreement); gestao de servicos terceirizados; garantia de desempenho,
continuidade e seguranca de sistemas; educacdo e treinamento de usudrios;
alocacao de custos de servi¢os; gerenciamento de configuracao; gerenciamento de

dados, problemas e incidentes; e gerenciamento da propria operagao de TIC.

Monitoracao e Avaliacao (ME - Monitoring and Evaluation): define as questdes de
auditoria e acompanhamento dos servigos de TIC, sob o ponto de vista de validacao
da eficiéncia dos processos e evolucdo dos mesmos quanto ao desempenho e
automacdo. Os processos deste dominio tratam basicamente da supervisdo das
atividades dos outros processos; adequacgoes realizadas na empresa para garantia
de procedimentos operacionais; coleta e andlise de dados operacionais e

estratégicos para auditoria e para controle da organizacao.
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- Gerenciar o Investimento de Tl

- Comunicar os Objetivos Gerenciais e Direg&o
- Gerenciar Recursos Humanos

Processos DS1 a DS13

DS1 - Definir e Gerenciar Niveis de Servigo
DS2 - Gerenciar Servigos de Terceiros

DS3 - Gerenciar Desempenho e Capacidade
DS4 — Garantir Continuidade dos Servigos
DS5 - Garantir Seguranga de Sistemas

DS6 - Identificar e Alocar Custos

P08 - Garantir Conformidade c/Requisitos Externos
PO9 - Identificar Riscos

PO10 - Gerenciar Projetos

PO11 -Gerenciar Qualidade

DS7 - Educar e Treinar Usuarios.

DS8 - Assistir e Aconselhar Clientes

DS9 - Gerenciar Configuragéo

DS10 - Gerenciar Problemas e Incidentes
DS11 - Gerenciar Dados

DS12 - Gerenciar Infra-Estrutura Predial

DS13 - Gerenciar Operagdes

Processos Al1 a Al6

Al1 - Identificar Solugdes Atomatizadas

Al2 — Adquirir e Manter Aplicagdes de Software
Al3 - Desenvolver e Manter Procedimentos
Al5 - Instalar e Validar Sistemas

Al6 — Gerenciar Mudangas

Processos ME1 a ME4

ME1 - Monitor os Processos

ME2 - Identificar Controles Internos e Adequagéo
ME3 - Obter Garantir Independente

ME4 - Fornecer para Auditoria Independente

Figura 3.5 - Dominios de Processos do COBIT
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O relacionamento entre os dominios e algumas perguntas enderecadas em cada um

deles estdo ilustrados na Figura 3.6.

Planejamento e Organizagao (PO - Planning and Organization)
* Direcionamentos para entrega de solugdes (AI) e entrega de servigos (DS)
* Questionamentos levantados

o As atividades de TIC estdo alinhadas com as estratégias corporativas?

o A empresa estd alcangando um uso 6timo de seus recursos?

o Todos na organiza¢do entendem os objetivos de TIC?

o Os riscos de TIC sdo conhecidos e estdo sendo gerenciados?

o A qualidade dos sistemas de TIC é apropriada para as necessidades do negécio?

AN @ @
Aquisicao e Implementagao (Al - Entrega e Suporte (DS - Deliver and
Acquisition and Implementation) Support)
* Prové solugdes e as passa para serem * Recebe as solugdes e as faz utilizaveis
transformadas em servigos pelos usudrios finais
* Questionamentos levantados * Questionamentos levantados
oNovos projetos irdo entregar 0 Os servigos de TIC estdao sendo
solugdes que atendem as entregues de acordo com as
necessidades da empresa? prioridades corporativas?
oNovos projetos serdao entregues 0 Os custos de TIC estao
no prazo e dentro do orcamento? otimizados?

o Novos sistemas irdo funcionar o As pessoas estao aptas a utilizar
corretamente quando os recursos de TIC de maneira
implementados? produtiva?

o As mudangas serao realizadas o Existem suficientes
sem impacto ao negécio? confidencialidade, integridade e

V4 disponibilidade de TIC?

Y

Y

* Questionamentos levantados

Monitoramento e Avaliacao (ME - Monitoring and Evaluation)
Monitora todos os processos para garantir que a direcao estipulada seja seguida

00 desempenho de TIC é medido para detectar problemas antes que acontegam?
o 0 nivel gerencial garante que os controles internos sao efetivos e eficientes?
00 desempenho de TIC pode ser medido em relagao aos objetivos da empresa?

o Os riscos, controles e desempenho sdo medidos e reportados?

Pode-se, entdo, afirmar que os dominios do COBIT sdo integrados da seguinte forma:

Figura 3.6 - Relacionamento entre os Processos do COBIT [Fonte: (RIEKSTIN, 2012)]

a

informacdo da empresa é gerada/modificada pelos recursos de TIC. A informacdo é

requisito para o dominio de Planejamento e Organizacdo (PO) e seus processos. Os

requisitos de saida do PO sdo requisitos de entrada de informag¢do para o dominio de

Aquisicdao e Implementacao (Al) que, por sua vez, definem os requisitos de entrada

para o dominio de Entrega e Suporte (DS). Finalmente, o dominio de Monitoracao e

Avaliacao (ME) utiliza as informag¢des do DS em seus processos e atividades

relacionadas.
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Os requisitos da informacao sao dados por: efetividade, eficiéncia, confidencialidade,

integridade, disponibilidade, conformidade e confiabilidade.

Os recursos de TIC sdo classificados como: pessoas, sistemas aplicativos, tecnologia,

infraestrutura e dados.

3.1.2.2.2 Niveis de Maturidade dos Processos

Além dos quatro dominios principais que guiam o uso da Tecnologia da Informagdo na

organizacdo, estao previstos procedimentos de auditoria que permitem verificar, por

meio de relatérios de avaliacdo, o nivel de maturidade dos processos da organizagao. O

método de auditoria segue o modelo do CMM (Capability Maturity Model) que

estabelece os seguintes niveis:

* Inexistente: significa que o processo de gerenciamento nao foi implantado.

* Inicial: o processo ¢ realizado sem organizacao, de modo ndo planejado.

* Repetivel: o processo ¢ repetido de modo intuitivo, isto ¢, depende mais das pessoas do
que de um método estabelecido.

* Definido: o processo ¢ realizado, documentado e comunicado na organizagao.

* Gerenciado: existem métricas de desempenho das atividades, o processo ¢ monitorado e
constantemente avaliado.

* Otimizado: as melhores praticas de mercado e automagao sao utilizadas para a melhoria

continua dos processos.

Para cada um dos processos é atribuido um nivel de maturidade, cuja escala pode
variar de zero a cinco. O resultado do relatério identifica o grau de evolugdo dos
processos na organizacao que é avaliada, de modo concreto, com base em relatérios
confidveis de auditoria e parametros de mercado. O sumario executivo do relatério traz
as seguintes informacoes: se existe um método estabelecido para o processo, como o
método é definido e estabelecido, quais os controles minimos para a verificacdo do
desempenho do processo, como pode ser feita auditoria no método, quais as
ferramentas utilizadas no método e o que avaliar nele para sua melhoria. A partir de

entdo, a organizacdo define as metas, isto é, os objetivos de controle a serem atingidos.
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3.1.2.2.3 Processos do COBIT v.5

Neste ano (2012), deve ser lancada a nova versao do COBIT 5.0 em substituicao ao
COBIT 4.1. A Tabela 3.3 apresenta uma comparagao entre os processos do COBIT 4.1 e
os processos de Gerenciamento de TIC da Empresa do COBIT 5.0 (ISACA, 2011).

Além desses processos, no caso do COBIT 5.0 estdo previstos cinco processos de
Governanga de TIC da Empresa, dentro do dominio Avaliar, Direcionar e Monitorar
(EDM - Evaluate, Direct & Monitor), que sao:

* EDMI1 - Estabelecer e Manter o Modelo de Governanga

* EDM2 - Garantir Otimizagao de Valor

¢ EDMS3 - Garantir Otimiza¢ao de Risco

* EDM4 - Garantir Otimizagao de Recursos

e EDMS5 - Garantir Transparéncia da Organizacao.

Como é possivel observar, diretrizes de sustentabilidade ja aparecem no COBIT 5.0,

mais especificamente por meio dos processos EDM4 e EDM5.
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Tabela 3.3 - Comparacgao entre Processos do COBIT 4.1 e os Processos de Gerenciamento de TIC

da Empresa do COBIT 5.0

Dominio

COBIT 4.1

COBIT 5.0

Planejamento e Organizacao

PO 1 - Definir o Plano Estratégico de TIC

APO2- Definir a Estratégia

P02 - Definir a Arquitetura de TIC

IAPO3 - Gerenciar a Arquitetura da Empresa

PO3 - Determinar a Direcdo Tecnolégica

P04 - Definir a Organizacdo de TIC e
Relacionamento

PO5 - Gerenciar o Investimento de TIC

IAPO6 - Gerenciar Or¢camento e Custos

PO6 - Comunicar os Objetivos Gerenciais e Direcdo

PO7 - Gerenciar Recursos Humanos

APO7 - Gerenciar Recursos Humanos

P08 - Garantir Conformidade c/Requisitos
Externos

IAPO9 - Gerenciar Acordos de Servico

PO9 - Identificar Riscos

IAPO12 - Gerenciar Riscos

PO10 - Gerenciar Projetos

IAPO5 - Gerenciar Portfélio

PO11 - Gerenciar Qualidade

IAPO11 - Gerenciar Qualidade

IAPO1 - Definir Modelo de Gerenciamento de
TIC

IAPO4 - Gerenciar Inovacdo

IAPO8 - Gerenciar Relacionamentos

IAPO10 - Gerenciar Fornecedor

IAI1 - Identificar Solucdes Automatizadas

BAI3 - Identificar e Construir Solugdes

IAI2 — Adquirir e Manter Aplica¢des de Software

BAI1 - Gerenciar Programas e Projetos

o ,E IAI3 - Desenvolver e Manter Procedimentos
o S IAI5 - Instalar e Validar Sistemas
f§ S |AI6 - Gerenciar Mudangas BAI6 — Gerenciar Mudancgas
E E BAI2 - Definir Requisitos
g a2 BAI4 - Gerenciar Disponibilidade e Capacidade
E BAIS5 - Habilitar Mudangas Organizacionais
BAI7 — Aceitar Mudancas de Transi¢cao
BAI8 - Gestdo de Conhecimento
DS1 - Definir e Gerenciar Niveis de Servigo
DS2 - Gerenciar Servicos de Terceiros
DS3 - Gerenciar Desempenho e Capacidade
DS4 - Garantir Continuidade dos Servigcos DSS5 - Gerenciar Continuidade
o DS5 - Garantir Seguranca de Sistemas DSS7 - Gerenciar Seguranca
E DS6 - Identificar e Alocar Custos
S DS7 - Educar e Treinar Usudrios
ﬁ DS8 - Assistir e Aconselhar Clientes
g, DS9 - Gerenciar Configuracao DSS3 - Gerenciar Configuragdo
e DS10 - Gerenciar Problemas e Incidentes DSS4 - Gerenciar Pedidos Servico e Incidentes
E DSS5 - Gerenciar Problemas
DS11 - Gerenciar Dados
DS12 - Gerenciar Infraestrutura Predial DSS2 - Gerenciar Ativos
DS13 - Gerenciar Operagoes DSS1 - Gerenciar Operacdes
DSS8 - Gerenciar Controles, Processo e
Negocios
ME1 - Monitorar os Processos
g ME?2 - Identificar Controles Internos e Adequacdo |[MEA2 - Monitorar Sistema de Controle Interno
i &  |ME3 - Obter Garantia Independente
£ _E‘ ME4 - Fornecer para Auditoria Independente
_§ T; MEA1 - Monitorar e Avaliar Desempenho e
é < Conformidade

MEA3 - Monitorar e Verificar Satisfagdo dos
Requisitos Externos
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Legenda:

Al - Acquisition and Implementation APO -Align, Plan & Organize

DS -Deliver and Support BAI -Build, Acquire & Implement
ME - Monitoring and Evaluation DSS- Deliver, Service & Support
PO -Planning and Organization MEA- Monitor, Evaluate & Assess

EDM- Evaluate, Direct & Monitor

3.1.2.3 Modelo ITIL (Gestdo de Servigos de TIC)

O ITIL - Information Technology Infrastructure Library - foi desenvolvido pelo governo
britanico no final da década de 1980 e provou que possui uma estrutura util em todos
os setores tendo em vista a sua ado¢do em vdarias empresas de gerenciamento de
servicos. Em meados da década de 1990 o ITIL foi reconhecido mundialmente como
um padrido de facto para gestao de servigos. De acordo com (KUMBAKARA, 2008), é o

padrdo para gestao de servigos de TIC mais aceito.

O ITIL v.3 tem como foco principal a gestdao de servicos, cobrindo aspectos relativos a
Estratégia de Servicos, Desenho de Servicos, Transicdo de Servigcos, a Operacdo de
Servicos e sua Melhoria Continua (vide Figura 3.7). A tabela 3.4 descreve as

publica¢des da ITIL e seus respectivos processos.



Estratégia

de Servigo

| | Gerenciamento
Demanda

|

| | Gerenciamento
Financeiro

H

Geragéo da
Estratégia

|

| | Gerenciamento
de Portfolio

H

|| Gerenciamento
de Portfélio

Desenho de Transigéo
Servigo de Servigo
Ger. do f "
. Gerenciamento
B CaStaeIrc\)l?goode 7| Conhecimento
| | Ger. Nivel de | | Gerenciamento
Servigo Mudanga

\.

|| Gerenciamento

-

| | G.Configuragéo

de Capacidade de Ativos
| | Gerenciamento | | Liberagdo e
Disponibilidade inicializagao
Ger. de Suporte e
Continuidade Plan.Transigao
| | G.Seguranga Testee
da Informagao validagao
Ger. de e
| Fornecedores | Avaliagdo

| | Gerenciamento
Operagdes

+Service Desk
+Geren. Aplicagdes
+Geren. Técnico

+Operagdes TIC

Figura 3.7 - Processos do ITIL v.3

Operagéo Melhoria
de Servigo Continua
 CE—  CEm——
| | Gerenciamento Medidas de
Incidentes Servigo
) )
| | Gerenciamento Relatorio de
Problemas Servigo
e -~
CEE— CEEE—
|| Gerenciamento Melhoria de
Eventos Servigo
)
| | Atendimento de
Requisigées
-~ J
 CEEE—
| | Gerenciamento
Acessos
)
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Tabela 3.4 - Publicacoes e Processos ITIL (CARTLIDGE et al., 2007) Fonte: (RIEKSTIN, 2012)

Livro Descricido Processo Descricido
Publicag¢ao Gerenciamento Administracao dos investimentos em
considerada uma do portfélio de gerenciamento de servigos, objetivando
das grandes servicos geracao de valor para o negécio.
novidades da ITIL Quantificacao, em termos financeiros, do
v.3. Orienta o Gerenciamento valor dos servigos de TIC, incluindo os ativos

Estratégia do

desenvolvimento

financeiro de TIC

que sustentam o provisionamento desses

Servico fs
s de politicas e Servicos.
rocessos como ) ~ .-
pri - . Entendimento dos padrdes de atividade do
ativos estratégicos Gerenciamento P A
; negdcio e influéncia sobre a demanda do
ao longo do ciclo de | da demanda .
. s cliente.
vida do negécio.
Gerenciamento Gerenciamento da informagao contida no
do catalogo de catalogo, buscando garantir que esteja
servicos correta e reflita os detalhes correntes.
Gerenciamento S . .
Ay Negociacdo, definicdo e documentagio de
de niveis de
. acordos e metas.
servico
Gerenciamento Garantia de que existe capacidade em todas
. de capacidade as areas de TIC a custos justificaveis.
Orienta como - ; p : Y
. Gerenciamento Garantia de que o nivel de disponibilidade
desenhar e criar o s
. de entregue seja igual ou maior as metas
servicos de acordo . -
Desenho de PR disponibilidade acordadas.
. com a estratégia ;
servigco concebida Suporte ao processo de gerenciamento de
. Gerenciamento continuidade dos neg6cios em geral. Busca
anteriormente.

de continuidade
de servigos

manter a operagdo, mesmo que de forma
degradada, dentro de um limite de tempo
acordado.

Alinhamento da seguranca de TIC a

Transi¢do de
servico

Orienta como
colocar o servigo
em producio,
garantindo o
cumprimento

dos requisitos
pré-estabelecidos
de custo, qualidade
e prazo, com o
menor impacto
possivel nas
operacoes atuais.

Gerenciamento o .
seguranca do negdcio e garantia de que a
de segurancga da : ~ . )
. ~ seguranca da informacdo seja efetivamente
informacao .
gerenciada.
Gerenciamento Gerenciamento dos servigos entregues e
de fornecedores | provisionamento de qualidade fim a fim.
Suporte e Planejamento e controle dos recursos
planejamento da | necessdarios para colocar um servigo novo ou
transicdo modificado no ambiente de producio.
Garantia de que mudangas sejam registradas,
Gerenciamento avaliadas, autorizadas, priorizadas,

de mudancas

planejadas, testadas, implementadas,
documentas e revisadas de forma controlada.

Gerenciamento Definicdo e controle dos componentes e

de configuragao infraestrutura, e manutencao das

e ativos de informacgdes precisas de histérico, estado
servico corrente e planejado.

Gerenciamento Construcao, teste e entrega de capacidade de
de liberacdes e prover os servicos especificados e que
distribuicao atenderdo os requisitos dos stakeholders.

Validacao e
testes de servico

Garantia de qualidade de uma liberacao.

Criacdo de meios padronizados e

Avaliacao consistentes para avaliar o desempenho de
uma mudanca.
. Garantia de que a informacdo correta esteja
Gerenciamento

do conhecimento

disponivel no local apropriado, para a pessoa
certa, em tempo habil.
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Tabela 3.5 - Publicacoes e Processos ITIL (CARTLIDGE et al.,, 2007) Fonte: (RIEKSTIN, 2012)

(Cont.)

Livro Descricdo Processo Descricido
Gerenciamento Desenvolvimento da habilidade de detectar e
de eventos correlacionar eventos.

. Restauragdo da operagdo normal do servigo
Gerenciamento o ; C o
o 0 mais rapido possivel e minimizagdo do
de incidentes .
impacto.
Execucdo de Provimento de um canal para os usudrios
requisicdo solicitarem e receberem servicos padroes.
Gerenciamento Prevencao a ocorréncia de incidentes e
de problemas problemas; andlise de causa raiz.
. . Garantia aos usudrios autorizados do direito
Orienta as Gerenciamento . .
o . de usar o servigo, enquanto impede o acesso
atividades do dia a de acesso ~ .
: de ndo autorizados.
~ dia, buscando = — :
Operagdo de . Funcao central Ponto Uinico de contato para clientes
. garantir a entrega e ) .
servico - de servicos internos.
o suporte a servicos Fanch
o ungio . . . .
de forma eficiente e 630 Apoio ao planejamento, implementagio e
. gerenciamento ~ : P
eficaz. P manutencdo da infraestrutura técnica.
técnico
Funcio Manutencdo do status quo para atingir a
630 estabilidade das atividades e processos do
gerenciamento X . .
~ dia a dia, buscando aperfeicoamento e
de operagdes de ~ . .
TIC reducao de custos, diagnosticando e
resolvendo falhas em operagdes.
~ Suporte aos processos de negdcio, auxiliando
Funcao . R . .
. na identificacdo funcional dos requisitos da
gerenciamento L . X
C aplicacdo e apoio ao desenho, transicdo,
de aplicag¢des ~ .
operacdo e melhoria.
erenta como fazer Relatério de Composicédo de relatérios de servico e
sistematicamente servico identificacdo de seu objetivo, ptiblico-alvo e
' melhorias ¢ utilizago.
Melhoria de incrementais na
servico qualidade e na
continuada continuidade dos ) ) ~ )
servicos, e em Medicdo de Prov1mer1’t(? de 1pf0rm399gs sobre o servigo
eficiéncia servico sob uma oOtica orientada a integragdo com o
operacional. negocio.

O ITIL é bastante utilizado em conjunto com outros modelos. Essa sua terceira versao
incorporou itens mais estratégicos, tornando-o mais completo, embora com maior
sobreposicao com outros modelos, sendo necessaria uma andlise mais detalhada para

combinacgdes entre eles.

A combinac¢dao COBIT-ITIL, por exemplo, tem sido muito estudada na academia e entre
as empresas (CLEMENTI, 2007)(INFORMATION TECHNOLOGY GOVERNANCE
INSTITUTE; OFFICE OF GOVERNMENT COMMERCE, 2008). O

principalmente, os processos relativos a suporte e entrega de servigos do COBIT

ITIL descreve,
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(dominio DS), mas ndo cobre todos os requisitos de controle descritos no COBIT para
este dominio (RIEKSTIN, 2012). Desta forma, a combinacdo entre eles torna-se

interessante no desenvolvimento da Governanca de TIC.

3.1.2.4 BSC (Balanced Scored Card)

O BSC - Balanced Scorecard - é uma forma abrangente de medicdo de desempenho
para planejamento e gestdo da estratégia. O modelo surgiu por meio de uma pesquisa
do Norton Institute, entdo um bragco de pesquisa da KPMG sobre a medicao de
desempenho na organizacdao do futuro. O estudo foi motivado pela crenca de que a
medicdao de desempenho, considerando-se apenas indicadores financeiros, estava
obsoleta. Por esta razdo, o grupo de estudo passou a focalizar sua atencdo em um
scorecard multidimensional, envolvendo quatro perspectivas diferentes: financeira, do
cliente, interna e de inovacdo e aprendizado. O nome refletia o equilibrio entre
objetivos de curto e longo prazos, entre medidas financeiras e nao financeiras, entre
indicadores de tendéncias e ocorréncias e entre perspectivas interna e externa de

desempenho (KAPLAN, 1997) (FERNANDES; ABREU, 2008).

Os objetivos de curto e longo prazos sao equilibrados por meio de quatro perspectivas:

* Financeira: trata dos resultados financeiros da empresa;

* C(liente: trata da satisfacdo, retencao e aquisicao de clientes, segmentados por
servico;

* Processos internos: trata os processos como criticos para a entrega dos
servigos/produtos;

* Aprendizado e crescimento: trata da satisfagdo interna e capacitagao.

Cada perspectiva possui metas, e cada meta possui objetivos, medidas, alvos e

iniciativas.

As diferentes perspectivas da organizacdo estdo concatenadas em um diagrama
conhecido por mapa estratégico que descreve a estratégia da empresa relacionando
objetivos distribuidos nas quatro dimensées (KALLAS, 2003). E uma representacio

visual das relagdes de causa e efeito entre os objetivos estratégicos e representa como
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a empresa cria valor, sendo o “elo perdido” entre a formulagdo da estratégia e a sua

execucao.

Em TIC, o BSC deve ser usado durante o planejamento da TIC, assim como na gestdo
cotidiana da realizacdo da estratégia de TIC (FERNANDES; ABREU, 2008). Sao

sugeridas quatro diferentes perspectivas para o BSC TI, como ilustra a Figura 3.8.

ORIENTACAO AUSUARIOS
Como os usuarios véem o

departamento de TIC?

Missdo

Ser o fornecedor preferencial em
sistemas de informagao

Estratéegias

«fornecedor preferencial para aplicagées
«fornecedor preferencial para operagdes
* parceria com usuarios

+ satisfagao do usuario

EXCELENCIA OPERACIONAL
Qual eficientes e eficazes séo os
processos de TIC?

Missao

Entregar aplicagdes e servigos de TIC
eficientes e eficazes

Estratéegias

+ desenvolvimentos eficientes e eficazes
+ operagdes eficientes e eficazes

CONTRIBUIGAO COM O NEGOCIO
Como os gestores véem o
departamento de TIC?

Missao

Obteruma contribuigéo justa do negdcio
para os investimentos de TIC
Estrategias

+ controlar custos de TIC

+valor dos projetos de TIC parao
negocio

* prover novas habilidades ao negdcio

ORIENTACAO PARA O FUTURO
Quao bem posicionada esta a TIC para
atender a necessidades futuras?

Missao

Desenvolver oportunidades para
responder a desafios futuros
Estrategias

+ treinamento do pessoal de TIC

« experiéncia do pessoal de TIC

* pesquisa de tecnologias emergentes
+idade do portfolio de aplicagdes

Figura 3.8 - Padrdo BSC TI (GREMBERGEN, 2000) (RIEKSTIN, 2012).

Cada uma dessas perspectivas deve ser traduzida em métricas para avaliar a situacdo
atual e repetir a avaliacdo periodicamente. Os parametros devem estar mais
relacionados aos objetivos do negdcio do que aos objetivos organizacionais, o que leva

a TIC a pensar em termos de desempenho do negécio (KUMBAKARA, 2008).

O BSC é um dos modelos de desempenho mais difundidos. Da foco ao que se busca e
auxilia na implementacdao. O COBIT utiliza as perspectivas do BSC para derivar os

objetivos do negocio e, entdo, definir os objetivos de TIC.
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3.2 Sistema de Gerenciamento de Infraestrutura de TIC

Na Infraestrutura de TIC existem elementos que necessitam ser gerenciados, como:
software, hardware e telecomunicacdes. O software e hardware (tipicamente
servidores e as aplicagcdes instaladas nos mesmos) tém sofrido varias mudang¢as quanto
a sua necessidade presencial nas organizacoes devido a movimentos de terceirizagao e
virtualizacdo dos recursos, que podem ir desde uma abordagem mais tradicional,
baseada em DataCenters terceirizados, até a recente abordagem de computacdo em
nuvem. Contudo, independente da terceirizacdo desses recursos, ou ndo, é necessaria a
conectividade entre tais recursos e os usudrios da organizagdo, o que recai sobre a
infraestrutura de telecomunicagdes, mais especificamente das redes de comunicagao.
Nesse sentido, o gerenciamento de redes de computadores aparece como um recurso

fundamental no gerenciamento da infraestrutura de TIC (RAO, 2007).

Dada a necessidade do gerenciamento de redes, foram desenvolvidos nos ultimos anos
varios padroes e melhores praticas com o objetivo de aperfeicoar a confiabilidade das
redes, seu desempenho e outras caracteristicas relevantes (BOUTABA; XIAO, 2002). De
um modo geral, o gerenciamento de rede pode ser definido como um conjunto de
processos para controlar os recursos da rede, usualmente com o objetivo de maximizar
a sua eficiéncia e produtividade. Buscando uma homogeneizacdo das solugdes de
gerenciamento de rede, a ISO e ITU-T desenvolveram o modelo funcional FCAPS (Fault,
Configuration, Accounting, Performance, and Security) para permitir a identificacao das
principais caracteristicas e funcionalidades dentro do gerenciamento de redes, sendo
as categorias definidas da seguinte forma (INTERNATIONAL TELECOMMUNICATION
UNION, 2000):

* Gerenciamento de Desempenho: envolve a escolha de indicadores e monitoracgao
de elementos estratégicos na rede, de maneira a determinar o desempenho da rede.
Inclui o estabelecimento de niveis niveis normais de utilizacdo e de limiares
apropriados para assegurar um nivel adequado de desempenho para cada servigo.
Inclui também a localizagao de gargalos e outros problemas que possam impactar o
desempenho da rede, bem como a corre¢do desses problemas.

* Gerenciamento de Configuracao: envolve o gerenciamento do ciclo de vida do

sistema e de sua configuracdo associada. Cada componente de rede deve ser
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monitorado durante o ciclo de vida, de maneira a se manter um inventario das
informagdes da rede e configuragcdes do sistema, bem como um histérico das
mudancas significativas ocorridas. Este gerenciamento envolve também a troca das
configuracoes do sistema para atender novas necessidades ou auxiliar em situagdes
de erro na rede. Exemplos de informacgdes de configuracao incluem: identificacdo e
versdo do sistema operacional, tipos de interface e suas capacidades, protocolos
suportados etc.

* Gerenciamento de Contabilizacao: esta relacionado ao controle de uso dos
recursos da rede por usudario, envolvendo a coleta de dados de utilizacdo, uma
eventual atribuicao de custos (tarifagdes) e limites (quotas) associados ao uso de
recursos de cada usudrio e a emissao de relatérios de utilizagdo dos recursos da
rede.

* Gerenciamento de Falhas: envolve a prevencao, detecgdo, identificacgao,
isolamento e correcdo de problemas de rede, por meio da monitoragdo de
parametros de erro, testes de diagnosticos e correlagdo de eventos. Inclui também a
manutencao de logs de eventos e geracao de relatérios sobre problemas na rede.

* Gerenciamento Seguranca: responsavel pela gestdo dos mecanismos e servicos de
seguranca da rede, incluindo a monitoracdo e registro tanto das operagoes
habituais dos usudrios como de comportamentos andmalos que possam indicar

problemas de seguranca.

Ao longo dos anos, tém sido desenvolvidas varias solugcdes para sistemas de
gerenciamento no sentido de acomodar diferentes tipos de exigéncias referentes a

funcionalidades suportadas, incluindo seguranca, flexibilidade, expansibilidade etc.

A grande maioria das solugcbes apresenta uma arquitetura baseada em quatro

componentes basicos (vide Figura 3.9):

* Agente: software e/ou hardware residente nos elementos gerenciados,
responsavel por receber e executar os pedidos de opera¢des de gerenciamento
sobre esses elementos. E responsavel também pelo envio para o gerente de
informacgdes relativas aos elementos gerenciados, mediante a sua solicitacao ou

mediante a ocorréncia de um evento (e.g.: alarmes);
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* Gerente: sistema responsavel pelo controle dos elementos gerenciados, por meio
de operacdes enviadas aos respectivos agentes, e da coleta e correlacao das
informagdes obtidas dos mesmos. Em geral o gerente também é responsavel pela
interface com os operadores responsaveis pelo controle da rede. Como nem sempre
um gerente atende todas as necessidades de um ambiente de TIC, pode haver
multiplos gerentes, cada qual responsavel por diferentes funcionalides;

* Protocolo de Gerenciamento: protocolo usado na comunicagao entre os gerentes
e agentes, transportando operagdes, informagdes e notificacdes (alarmes) de
gerenciamento;

* MIB (Management Information Base): conjunto de variaveis (indicadores) que
representam os elementos gerenciados de maneira que, através da leitura e
atualizacdo dessas variaveis (via operagdes de gerenciamento) pode-se
respectivamente inferir e alterar o comportamento do elemento gerenciado. De
maneira a garantir a interoperabilidade, ha varias MIBs padronizadas, que

garantem que um dado recurso seja representado de forma tUnica pelas mesmas

———

Protocolo de Gerenciamento

variaveis de MIB.

Agente Agente Agente

MIB MIB MIB

Figura 3.9 - Componentes de um Sistema de Gerenciamento de Redes

Dentre os sistemas mais utilizados podem-se citar:

* SNMP (Simple Network Management Protocol): O SNMP é a arquitetura padrao
para gerenciamento de elementos TCP/IP. Dada esta caracteristica, ele proporciona
uma boa interoperabilidade com varios outros sistemas e solu¢des devido a sua

inclusdo como parte de varios sistemas e dispositivos de rede (STALLINGS,_1998).
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Web Based: Usa o protocolo HTTP para estabelecer a comunicagao entre o sistema
de gerenciamento de rede e os elementos gerenciados, mas o formato dos dados de

gestdo é definido pelo desenvolvedor (BOUTABA; XIAO, 2002).

Baseado em XML: Emprega mensagens padronizadas XML sobre o protocolo HTTP
para realizar o gerenciamento de rede. Geralmente, os arquivos XML sao trocados
entre o sistema de gerenciamento de rede e elementos geridos usando-se Web

Services (PRAS et al.,_2004).

WBEM (Web-Based Enterprise Management): Arquitetura mais recente, emprega
também o protocolo HTTP e mensagens em XML e/ou Web Services na comunicagao
entre o sistema de gerenciamento e elementos gerenciados. Utiliza mensagens e
MIBs padronizadas, permitindo assim uma melhor interoperabilidade com outras
solucdes de gerenciamento (LOPES; JUNIOR, 2005). E utilizada como base para
outras solu¢des de gerenciamento, tais como a arquitetura de gerenciamento de
redes Windows (WMI - Windows Management Interface) e a arquitetura de redes

de armazenamento da SNIA (Storage Network Industry Association).

JMX (Java Management eXtensions): extensOes das classes da linguagem Java,
voltada a problemas de gerenciamento, permite tanto a criacdo de gerentes e
agentes Java, usando protocolos de gerenciamento tradicionais (ex.: SNMP), como o
gerenciamento remoto de aplicativos desenvolvidos em Java, usando os protocolos

de comunicacgado tradicionais do Java (ex.: RMI - Remote Method Invocation).

O sistema mais utilizado para gestdo dos recursos da rede e de sistemas é o SNMP

(RAO, 2007)(PARK et al., 2010). Esse fato é uma consequéncia direta da padronizacao

que independe de fabricantes e sua adog¢do pelas empresas.

3.3 Consideragoes Finais

O objetivo deste capitulo foi oferecer uma visao geral sobre Governanca e

Gerenciamento de TIC e os principais modelos empregados nesse trabalho. Em muitas

discussOes sobre o assunto Governanca e Gerenciamento de TIC sempre aparecem

duvidas sobre o real escopo de cada um dessas areas.
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Resumindo, pode-se dizer que os Sistemas de Gerenciamento de Infraestrutura de TIC
estdo focados na oferta interna de produtos e servicos de TIC e no gerenciamento de
operacdes de TIC (PETERSON, 2004a). Enquanto Governanca de TIC é mais ampla,
visando empregar e transformar TIC de modo estratégico para atender as demandas
atuais e futuras da organizacdo e dos seus clientes, Governanga é especifica da
organizacdao e ndo pode ser terceirizada. A Tabela 3.5 traz um resumo sucinto das

principais caracteristicas dos dois tipos de sistema.

Tabela 3.6 - Comparacao entre Escopo de Atuacido de Gerenciamento e Governanca [Fonte:
(MORAES, 2010)].

Sistemas de Governanca Sistemas de Gerenciamento
Focos interno e externo Foco interno
Niveis mais altos da organizagdo Niveis médio e operacional da organizagao
Orientada a Estratégia Orientado a Tarefas
Voltada para o Futuro Voltado para o Presente
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4 EFICIENCIA ENERGETICA DOS RECURSOS DE TIC

Segundo BOLLA (BOLLA et al,, 2010), a eficiéncia energética de recursos de TIC pode

ter trés abordagens basicas:

4.1 Reengenharia

A Reengenharia pressupde o projeto de arquiteturas de equipamentos de rede que
sejam mais eficientes do ponto de vista energético, ou a reducdo da complexidade das

arquiteturas de rede.

No primeiro caso de projeto de arquiteturas de equipamentos de rede, como sao
conhecidos quais componentes arquiteturais consomem mais energia, pode-se investir
na otimizacdo da arquitetura desses componentes. Nos roteadores de ntcleo, por
exemplo, em geral as maquinas de processamento de pacotes consomem 60% da
energia gasta no plano de dados, 13% nas interfaces de rede, 18,5% na matriz de
comutacao e 8,5% no gerenciamento de armazenamento (TUCKER, 2008) (NIELSON,
2006). Optar por solugdes especificas para arquiteturas de equipamentos de redes
resulta em vantagens como mais desempenho e menor gasto energético dos

equipamentos e, como desvantagem, a perda de flexibilidade.

Ainda nesta mesma linha, a ado¢do de arquiteturas totalmente oOpticas seria outra
solucdo muito interessante. Em equipamentos épticos, os enlaces de alta velocidade
apresentam um consumo de energia muito menor em relacdo aos equipamentos eletro-
opticos. No entanto, solugdes deste tipo ainda nao sdo realidade devido a limitacdo
tecnolégica do numero de portas e do esquema de armazenamento desses

equipamentos (BALIGA, 2007).

No segundo caso de arquiteturas de redes menos complexas, opta-se por utilizar
roteadores ou equipamentos de rede de nucleo e transporte mais simples e de borda
e/ou acesso também mais simples. Este tipo de solugdo tem sido adotado de alguma
forma nas Redes de Pesquisa e Ensino (NREN - National Research and Education

Network) mais avancadas do mundo. Este é o caso da Internet 2, que vem adotando
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solucoes deste tipo no contexto da iniciativa NDDI (Network Development and

Deployment Initiative).

A nova versdao da rede da Internet 2 opera, simultaneamente, com comutacdo de
circuitos e pacotes, empregando-se equipamentos de comutacdao de camada de enlace
e VLANs (Virtual Local Area Networks) e roteadores ou comutadores de camada de
rede (INTERNETZ, 2012). No caso do Brasil, a RNP (Rede Nacional de Pesquisa e
Ensino) tem investido no desenvolvimento de uma rede hibrida, a RedeH, que também

opera com comutacao de circuitos e pacotes (RNP, 2011).

4.2 Adaptagdo Dinamica dos Recursos de TIC

No caso desta abordagem, o uso dos recursos de rede - incluindo, por exemplo, banda
dos enlaces de comunicagdo, capacidade de processamento dos nés de comutacdo, e
capacidade de armazenamento de pacotes - é modulado em funcdo dos requisitos de
servico (e.g., tipo de servico contratado) e da carga de trafego atual da rede. Isto &,
normalmente, realizado atuando nas capacidades de gerenciamento da for¢a de

alimentacao elétrica providas em nivel de hardware.

Este ajuste nas capacidades de alimentacdo elétrica pode ser feito:
* variando-se o consumo de energia elétrica pela alteracdao da frequéncia do reldgio
e/ou da voltagem do(s) processador(es).

* desativando-se subcomponentes nao utilizados.

A primeira opgdo, apesar de efetiva em relagdo ao consumo de energia elétrica e
dissipacdo de calor, tem como consequéncia a perda de desempenho do equipamento,
que passa a operar em velocidade mais lenta. Esta op¢do é mais adequada para trafego
com pouca variacdo. O trafego em rajada acarretaria numa variacdo abrupta de

frequéncia do reldgio e/ou voltagem do(s) processador(es).

A segunda opg¢ao implica em tempo de chaveamento entre o estado normal ou
dormente e vice-versa, o que acaba também interferindo no desempenho da rede. Este
tipo de solucdo é mais adequado para trafego em rajadas, pois otimizam-se os instantes

de chaveamento de um estado para outro.
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4.3 Utilizagdo de Estados StandBy/Sleep Mode

Nesta abordagem, o equipamento, ou parte dele, é desligado quase totalmente,
atingindo-se estados com muito baixo consumo de energia elétrica. Suas fung¢des ficam

congeladas, perde-se a conexao de rede, e os servi¢cos deixam de funcionar.

Para reativar o equipamento, empregam-se protocolos de sinalizacdo e faz-se

necessaria a reinicializacao de aplicativos e servicos.

4.4 Consideragoes Finais

Neste capitulo foram apresentadas algumas técnicas avaliadas por varios autores para

melhorar a eficiéncia energética de equipamentos de TIC.

O Sistema de Gerenciamento de Redes orientado a Politicas de Sustentabilidade,
descrito no capitulo 8, tem como um dos seus objetivos principais garantir a eficiéncia
energética da rede gerenciada sem comprometer os parametros de QoS (Qualidade de
Servico) negociados, por exemplo, por meio de SLAs (Service Level Agreement). Isto é
feito avaliando-se a carga de trafego dos equipamentos de rede e colocando aqueles
com baixa carga de trafego (por exemplo, carga menor que 30% de sua capacidade de
transmissdo) no estado de hibernacao, desde que haja rota alternativa sem ocorrer

comprometimento de disponibilidade, desempenho e confiabilidade da rede.

Para tanto, empregou-se a técnica de alocacdo dindmica de recursos de rede,
apresentada neste capitulo, colocando-se um ou mais equipamentos da rede com baixa
taxa de utilizagcdo no estado de hibernacdo. Tais equipamentos podem ser reativados

posteriormente, caso haja um aumento significativo de trafego na rede.

Além disso, outras aplicagcdes de reengenharia sido mencionadas ao longo deste
trabalho. E o caso da substituicdo de enlaces de par metalico de longa distancia ou de
alcance metropolitano por enlaces de fibra 6ptica, visando, também, a reducao de
consumo de energia elétrica. As redes hibridas supracitadas sdo outro exemplo que

tem sido cada vez mais adotado em redes académicas, obtendo-se por resultado nao
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somente a reducdo de consumo de energia como mais flexibilidade na oferta de

servicos concomitantes, préprios da comutagao de circuitos e de pacotes.
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5 PREMISSAS E REQUISITOS DA PROPOSTA DE UM MODELO PARA
GESTAO SUSTENTAVEL DE TIC

O desenvolvimento de um Modelo para Gestdo Sustentavel de TIC exige que se
estabelegam as suas premissas assim como os requisitos qualitativos e quantitativos

que devem nortear a sua concep¢ao.

Neste capitulo sdo apresentadas tais premissas e os requisitos, tendo como objeto a

area de TIC de uma organiza¢do ou uma organizag¢ao que presta servigos de TIC.

5.1 Premissas

Em primeiro lugar, é importante ressaltar que se entende por premissas as condi¢des
de contorno do contexto onde se insere a proposta, incluindo aspectos tecnolégicos,

econdmicos e restri¢cdes de tempo.

Tendo isto em vista, identificam-se como principais premissas do Modelo a ser

elaborado que:

* Os sistemas de redes de comunica¢do sdo responsaveis por 70% dos gastos
energéticos em TIC, os DataCenters por 20% e outros sistemas por 10%.

* As técnicas de economia de energia empregadas em hardware de propdsito geral
nao se aplicam para hardware especifico, muitas vezes com funcionalidades
particulares e complexas, como é o caso de muitos hardwares de equipamentos de
rede (BOLLA et al., 2010).

* As redes de transporte consomem cerca de 30% de energia e as redes de acesso
cerca de 70% (BOLLA et al,, 2010).

* Tipicamente, as funcionalidades do Plano de Dados sdo responsaveis por cerca de
50% do consumo de energia elétrica, considerando-se, por exemplo, as
funcionalidades de processamento e encaminhamento de pacotes, gerenciamento
de buffer e interfaces de rede. Segundo Tucker (TUCKER, 2008) e Neilson
[NEILSONO6], nos equipamentos de nucleo ou transporte, sdo gastos 54% no plano
de dados, 11% no plano de controle e 35% no gerenciamento de alimentagao e

aquecimento.
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5.2 Requisitos Qualitativos

Os principais requisitos qualitativos sdo:

Estar alinhado com os objetivos de negdcios.

Atender a premissa basica do que se considera praticas sustentaveis.

Atender as demandas referentes aos quatro pilares de sustentabilidade, a saber:
econdmico, social, ambiental e cultural.

Ser evolutivo, no sentido de permitir a inclusdao gradativa de novos metas,
indicadores e métricas de sustentabilidade.

Ser flexivel, permitindo a inclusdo gradativa de novos mecanismos de governanga e
gestdo de servicos.

Viabilizar a inclusdo de praticas de sustentabilidade em todas as atividades da
empresa.

Viabilizar o alinhamento entre a estratégia de negocio e a estratégia especifica de
TIC.

Promover o comportamento desejavel dos participantes do processo.

Estar em conformidade com as melhores praticas e politicas internacionais e
nacionais de Governanga de TIC.

Estar em conformidade com as melhores praticas e politicas internacionais e
nacionais de sustentabilidade. No caso do Brasil, atender a Politica Nacional de
Residuos Sélidos (PNRS), de acordo com a Lei 10.098 (2000).

Estar em conformidade ou alinhado com os padroes de sustentabilidade, como por
exemplo, o ISO 14.001 (2005) definido pela Associacao Brasileira de Normas
Técnicas (ABNT), um padrao voltado para Gestdo Ambiental (SEIFERT, 2011).
Definir indicadores de desempenho e de sustentabilidade alinhados com os
indicadores definidos pelo GRI (GLOBAL REPORT INITIATIVES, 2012).

Minimizar os custos corporativos.

Garantir o desenvolvimento de competéncias para implantacdo do novo Modelo de
Gestao de TIC.

Contemplar o envolvimento dos funcionarios na discussido, elaboragciao e
implantacdo da Politica de Sustentabilidade e Desempenho da organizacao e, nas
atividades pertinentes, também dos fornecdores e usudarios/clientes dos servicos

de TIC.
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Prever a validacdo periédica dos mecanismos de Governanca de TIC e os

procedimentos de Gerenciamento de TIC.

5.3 Requisitos Quantitativos

Como principais requisitos quantitativos tem-se:

Garantir que todos os fornecedores de equipamentos de informatica e
telecomunicagdes credenciados sigam politicas de sustentabilidade, segundo, ao
menos, um dos eixos: econdmico, social, ambiental ou cultural.

Garantir que todo equipamento de informatica e de telecomunicagao inservivel seja
encaminhado para tratamento adequado em um centro de reudso, descarte e
reciclagem de residuos eletroeletrénicos.

Garantir que todo novo equipamento de informatica e de telecomunicacdo seja
cadastrado no sistema de inventario da organizagao.

Estabelecer mecanismos de aquisicdo de equipamentos garantindo que, no prazo
de 10 anos (ou periodo a definir), todos os equipamentos de informatica e de
telecomunicagdes sejam “verdes”.

Garantir que todo lixo gerado seja encaminhado para redso ou reciclagem.

Garantir que todos funcionarios tenham acesso a informacdes referentes a Politica

de Sustentabilidade e Desempenho da Organizagao.

5.4 Consideragoes Finais

Este capitulo teve como objetivo apresentar as premissas, requisitos funcionais e

quantitativos para o desenvolvimento do Modelo de Gestdo de TIC (Tecnologia da

Informacdo e Comunicacdo) orientada a Politica de Sustentabilidade.

Contudo, sabe-se de antemao que a implantacdo de qualquer Modelo de Gestao

envolvendo o desenvolvimento de um Planejamento Estratégico, a implantacdo de

mecanismos de Governanc¢a e de procedimentos de Gerenciamento de TIC com a

definicdo concomitante de metas, indicadores e métricas sé tera sucesso se for feita de

modo gradativo e se for construida com a participacdo dos funciondrios e demais

participantes da cadeia de valor, fornecedores, usudrios, clientes e pessoas da

comunidade envolvidas de algum modo.



Aqui vale recolocar a crenga muito enfatizada em (CARVALHO, 2010).

“0 HUMANO E QUEM PROMOVE RESULTADOS.”
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6 MODELO DE GESTAO DE TIC E DOMINIOS DE POLITICA DE

SUSTENTABILIDADE

Neste capitulo serd apresentado o Modelo de Gestdo de Tecnologia da Informacao e

Comunicacdo (TIC), orientada a Sustentabilidade, proposto, que envolve os aspectos

estratégicos, taticos e operacionais de uma organizacao, ou de uma unidade de negécio

de uma organizacao que presta servicos de TIC.

Com isto espera-se que haja alinhamento desde a estratégia de negocio até o ultimo

nivel de operacao propriamente dito da corporacado, tendo como foco permanente a

Sustentabilidade.

6.1 Visdo Geral do Modelo

O Modelo de Gestdo de TIC orientada a Politicas de Sustentabilidade proposto,

conforme mostra a Figura 6.1, envolve:

Nivel Estratégico: Considerando o modelo de negocios, a Politica de
Sustentabilidade de TIC e os objetivos de Desempenho e Sustentabilidade para toda
a organizacdo, este nivel contempla o desenvolvimento de um Planejamento
Estratégico, tipicamente, valido para um periodo de trés a cinco anos.

Este Planejamento Estratégico estabelece as agdes prioritarias em fun¢do dos
objetivos tracados; da Politica de Sustentabilidade estabelecida; de uma anadlise
interna das competéncias disponiveis na organiza¢do, de suas caracteristicas
positivas e negativas; além de uma andlise de mercado em termos de
oportunidades e ameagas com potenciais vantagens e desvantagens competitivas
para a organizagdao. Tais acdes ou planos de acdo estdo associados a metas de
desempenho e sustentabilidade que devem ser monitoradas e controladas a fim de
garantir o sucesso da execucdo deste Planejamento Estratégico, verificando-se a
necessidade ou nao de se realizar ajustes periddicos ao mesmo.

A monitoracdo e o controle das metas de desempenho e sustentabilidade sao
efetuados por meio de mecanismos de Governanga de TIC suportados no nivel

tatico.
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* Nivel Tatico: Conhecidas as metas de Desempenho e Sustentabilidade, sao
definidos Indicadores de Desempenho e Sustentabilidade que serdo efetivamente
usados para monitorar e controlar os processos associados as atividades de suporte
e atividades primarias ou de prestacdo de servicos de TIC da organizagdo ou da

unidade de negocio correspondente?.

Tais processos estdo organizados em trés areas funcionais, a saber:

a) Aquisicdo: inclui os processos de especificacdo e aquisicdo de recursos de
infraestrutura e sistemas de TIC, bem como os processos de selecdo e
contratacao de recursos humanos.

b) Operac¢ao: abrange a implantacdao e implementacao da infraestrutura de TIC,
sua operacdao e consequente prestacdo de servicos, sua manutencdao e
reconfiguracdo quando for necessario, além de sua atualizacdo periddica em
decorréncia de inovagdes tecnoldgicas, incorporacdo de novos servicos e
aplicacdes, e alteracdoes de demandas internas ou externas de servicos e/ou
funcionalidades relacionadas ao negocio.

c) Descarte: cobre os processos necessarios para a destinagdo correta e
sustentavel dos bens de consumo e bens permanentes de informatica e de
telecomunicacdo que se tornam inserviveis para a organizacdo ou para a
unidade de negdcio da organiza¢do considerada. Esta destinacdo correta pode
ser a recuperacdao ou atualizagdo do bem (por exemplo, conserto de um
microcomputador com acréscimo de mais meméria primaria e secundaria) e
seu redso a partir de seu encaminhamento para outras areas da organizacao ou
para projetos sociais. Além da opc¢do de redso, no caso de equipamentos
obsoletos ou sem possibilidade de reaproveitamento, pode-se proceder com sua

desmontagem para fins de reciclagem3.

2 As atividades de suporte e primarias sio definidas ou redefinidas a partir do “Modelo de Cadeia de
Valor” de Michael Porter (PORTER 2008).

3 Dentro da Universidade de Sdo Paulo, o CEDIR (Centro de Descarte e Relso de Residuos de
Informdtica) coleta bens permanentes de informdatica e telecomunica¢des inserviveis para a
universidade e encaminha-os para retiso em projetos sociais ou reciclagem por empresas especializadas

e certificadas pela CETESB.
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Estes processos atuam ou empregam recursos de TIC, que incluem:

a) Recursos Humanos, de diferentes niveis de formacao e funcionais dentro do
organograma da organizacao;

b) Infraestrutura de TIC, englobando infraestrutura de redes, sistemas
computacionais, DataCenter e sistemas basicos de software, tais como base de
dados, software de edicdo de texto, planilhas eletronicas, dentre outros; e, por
ultimo,

c) Programas e Dados, que incluem programas ou aplicagdes de negocio e dados
correpondentes. No caso de uma universidade, podem-citar: plataformas e
programas para Ensino a Distancia, Sistemas de Matriculas de alunos, Sistemas
de Credenciamento de disciplinas e cursos voltados para alunos ou abertos ao

publico.

Os indicadores de Desempenho e Sustentabilidade sdao estabelecidos a partir das
Metas de Desempenho e Sustentabilidade e vinculam-se a diferentes Dominios de
Politicas de Desempenho e Sustentabilidade, que efetivamente definem regras de

comportamento de processos e os recursos de TIC associados.

As Politicas deste nivel sio denominadas Politicas de Sistemas.

Nivel Operacional: Inclui a operacdo da infraestrutura e sistemas de TIC,
respondendo a demanda de servicos e aplicacdes de negdcio, sua recuperacdo no
caso de falhas ou mau funcionamento, e sua monitoracao e controle a partir da

obtencdo de métricas associadas a operagdo de um conjunto de recursos de TIC.

Como exemplo, pode-se citar a operagcdao das redes de comunicacdo de uma
organizacdo, envolvendo redes locais, redes metropolitanas e redes de longa
distancia. A operacao dessas redes pressupde o controle dos tempos de respostas e
atrasos associados, da taxa de perda de informacao, taxa de falhas de enlace,
frequéncia de ocorréncia de situagdes de congestionamento, dentre outros. Neste

caso, tem-se uma Politica de Sustentabilidade Especifica voltada para Redes.

As Politicas de Sustentabilidade em TIC referentes a todos os niveis, do estratégico

ao operacional, sdo armazenadas num Repositério de Politicas de Sustentabilidade.
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Tais politicas podem ser inseridas, editadas ou removidas a partir de um Sistema de

Gerenciamento de Politicas.

Sistemade Objetivos de Desempenho &
Gerenciamento Sustentabilidade

de Politicas

@ Planejamento Estrategico

u Metas de Desempenho &
Sustentabilidade
Governangade TIC
Processos
- Politicas de ‘k Aquisigéo ‘ Operagao -; Descarte
epositorio de Sustentabilidade '
Politicas de >
Sustentabilidad® Recursos Tl
| Recursos ‘ | Infraestrutura ( Programas e
Humanos deTIC = Dados

Indicadores de Desempenho
& Sustentabilidade

Gerenciamento de Infra-Estrutura deTIC

Alimentagao e
Aquecimento

Computadores
Pessoais

Data Center Redes

Figura 6.1 - Modelo de Gestio de TIC orientada a Politicas de Sustentabilidade

Vale observar que dentro do escopo deste trabalho serdo tratadas Politicas de
Sustentabilidade, assim como objetivos, metas, indicadores, métricas e variaveis de
Sustentabilidade. Tais elementos voltados para Desempenho sdo mencionados e
tratados a medida que se relacionam, causam ou sofrem impacto das Politicas de

Sustentabilidade.

6.2 Politica de Sustentabilidade Corporativa e de TIC

Para que a Sustentabilidade seja util e crie valor a longo prazo, ela precisa estar
incorporada nas atividades do dia a dia da organizacdo e no seu desempenho. Caso

contrario, se a Sustentabilidade for usada como simples ferramenta de relacdes
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publicas e marketing, pode ter efeito negativo no valor associado a organizagao

(EPSTEIN, 2008).

A Sustentabilidade deve estar integrada as decisdes de negdcio e deve haver
mecanismos para avaliar os impactos dos produtos, servigos, processos e quaisquer

atividades de organizacdo dentro do contexto de Desenvolvimento Sustentavel.

Em primeiro lugar, faz-se necessario, entao:

* Definir com precisdo o conceito de Sustentabilidade e como ele se aplica ao negécio
e atividades da organizacao.

* Homogeneizar o entendimento sobre os Pilares de Sustentabilidade e verificar sua
aplicabilidade e relacdo com as diferentes areas de atuacao da empresa.

* Definir os Principios e as Politicas de Sustentabilidade Corporativa e de TIC, que
devem contemplar os quatro Pilares de Sustentabilidade.

* Identificar os participantes (stakeholders) e como os principios e as Politicas de
Sustentabilidade podem criar valor e impactar o seu relacionamento com a
organizacao.

* Disseminar o conceito de Sustentabilidade e as Politicas de Sustentabilidade entre
os varios participantes, incluindo fornecedores, clientes, agéncias do governo e

comunidade.

Nos préximos secdes sdo detalhados os Dominios de Politicas de Sustentabilidade para
os Niveis de Negdcio, Sistema, Infraestrutura de TIC, Dispositivo e Instancia, conforme
descrito no Capitulo 2 e reapresentado na Figura 6.2. A Figura 6.2 mostra que o
Sistema de Governanca de TIC é responsavel pela aplicacdo de Politicas dos Niveis de
Negocio e Sistema, e o Sistema de Gerenciamento de Infraestrutura de TIC é
responsavel pela a aplicagdo das Politicas dos Niveis de Infraestrutura de TIC,

Dipositivo e Instancia.
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Figura 6.2 - Aplicacio de Politicas de Sustentabilidade nos diferentes Niveis do Modelo de Gestio

de TIC de uma Organizacgao

Dentro do contexto deste trabalho, vale observar que no Nivel de Infraestrutura de TIC
serd dada énfase as Politicas de Infraestrutura de TIC aplicadas as Redes de

Comunicagao.

6.2.1 Niveis de Politica de Sustentabilidade Corporativa e de TIC

Como ja foi dito, em uma organizacgao, profissionais com diferentes responsabilidades e
fungdes tém diferentes visdes da politica. Por isso, sdo definidos os diferentes niveis de

politicas, que precisam estar alinhadas entre si e ser consistentes.

As Politicas de Sustentabilidade Corporativa e de TIC sdo consideradas Politicas de

Negocio, ditas de alto nivel.

A Politica de Sustentabilidade de TIC é uma entrada para o Planejamento Estratégico
de TIC. Tera impacto direto na Missdo, Visdo e Valores que norteardo as ac¢des da
organizacdo no que concerne a TIC, como também nos Planos de Ac¢do, vinculados a
execucao desse Planejamento Estratégico, e em suas metas de desempenho e

sustentabilidade.
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Esta politica serd posteriormente traduzida para Politicas de Sustentabilidade de
Sistemas e, destas, para diferentes politicas incluindo: Politica de Sustentabilidade de

DataCenter, de Redes de Comunicagao, de Computadores Pessoais e assim por diante.

Para fins de exemplificacdo, a Tabela 6.1 mostra como uma regra da Politica de
Sustentabilidade de TIC pode ser mapeada em regras da Politica de Sustentabilidade de

Sistemas, considerando os processos de aquisicdo, operacao e descarte.

Tabela 6.1 - Exemplo de Mapeamento de Politica de Sustentabilidade de TIC em Politicas de

Sustentabilidade de Sistema

Nivel da Politica Processos Regras

Todos os processos relacionados a TIC devem
Politica de Sustentabilidade de TIC
estar focados em Sustentabilidade.

Sé participam de editais ou RFPs (Request for

Proposals) para aquisicao de equipamentos de
Aquisicao
informatica e telecomunicacao os fornecedores

de sistemas computacionais “verdes”.

A instalacao e operacao de equipamentos de
Politicas de
informatica e telecomunicacdo devem estar
Sustentabilidade de Sistema Operacao
baseadas em praticas sustentaveis de uso

racional de recursos.

Os bens de informatica e telecomunicac¢ao

Descarte devem ter um fim sustentavel, seja por meio do

reliso, seja por meio de reciclagem.

Pode-se dizer, entdo, que os Niveis de Politicas servem para ligar aspectos estratégicos

dos negdcios a aspectos taticos e operacionais da organizagao.

Contudo, em cada nivel, as Politicas entendidas como um conjunto de regras aplicam-
se a subconjuntos de objetos, que sdo denominados ‘dominios da politica’.

(STRASSNER, 2004). Um objeto pode pertencer a uma ou mais politicas.

A Figura 6.3 mostra os dominios definidos para os diferentes Niveis de Politica de

Sustentabilidade de TIC em uma organizacao.
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Figura 6.3 - Relacio entre os Niveis de Politica de Sustentabilidade de TIC de uma Organizacio

Nivel de
Dispositivo

Pelo exemplo ilustrado por meio da Tabela 6.1, pode-se verificar que uma politica em
nivel de neg6cio gerou trés politicas no nivel de sistema. De fato, uma politica de um
dado nivel (n) pode gerar uma ou mais politicas no nivel inferior (n-1), conforme
mostra a Figura 6.4. Além disso, observa-se que uma regra de negdcio pode percorrer

todos os niveis de abstracdo e politicas para ser implementada.
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Figura 6.4 - Relacdo entre Politicas de diferentes Niveis

A Figura 6.5 mostra a relacdo entre os dados dos diferentes niveis de Politicas e o

Repositorio de Politicas de Sustentabilidade de TIC.

Repositorio
de Politicas

Politica de Politica de Politica de Politica de Politica de
Negodcios Sistema Infraestrutura Dispositivos Instancias
Regras e Regras e Regras e Regras e Regras e
procedimentos de procedimentos procedimentos de procedimentos de procedimentos de
Negdcios de Sistema Infraestrutura Dispositivos Instancias
N N J
Y Y Y Y Y

Dados Especificos de

Negoécios

Dados Especificos de

Sistema

Dados Especificos de

Infraestrutura

Dados Especificos de

Dispositivos

Instancias

Dados Especificos de

Figura 6.5 - Repositdrio de Politicas de Sustentabilidade de TIC

Nas proximas se¢des estdo descritos os dominios para cada nivel de Politica de

Sustentabilidade de TIC.
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6.2.2 Dominios de Politica de Sustentabilidade de Sistemas

Considerando que o objetivo principal é promover a gestdo da Tecnologia da

Informac¢do e Comunicacdo sob a é6tica de Sustentabilidade, identificam-se entdo os

seguintes Dominios de Politicas de Sistema:

Investimentos: Tendo em vista que, na grande maioria das organizacdes, a ado¢ao
de praticas sustentaveis requer mudancas de processos, mudancas tecnoldgicas e,
sobretudo, mudancas culturais, é de fundamental importancia que tais
organiza¢des tenham uma Politica de Investimentos que viabilize essas mudangas.
Esta Politica engloba o investimento em Gestido de Pessoas como fator
fundamental para alavancar mudangas culturais; Gestao de Infraestrutura de TIC
para viabilizar a eficiéncia no uso de recursos, sejam eles energia elétrica,
combustivel, bens de informatica, dentre outros, e a reengenharia de processos nas
premissas de sustentabilidade; Inovag¢ao Tecnoldgica para fomentar o
desenvolvimento de solugdes e tecnologias alinhadas com os principios de praticas
sustentaveis e que tragam vantagens competitivas para a organizacdo; e Gestao de
Residuos, permitindo o reaproveitamento e destinacdo sustentavel dos residuos,

com énfase nos residuos de informatica e telecomunicacgdes.

Naturalmente, toda organiza¢do tem uma Politica de Investimento mais ampla,
envolvendo outros componentes que ndo apenas aqueles relacionados a

Sustentabilidade e que nado sado objeto deste trabalho.

A Figura 6.6 mostra os elementos do Dominio dePolitica de Investimentos

voltada a Sustentabilidade.

Gestéo de Pessoas

I “ Gestéo de Infraestrutura de TIC

Investimentos . o
N B | Inovagdo Tecnologica

\ Gest&o de Residuos

Figura 6.6 - Elementos do Dominio de Politica de Investimentos
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* Gestdo de Pessoas: As politicas de Gestdo de Pessoas com foco em
Sustentabilidade consideram o exercicio de praticas sustentaveis como o fator de
desempenho nas diferentes fases da vida do funcionario na organizagao, seja como
critério relevante nos processos de selecdo e contratacdo, seja no plano de ascensao
de carreira com concessao de beneficios atrelada a tais praticas. Além disso, inclui
acoes referentes a Saude, Seguranca e Educacdo, sendo que algumas modalidades
de acdes de Educacao estendem-se a fornecedores, usuarios e/ou clientes e pessoas

da comunidade local.

A Figura 6.7 mostra os elementos que compdem o Dominio deGestao de Pessoas.

Saude e Seguranga

| Educagéo

|
| Gestéo de Beneficios |

| \

( Gestao de Pessoas
7

\ Gestéo de Carreira | Plano de Carreira

\_Afastamento

\_Desligamento

\ Acessibilidade

Figura 6.7 - Elementos do Dominio de Politica de Gestdo de Pessoas

* Educac¢ao no Trabalho: As politicas de Educacao tém, como principal objetivo, o
desenvolvimento de competéncias para o aprimoramento do préprio negécio da
organizacdo e formacao de pessoas, com foco em Sustentabilidades. Além disso,
deve promover o alinhamento e melhor relacionamento com seus fornecedores,

usudrios/clientes e comunidade local.

Tais politicas envolvem, portanto, todos os participantes (stakeholders)
relacionados a organizacdo, incluindo os funcionarios, fornecedores, usuarios e/ou

clientes e comunidade local. Dentro do escopo deste trabalho, as atividades de
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educacdo incluem as areas corporativa, especifica de TIC (Tecnologia da Informacgao
e Comunicacdo) e sustentabilidade, sendo esta ultima tratada no contexto geral e

aplicada a realidade da organizacao e, especificamente, a TIC.

Essas atividades de educacao englobam desde campanhas educacionais visando, por
exemplo, a disseminagao do uso de coleta seletiva ou a economia de energia elétrica
desligando-se monitores quando os computadores ndo estiverem em uso, a
realizagdo e participacdo de eventos tematicos internos e externos até a oferta de
treinamentos voltados para o desenvolvimento de competéncias sejam elas nas

areas de administracdo e gestdo, servicos gerais, TIC e sustentabilidade.

A Figura 6.8 mostra os elementos que compdem o Dominio de Politica de

Educacao no Trabalho.
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\ Usuarios/Clientes |—

amento

Demonst

Campanhas Educacionais

| Comunidade Local

ventos Tematicos

Figura 6.8 - Elementos do Dominio de Politica de Educacio no Trabalho

Saude e Seguranca no Trabalho: As politicas de Saide e Seguranga no Trabalho
tém como objetivo garantir que a organizacdo opere dentro das leis e normas
municipais, estaduais e federais vigentes no que diz respeito as condi¢des do local
de trabalho e protecdo ao funciondrio. Tais politicas podem incluir a realizacido de
campanhas educacionais, eventos tematicos e treinamentos nas areas de saude
preventiva e seguran¢a no trabalho oferecidos aos funciondrios, além de praticas

preventivas e o constante acompanhamento de indices de doencas ocupacionais,
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incidentes do trabalho e da adesao e obediéncia as legislagdes pertinentes nessas

areas.

A Figura 6.9 mostra os elementos que compdem o Dominio de Politica de Saude

Preventiva e Seguranca no Trabalho.
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Figura 6.9 - Elementos do Dominio de Politica de Satude e Seguranca no Trabalho

Infraestrutura de TIC: As politicas de Infraestrutura de TIC visam garantir a

aquisicio de bens permanentes e de consumo preferencialmente sustentaveis

assim como o uso racional desses bens, evitando-se desperdicios e promovendo a

eficiéncia de seu manuseio.

A Figura 6.10 mostra os elementos que compdem o Dominio de Politica de

Infraestrutura de TIC.

Gestéo de Infraestrutura de TIC

Origem dos Insumos

Uso Racional de Recursos

“ Desempenho & Disponibilidade

Figura 6.10 - Elementos do Dominio de Politica de Infraestrutura de TIC

Origem dos Insumos: Partindo do pressuposto que se deseja ter uma organizacao

“Sustentavel” sob os aspectos economico, social, ambiental e cultural, é de suma

importancia que se passe a fazer uso de equipamentos de TIC e bens de consumo

ditos “verdes”, “reciclados”, reciclaceis” e/ou “biodegradaveis”. Isto significa que

fornecedores alinhados com politicas de sustentabilidade e que proveem este tipo
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de produto devem ter prioridade sobre fornecedores com menor
comprometimento com politicas de sustentabilidade e que nao trabalham com esse

tipo de linhas de produtos.

O alinhamento com politicas de sustentabilidade ndo implica exclusivamente no
fornecimento de produtos “verdes”, reciclados, reciclaveis ou biodegradaveis.
Implica, também, na gestdo de sua empresa de modo sustentavel segundo as ordens
econdmicas, sociais, ambientais e culturais. Isto significa que um fornecedor pode
oferecer um produto “verde”, i.é, isento de substancias téxicas, mas na sua linha de
producdo a agua poluida pelos processos fabris ndo é tratada, e os funcionarios
trabalham em ambiente imerso em elementos poluentes, nocivos a sua sadde.

Um bom balizador para avaliar o comprometimento de um fornececdor com
politicas de sustentabilidade é sua adesdo ao GRI (GLOBAL REPORT INITIATIVES,
2012). Outras opg¢des sao a norma ISO 14.001 (2005) voltada para Gestao Ambiental
e padroes especificos para cada setor da industria (SEIFFERT, 2011).

Além dos fornecedores e dos produtos em si, devem ser consideradas as
embalagens, que podem ser confeccionadas em materiais reciclados, ser reciclaveis

ou biodegradaveis.

A Figura 6.11 mostra os elementos que compdem o Dominio de Politica de Origem

dos Insumos, abrangendo os fornecedores, produtos e embalagens.

R Reciclaveis

. . Produtos |
( Origem dos insumos ) —

Embalagens |

Verdes

Biodegradaveis

Figura 6.11 - Elementos do Dominio de Politica de Origem dos Insumos
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Uso Racional de Recursos: As politicas que visam o uso racional de recursos,
tipicamente, permeiam toda a empresa. Como exemplo, pode-se mencionar o uso
racional de energia elétrica, que abrange desde a instalacio de sensores de
presenca para acionar o sistema de iluminacao, a configuracao de computadores no
modo de economia de energia quando ndo usados, até a adogao de solugdes de
virtualizacdo de servidores em DataCenters. Isto significa que, quando uma
organizacdo define como uma de suas metas atingir, por exemplo, 10% de
economia de energia elétrica por ano, isto tem reflexo em vdarios setores da
organizacdo. Tais setores, no caso do exemplo acima, incluem: a infraestrutura
predial com a substituicio de interruptores de luz elétrica normais por
interruptores acionados por sensores de presenca até a infraestrutura de TIC no
que tange tanto a configuracdo de computadores de mesa como também dos

servidores do DataCenter.

Além das medidas referentes ao uso racional de recursos, a organizacao deve ter
praticas que evitem a perda de quaisquer tipos de bens, seja por acidente, por
armazenamento ou manuseio inadequado. Neste caso, esta politica deve estabelecer

objetivos de anular as ocorréncias de perdas.

A Figura 6.12 traz uma arvore de interdependéncia aplicada ao uso racional dos
recursos dentro de uma empresa, incluindo: dgua, combustivel, energia elétrica e
bens de modo geral. Esta arvore deve ser empregada, por exemplo, para estabelecer
como a politica de uso racional de um recurso em nivel de negécio depende ou
reflete na aplicacdo desta mesma politica em diferentes unidades de negdcio,

setores ou atividades dessa mesma organizacao.
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Figura 6.12 - Elementos do Dominio de Politica de Uso Racional de Recursos

* Inovacao Tecnoldgica: Esta politica visa promover o desenvolvimento de solugdes
tecnolégicas ou tecnologias que tenham como resultado o uso mais eficiente de
recursos da organizacao, sejam eles naturais ou manufaturados. Como exemplo
pode-se citar o desenvolvimento de ferramentas de trabalho colaborativo, que
facilitam o trabalho colaborativo entre profissionais residentes em locais
geograficamente distribuidos, reduzindo os deslocamentos de pessoas para

participarem de reunides presenciais.

A Figura 6.13 mostra os diferentes elementos do Dominio de Politica de Inovacao

Tecnoldgica.
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Figura 6.13 - Elementos do Dominio de Politica de Inovacio Tecnolégica

Gestao de Residuos: A politica referente a Gestao de Residuos tem como objetivo
regulamentar os procedimentos de tratamento de residuos, sejam eles gasosos,
liquidos e sé6lidos, além de permitir uma avaliacdo de como tais procedimentos tém
evoluido em termos de abrangéncia e eficicia. Merece destaque a Politica Nacional
de Residuos Sélidos (PNRS) que regulamenta a responsabilidade compartilhada em
relacdo aos residuos sélidos descartados como sendo do fabricante, do usuario e

até da revenda.

Nesse contexto, sdo considerados como residuos sélidos os bens de consumo de
propdsito geral e bens de informdatica e telecomunicacdes, equipamentos
eletroeletronicos e embalagens. O objetivo é maximizar o volume de residuos que
podem ser reaproveitados ou reciclados, em detrimento daqueles que devem ser

descartados.

A Figura 6.14 mostra os elementos que compdem o Dominio de Politica de Gestao

de Residuos.
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Figura 6.14 - Elementos do Dominio de Politica de Gestdo de Residuos

As politicas associadas a cada um desses dominios afetam diferentes atividades de
suporte e/ou primarias do modelo de cadeia de valor de Porter (PORTER, 2008),

conforme explicado no capitulo 7.

Tais Dominios de Politicas podem estar organizados de modo hierarquico. Neste
caso, as regras aplicadas ao dominio de nivel superior nesta hierarquia sdo herdadas
pelo dominio de nivel inferior. Ou ainda, um Dominio de Politica pode estar contido
em outro Dominio ou pode haver sobreposicdo parcial entre os elementos de uma
ou outra politica sem que haja uma relagdo de hierarquia dos diferentes Dominios

de Politica.

Dentro do escopo deste trabalho, pode-se observar que existem sobreposicdes entre
alguns Dominios de Politica. Como exemplos podem-se citar os dominios: “Satude e
Seguranca no Trabalho”, “Marketing & Venda” e "Servicos de Pds-Venda”, que tém
sobreposicao ao dominio “Educagdo”. De modo analogo, o dominio “Investimento”
tem influéncia direta sobre o dominio “Educacdo”, pois as a¢des em relacdo a
Educacdo ficam limitadas ou restritas em fun¢do da politica de investimento

adotada.



98

A Figura 6.15 mostra os diferentes Dominios de Politica de Sustentabilidade em
nivel de Sistema e sua inser¢do no escopo dos Pilares de Sustentabilidade, a saber:

econOmico, social, ambiental e cultural.

Economico

Inovagao
Tecnolégica

Uso Racional
de Recursos

Gestao de
Infra de TIC

Cultural Ambiental

Origem dos
Insumos

Gestdo de
Pessoas

Satde e Educagao
Seguranga

Social

Figura 6.15 - Dominios de Politicas de Sustentabilidade de Sistema e Pilares de

Sustentabilidade

Além desses dominios especificos para a area de Sustentabilidade, na Figura 6.3
identifica-se outro dominio, o de Desempenho e Disponibilidade. Em udltima analise,
quando se fala em Politica de Uso Racional de Recursos, em uma situa¢do extrema,
se desligarmos todos os equipamentos, sejam do DataCenter, das Redes ou os
proprios Computadores Pessoais, tem-se uma situacdo de maxima eficiéncia
energética; no entanto, como consequéncia, tem-se no outro extremo “zero” de
disponibilidade e de desempenho para a infraestrutura de TIC. Pode-se afirmar que
qualquer acdo no sentido de se obter maxima eficiéncia dos recursos de TIC precisa
ser avaliada concomitantemente ao impacto no desempenho e disponibilidade na

infraestrutura de TIC como um todo. (AMARAL, 2012)
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6.2.3 Dominios de Politica de Sustentabilidade de Infraestrutura de TIC

No nivel de infraestrutura de TIC, podem-se identificar os seguintes dominios

principais de Politica de Sustentabilidade em TIC:

* Servicos de DataCenter: Esta politica depende da classificacdo do DataCenter e,
também, das modalidades de servigos oferecidos. As normas ANSI/TIA-942
classificam os DataCenters em quatro niveis (ou Tiers), que possuem diferentes
niveis de redundancia, disponibilidade e seguranca. Certamente, um DataCenter
Tier 1 apresenta requisitos de operag¢dao com, por exemplo, disponibilidade de
99.671% menos rigidos que um DataCenter Tier 4, com, por exemplo,
disponibilidade de 99.995%. (TELECOMMUNICATIONS INDUSTRY ASSOCIATION,
2010). Este dominio herda regras dos Dominios de Uso Racional de Recursos, de

Desempenho e Disponibilidade.

* Servicos de Redes de Comunicag¢do: Da mesma forma que o dominio apresentado
anteriormente, este dominio herda regras tanto do Dominio de Uso Racional de
Recursos como de Desempenho e Disponibilidade. Como exemplo pode-se citar
a situacdo em que se coloca um equipamento de rede em estado de hibernacao
(estado sleep) devido a baixa demanda de trafego; se ocorre um aumento de trafego
repentino o estado desse equipamento deve passar a ativo. O tempo de comutacao
do estado de hibernac¢ao para o estado ativo, e vice-versa, pode comprometer o
desempenho da rede e torna-la indisponivel por um determinado periodo. Isto
significa que o fato de colocar um equipamento em estado de hibernagdo para
economizar energia (Politica de Uso Racional de Recursos) pode comprometer o
desempenho e disponibilidade da rede (Politica de Desempenho e

Disponibilidade).

A Politica de Servicos de Redes é exercida por Sistemas de Gerenciamento de
Redes - que recebem informacgdes referentes aos parametros de operacao de rede -
e monitora e controla as redes e os seus equipamentos de modo a atingir os valores
alvo de operacao (por exemplo, taxa maxima de perda de pacotes) estabelecidos

pela politica.
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Servicos de Microinformatica: Esta politica define regras para uso e operacdo de
computadores alocados a usudrios finais ou a grupos de usudarios finais. Como
exemplo de politica, pode-se citar a obrigatoriedade de colocar o computador no

modo de economia de energia, quando nao usado.

Nas proximas secOes, serdo detalhados os Dominios de Politica de Sustentabilidade

voltados para Servicos de Rede, DataCenter e Microinformatica.

6.2.3.1 Dominios de Politica de Sustentabilidade de Servicos de Rede

Como Dominios de Politica de Sustentabilidade dentro do escopo de Servigos Redes de

Comunicacdo devem ser considerados(STRASSNER, 2004):

Servicos do Usuario Final: Esta politica abrange os servicos visiveis ao usuario.
Como exemplos, podem-se citar o suporte a VPN (Virtual Private Network),
Encriptacdao de Pacotes e Alocagdo de Circuito com capacidade de transmissao
garantida por periodo limitado. A alocagao de circuitos nao é um servico de rede
comum e aparece mais em redes experimentais, como sao os casos das redes
CANARIE (Canadd), Internet2 (EUA) e Redes-H da RNP (Brasil) (RNP, 2011).
Contudo, ainda emerge como tendéncia. No caso de oferta desse tipo de servico, ha
sobreposicao entre este dominio e o Dominio de Politica para Servigcos de

Alocacao de Recursos.

Servicos de Alocagcdo de Recursos: incluem politicas referentes a servicos e
funcionalidades que habilitam aplica¢des e servigcos do proprio usuario. Englobam

outros subdominios de politicas referentes a:

o QoS (Quality of Service): Esta politica depende dos contratos de
servicos estabelecidos com os usuarios e clientes dos servigcos de rede,
que podem ser unidades de negécio dentro da mesma organizacdo ou
outras organizagOes. Tais contratos estabelecem SLA (Service Level

Agreements) em nivel de neg6cio (Politica de Nivel de Negdcio).
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Parametros ou métricas de QoS podem incluir valores de banda de
transmissdo garantida, valores maximos para atraso e variacao de atraso,
valores maximos de perda de pacotes e até disponibilidade dos préprios
servigos de rede. Aplicacdes diferentes possuem requisitos de qualidade
de servico diferenciados. No caso do video interativo, além de requisitos
de baixo atraso e variacdo de atraso também presentes no caso de
transmissdo de voz, tem-se o requisito de banda de transmissao larga.
Como exemplo, pode-se citar a banda de transmissdao de uma
videoconférencia empregando-se padrdo Full HDV (High Definition
Video) que é de 1,5 Gbps para video com compressao, ou entre 4 a 6 Gbps

para video sem compressao (MARGOLIS, 2011).

o Eficiéncia Energética: Esta politica determina regras de operacao de
equipamentos de rede de modo a maximizar a eficiéncia energética no
uso de tais equipamentos. Como exemplo, pode-se definir que
equipamentos com taxa de utilizacdo muita baixa sejam colocados no
estado de hibernacdo, redirecionando-se o seu trafego para outras rotas.
Este tipo de politica pode vir a comprometer o desempenho e
disponibilidade da rede, principalmente, em situa¢des de pico de trafego,
quando tais equipamentos deverao ser colocados no estado ativo. O que
quer dizer que esta politica deve atuar de modo conjunto com a politica
de QoS. Essa questdo de eficiéncia energética e sua relacdo com

desempenho e disponibilidade é discutida em (AMARAL et AL., 2012).

o Controle de Ciclo de Vida: Dentro do contexto de Sustentabilidade, o
controle do ciclo de vida dos equipamentos de rede e de quaisquer
outros sistemas computacionais é de suma importancia, tendo em vista
que um ciclo de vida abreviado tem como consequéncia maior volume de
descarte de residuos eletroeletronicos. Esta politica determina regras e
procedimentos de operacdao que visam aumentar o ciclo de vida dos

equipamentos.

Estes Dominios de Politica aplicam-se no ambito de:
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* Redes: Constituem-se de uma ou mais sub-redes interconectadas. Tais redes
podem ser: redes de longa distdncia (WAN - Wide Area Network), metropolitanas
(MAN - Metropolitan Area Network), locais (LAN - Local Area Network). Como
exemplo, pode-se citar o caso da rede backbone de um prédio, que interconecta

varias redes locais existentes nos andares desse prédio.

* Sub-redes: Uma sub-rede constitui-se de vdarios sistemas computacionais e
equipamentos de rede conectados. As sub-redes sdo também classificadas em redes
de longa distdncia (WAN), metropolitanas (MAN), locais (LAN) e, por ultimo, as
PANs (Personal Area Networks).

Na Figura 6.16, sao mostrados os elementos do Dominio da Politica de Servicos de
Rede. No contexto deste trabalho seri dada énfase ao Dominio de Politica de
Eficiéncia Energética e seus impactos no desempenho e disponibilidade dos servigos

de rede.

Servigos do VPN
Usuario Final Encriptacédo de Pacotes
( Servigos de Rede - Eficiéncia Energética
- | Servigos de ‘ Controle de Ciclo de Vida
‘ 4 | Tréf
Alocagéo de Recursos | Desempenho o

Atraso

Confiabilidade
Disponibilidade

Figura 6.16 - Elementos do Dominio de Politica de Servicos de Rede

6.2.3.2 Dominios de Politica de Sustentabilidade de Servigcos de DataCenter

Similarmente aos Servicos de Rede, como Dominios de Politica de Sustentabilidade no

escopo de Servicos de DataCenter, devem ser considerados:

* Servicos do Usuario Final: Esta politica abrange os servicos visiveis ao usuario.
Como exemplos, podem-se citar servigos de: hospedagem de servidores (fisicos ou

virtuais), hospedagem de aplicagcdes, hospedagem de sites, dentre outros.
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* Servicos de Alocacdo de Recursos: incluem politicas referentes a servicos e
funcionalidades que habilitam aplica¢des e servigcos do proprio usuario. Englobam

outros subdominios de politicas referentes a:

o Sistemas de Armazenamento: Relaciona-se com a politica de
armazenamento de informag¢des em quaisquer formatos e midias (dados,
voz e video). Este dominio contém outros subdominios referentes a

Eficiéncia Energética, Qualidade de Servico e Controle de Ciclo de Vida.

* QoS (Quality of Service): Esta politica depende dos contratos de
servicos estabelecidos com os usudrios e clientes dos servigos de
armazenamento no DataCenter, que podem ser unidades de
negécio dentro da mesma organizacdo ou outras organizagdes.
Tais contratos estabelecem SLA (Service Level Agreements) em
nivel de negocio (Politica de Nivel de Negdcio). Como exemplo de
métrica pode-se citar o AFR (Anual Failure Rate), que associa o
MBTF (Mean Time Between Failures) com o nimero de horas que
o equipamento fica ativo por ano.

= Eficiéncia Energética: Esta politica determina regras de
operacdo de equipamentos de um DataCenter de modo a
maximizar a eficiéncia energética no uso de tais equipamentos.
Como exemplo de métrica, pode-se citar a capacidade de
armazenamento por watt, taxa de bits transferidos/watt.

= Controle de Ciclo de Vida: Dentro do contexto de
Sustentabilidade, o controle do ciclo de vida dos equipamentos de
um DataCenter é igualmente de suma importancia para reduzir o
volume de residuos eletroeletronicos descartados. Esta politica
determina regras e procedimentos de operagdo que visam

aumentar o ciclo de vida dos equipamentos.

o Servidores Fisicos e Virtuais: Esta relacionada a politica de
hospedagem de servidores tanto fisicos como virtuais. Este dominio
também contém outros subdominios de politicas referentes a Eficiéncia

Energética, Qualidade de Servico e Controle de Ciclo de Vida,
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equivalentes ao descrito para Sistemas de Armazenamento. Como
exemplos de métricas podem ser citados: o IOPS, que é definido como o
numero de operagdes de I/0 (Entrada/Saida) por watt, e o AFR (Anual

Failure Rate), ja mencionado anteriormente.

o Gestdo de Instalagdes: Esta politica é aplicada a opera¢do e manutengao
de recursos gerais para o DataCenter, incluindo alimentagdo elétrica e
refrigeracdo. Este dominio também contém outros subdominios de
politicas referentes a Eficiéncia Energética, Qualidade de Servigo e
Controle de Ciclo de Vida.

Alguns exemplos de métricas importantes sao (SCHUTZ, 2009):

* PUE (Power Usage Effectiveness) que é definido pela capacidade total
de alimentacdo do DataCenter segundo o total de alimentacdo
consumida pelos equipamentos de TIC.

* DCiE (DataCenter Efficiency) que é definido como o total de
alimentacdo consumida pelos equipamentos de TIC segundo a

capacidade total de alimentagio do DataCenter. E igual a 1/PUE.

o Conectividade: A politica definida para servicos de conectividade
coincide com aquela definida para servigos de rede descritos em secao

anterior.

Na Figura 6.17, sao mostrados os elementos do Dominio da Politica de Servicos de

DataCenter.
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Figura 6.17 - Elementos do Dominio de Politica de Servicos de DataCenter

6.2.3.3 Dominios de Politica de Sustentabilidade de Servicos de Microinformdtica

De modo similar aos Servicos de Rede, como Dominios de Politica de Sustentabilidade

dentro do escopo de Servigos de Microinformatica tem-se:

* Servicos do Usuario Final: Esta politica abrange os servicos visiveis ao usuario.
Como exemplos, podem-se citar servicos de: configuracio e manutencdo de
computadores pessoais, incluindo maquinas desktops, notebooks, netbooks e
outros; de impressoras, de scanners e outros equipamentos de informadtica e/ou

telecomunicagoes.

* Servicos de Alocacdo de Recursos: Incluem politicas referentes a servicos e
funcionalidades que habilitam aplica¢des e servigos do préprio usuario. Englobam
outros subdominios de politicas referentes a Eficiéncia Energética, Qualidade de
Servico e Controle de Ciclo de Vida, muito semelhantes ao apresentado para

Politicas de Servicos de Rede e DataCenter.

Na Figura 6.18, sao mostrados os elementos do Dominio da Politica de Servicos de

Microinformatica.
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Figura 6.18 - Elementos do Dominio de Politica de Servicos de Microinformatica

6.2.4 Dominios de Politica de Sustentabilidade de Dispositivos de Rede

De modo simplificado, pode-se dizer que a infraestrutura de uma rede de comunicagao
é composta basicamente de equipamentos de rede, sistemas computacionais e enlaces

usados para interconecta-los.

Como Dominios de Politica de Sustentabilidade dentro do Escopo de Dispositivo de

Redes de Comunicac¢do devem ser considerados (vide Figura 6.19):

Equipamentos de Rede

Sistemas Computacionais

( Dispositivos de Rede *
e Enlaces

Figura 6.19 - Dominios de Politica de Sustentabilidade de Dispositivos de Rede

* Equipamentos de Redes: Os equipamentos podem pertencer as redes de
backbone, redes de distribuicdao ou redes de acesso. Equipamentos empregados em
um ou outro caso tém portes diferentes, i.é, tém capacidades de transmissao e de
encaminhamento de pacotes, quadros ou bits diferentes. Tipicamente, o porte dos

equipamentos da rede backbone é maior, enquanto o de acesso é menor.

Para exercer estas func¢oes, por exemplo, de equipamento de backbone, pode-se
empregar um roteador ou um switch camada 7 ou 3. Os tipos de equipamentos,
como roteador, switches, firewall, dentre outros, sdao referidos, no contexto deste

trabalho, como “papéis” vinculados a um objeto - “equipamento de rede”.
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O Dominio de Politica de Gerenciamento de Equipamentos de Rede inclui, entao,
outros subdominios referentes as Politicas de Equipamentos de Backbone, de

Distribuicao e Acesso, conforme mostra a Figura 6.20.

Interface
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— ) Placas Interface
Hardware
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Software

) Hardware
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Placas Interface

Roteador
Switch (Camada 2, 3, 7)
i Ponto de Acesso
M’ Firewall
T Multiplexador
Amplificador / Regenerador
Conversor Midia

Figura 6.20 - Subdominios da Politica de Equipamentos de Rede

Sistemas Computacionais: Consideram-se todos os sistemas computacionais, que
nao sejam equipamentos de rede, mas que possuem interfaces de comunica¢do com
algum tipo de rede, seja ela local, metropolitana ou de longa distancia. Tal interface
pode ser Optica, elétrica ou sem fio. Exemplos de diferentes tipos de sistemas
computacionais: servidores, computadores pessoais e impressoras. Tais tipos de
sistemas computacionais sdo identificados como “papéis” associados a um objeto -
“sistema computacional” (vide Figura 6.21).

Papéis

Interface de rede
Sistemas Computacionais

Servidor

Papéis Computador Pessoal

Impressora

Figura 6.21 - Dominio da Politica de Sistemas Computacionais
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* Enlaces de Rede: Os enlaces sdao usados para interconectar equipamentos de rede
e sistemas computacionais, constituindo-se uma rede. Sdo previstos trés tipos de
enlaces: éptico, metalico e sem fio. Tais tipos de enlaces sdo identificados como

“papéis” associados um objeto - “enlace” (vide Figura 6.22).

Papéis

Distribuidor
Enlaces de Rede

Optico
‘ Papéis { Metalico
Sem Fio

Figura 6.22 - Dominio da Politica de Enlaces de Rede

6.3 Consideracées Finais

Este capitulo apresentou uma visdo geral do Modelo de Gestdo de Tecnologia da
Informacdo e Comunicacdo (TIC) e descreveu os Dominios de Politicas de
Sustentabilidade para os Niveis de Negocio, Sistema, Infraestrutura de TIC e

Dispositivos (aplicado a redes), conforme Figura 6.2.

Nessa mesma figura é mostrado que o Sistema de Governanca de TIC é responsavel
pela aplicacdo de politicas dos dois primeiros niveis: Negécio e Sistema. O
detalhamento dos Niveis de Negocio (Planejamento Estratégico) e de Sistema (Modelo
de Governanc¢a), bem como dos indicadores de Sustentabilidade e Desempenho

envolvidos sera apresentado no capitulo 7.

Ainda na Figura 6.2, observa-se que o Sistema de Gerenciamento de Infraestrutura de
TIC é responsavel pela aplicacdo das politicas dos trés ultimos niveis: Infraestrutura de
TIC, Dispositivo e Instancia. Dentro do escopo deste trabalho, sera dada énfase a area
de redes como Infraestrutura de TIC. No capitulo 8, é apresentado o Sistema de
Gerenciamento de Redes, responsavel pela aplicacdo de politicas nos niveis de Rede,

Dispositivo e Instancia, conforme mostra a Figura 6.23.
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Figura 6.23 - Aplicacao de Politicas de Sustentabilidade para Servicos de Redes de uma

Organizacgao
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7 MODELO DE GESTAO DE TIC - NiVEIS DE NEGOCIO E SISTEMA

Neste capitulo sdo detalhados os niveis de Negdcio e Sistema do Modelo de Gestdo de
Tecnologia da Informacdo e Comunicagdo proposto no capitulo anterior. Estes niveis

contemplam, respectivamente, o Planjemento Estratégico e a Govenanga de TIC.

No caso do Planejamento Estratégico TIC, é apresentado um modelo geral para o seu
desenvolvimento com foco em Sustentabilidade, envolvendo toda a organizacao.
Observa-se que as diretrizes de Sustentabilidade dadas pelos gestores da organizacdo
podem estar presentes na missdo, nas cren¢as, mas o mais importante é que estejam
inseridas nas suas atividades e processos do dia a dia. Tendo isto como ponto de
partida, foram especificadas metas orientadas a sustentabilidade para cada uma das
atividades de suporte e atividades primarias da organizacao, seja ela uma empresa
prestadora de servigos de TIC ou seja uma unidade de neg6cio que presta servigos de

TIC para outras unidades de neg6cio da mesma organizagao.

A partir das metas de desempenho e sustentabilidade definidas no nivel de Negocio do
modelo proposto, sdo especificados os indicadores de sustentabilidade que irao
nortear as agdes de Sustentabilidade da Governanca de TIC. Sdo apresentados um
método geral que pode ser empregado na implantacao de Governanga de TIC e um
modelo geral de Governanca de TIC, que faz uso de outros modelos e de boas praticas

consagradas no mercado.

7.1 Planejamento Estratégico de TIC

O Planejamento Estratégico de TIC orientado a Sustentabilidade inicia-se pela
especificacdo dos Objetivos de Desempenho e Sustentabilidade e de uma Politica

de Sustentabilidade de TIC desenvolvida para a organizacao.

Sua elaboracdo cria uma linha mestra de acdo orientada, neste caso, as premissas de
Sustentabilidade, que deve guiar todas as a¢des corporativas e dos diversos segmentos

do negdcio da instituicao. Pode-se dizer que a estratégia é assim criada (HAX, 1996):
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* Determina e revela o proposito da organizaciao quanto aos seus objetivos de
médio e longo prazos, planos de ac¢ao, e prioridades de alocacdo de recursos.

* (ria um padrao de decisGes integrado, unificado e coerente.

* Permite desenvolver e nutrir as competéncias centrais da organizacgao.

* Busca obter uma vantagem sustentavel para o negocio da instituicdo,
respondendo apropriadamente as oportunidades e ameacas do seu ambiente,
tendo em vista seus pontos fracos e fortes.

* Identifica tarefas gerenciais em niveis corporativo, de negécio e funcional.

* Oferece meios para investir seletivamente em recursos tangiveis e intangiveis, e

desenvolver capacidades que garantam vantagem competitiva sustentavel.

No ponto de partida para a elaboragao do Planejamento Estratégico de TIC orientado a
Sustentabilidade estdo os Objetivos de Desempenho e Sustentabilidade e a Politica de
Sustentabilidade de TIC da organizacdo, além do conhecimento sobre a propria

organizacdo e do ambiente onde se insere.

Para tanto, faz-se necessario conhecer:

* Periodo de validade do Planejamento Estratégico.

e Areas geograficas de atuacio que delimitam o mercado em que a organizagio
atua.

e Areas de atuacio da organizacdo, definindo-se os produtos e servicos que a
organizacdo vai oferecer aos seus clientes, como tais clientes estdo segmentados e
como tais produtos e servicos serdo distribuidos. No caso de TIC, podem ser
considerados: infraestrutura de rede local e de longa distancia, DataCenter, servigos
de videoconferéncia, servicos de streaming de video e, por ultimo, servicos de

manutencao de sistemas computacionais.

A partir dai, realiza-se a conhecida andlise SWOT (Strength, Weakness, Opportunities
and Threats), determinam-se a Missdo e Visdo da organizacdo, mapeiam-se as suas

competéncias, e, finalmente, formula-se a sua estratégia.
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7.1.1 Analise SWOT

No caso da analise SWOT, tem-se:

A. Identificacdo das principais ameacas e oportunidades, considerando-se os
fatores de mercado, econdmicos, tecnolégicos, ambientais, politicos, sociais,

culturais, legais e humanos para cada area de atua¢do da organizacao.

Como exemplos, podem-se citar:

* Mercado: Considera a competitividade na area de atuacao da organizacao. Para
analise do mercado especifico de um determinado setor da industria, emprega-
se com muita frequéncia o Modelo de Cinco Forcas de Porter, que permite
analisar as cinco forcas: o poder de barganha dos consumidores, o poder de
barganha dos fornecedores, a ameaca de entrada de novos competidores no
mercado, a ameaca de entrada de produtos substitutos, e o nivel de rivalidade
da concorréncia. Existe uma literatura extensa que apresenta e mostra como
este modelo pode ser empregado. O texto basico deste modelo encontra-se em

(PORTER, 1980). Exemplos de utilizacao encontram-se em (PORTER, 1998).

Considerando a globalizacdo da economia, outro modelo de Porter muito
interessante é o Modelo Diamante, que permite analisar fatores criticos para
estabelecimento de uma industria, considerando uma regido ou pais. Mais

informacao pode ser encontrada em (PORTER, 2008).

Como exemplo, pode-se citar o caso de uma empresa cujo objetivo é fornecer
computadores para a Comunidade Europeia. Neste caso, valem as
regulamentacdoes do ROHS (Restriction Of Hazardous Substances), que limitam
em 0,1% o volume de substancias téxicas na composicdo de produtos. Isto
significa que, se tal empresa quer de fato exportar para a Comunidade Europeia,
devera ajustar e modificar a sua cadeia produtiva para gerar produtos com, no

maximo, essa porcentagem de substancias toéxicas.
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Econdmico: Engloba fatores economicos que podem representar uma
oportunidade ou ameaca para os negocios da empresa. Como exemplo, pode-se
citar a flutuacdo do dolar. Se a organizacdo depende da importacdo de
equipamentos, e se houver alta de délar, tais equipamentos podem se tornar
muitos caros, inviabilizando-se a sua aquisicdo. Contudo, a alta do délar

favorece negocios que envolvem a exportacdo de bens nacionais.

Tecnoldgico: A evolucdo tecnoldgica tem ocorrido em um ritmo cada vez mais
acelerado, tendo, como consequéncia, a descontinuidade cada vez mais rapida
de linhas de produtos de TIC. Isto implica que adquirir uma solu¢ao parcial que
possa incorporar gradativamente funcionalidades mais avangadas pode
representar grandes riscos, pois se houver descontinuidade de produtos perde-
se a solucdo parcial ja adquirida. Isto de fato acontece principalmente em
instituicdes publicas, onde o processo de aquisicdo de equipamentos e sua
implantacdo podem demorar muito por envolver o uso de editais e outros

mecanismos previstos por lei (Lei 8.666, 1993).

Politico e Governamental: Considera mudancgas de regras de aquisicdo de

bens, descarte de bens ou de contratacao de pessoal ditadas pelo governo.

Social: Esta relacionado a questdes sociais que podem favorecer ou prejudicar a
organiza¢do. Como exemplo pode-se mencionar a paralisacdo devido as greves
organizadas pelos sindicatos de classe ou a ocorréncia de alguma catastrofe

natural (e.g., enchente) que atinge a populacado do local onde a organizacao atua.

Legal: Refere-se as mudancas da legislagcdo para aquisicdo de bens e servicos,

afetando o processo licitatdrio.

As Politicas Publicas, em niveis nacional, estadual e municipal, podem ter
impacto no negdécio da empresa, na forma de oportunidade ou ameaga. Como
exemplo, pode-se citar a Politica Nacional de Residuos Sélidos (PNRS),
regulamentada em dezembro de 2011, que define o conceito de
responsabilidade compartilhada bem como obriga a inclusdao dos catadores de

materiais reciclaveis na logistica reversa das empresas (Lei 12.305,2011).
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O conceito de responsabilidade compartilhada estende a responsabilidade pelo
descarte sustentavel de um bem fisico ao fabricante, distribuidor, revenda e
usudrio final. Nesse contexto, as organizacdes devem dispor de mecanismos,
executados diretamente pela organiza¢do ou terceirizados para uma empresa
da area, que garantam o tratamento adequado de residuos sélidos, incluindo os

bens de informatica e telecomunicagdes.

De modo complementar, cada estado da federacdo tem regulamentagoes
proprias referentes ao meio ambiente. No caso do estado de Sdo Paulo, a
CETESB (Companhia Ambiental do Estado de Sao Paulo) é responsavel pelo
licenciamento ambiental para instalacdo de quaisquer érgdos que tratem, por
exemplo, de algum tipo de residuo. A concessdo de tal licenciamento esta
vinculada a regulamentacoes da Secretaria do Meio Ambiente

(http://www.cetesb.sp.gov.br/).

Humanos: Considera, por exemplo, a atratividade do mercado externo para
profissionais de TIC, que aumenta no caso de economias aquecidas como

aconteceu em 2011 no Brasil.

B. Identificacdo dos pontos fracos e fortes da organizacao, tomando-se por base a

cadeia de valor de Porter (PORTER, 1985). Esta cadeia de valor envolve todas as

atividades de uma organizagao, que podem ser agrupadas em:

Atividades de suporte: envolvem atividades referentes a aquisicdo de bens e
servigcos, desenvolvimento tecnolégico, gestdo de recursos humanos, e

administracao da infraestrutura da organizacao.

Atividades primarias: englobam a gestdo de logistica tanto no que diz respeito
a recep¢do, armazenamento e distribuicdo de matéria-prima, ou bens acabados
para uso préprio ou na prestacao de servicos, a operagdo propriamente dita, a

prestacao de servicos e as atividades de marketing e venda.
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7.1.2 Missao

A partir do conhecimento da proépria organiza¢do e do mercado onde se insere, passa-
se a definir sua missdo e a visdo de sua evolucdo em médio e longo prazos. A missao
deve capturar duas questdes centrais: o escopo do negdcio e as competéncias Unicas
que determinam as capacidades-chaves da empresa (HAX, 1996). A missdo pode ser
usada, também, para guiar o desenvolvimento e a implementacdo da estratégia
corporativa de sustentabilidade, envolvendo os diferentes participantes: empregados,

acionistas, fornecedores, clientes e outros (EPSTEIN, 2008).

Como exemplo, pode-se citar a missdo do Centro de Computacao Eletrénica da USP:
“Ser referéncia em prestacdo sustentavel de Servicos de TIC (Tecnologia da

Informagdo) em campus universitario”. (CARVALHO, 2010)

Outros exemplos a serem mencionados:

Dell
“Ser a empresa mais bem sucedida de computadores do mundo oferecendo a

melhor experiéncia para o consumidor nos mercados onde atua.”*

IBM
“Na IBM, n6s lutamos para ser lideres na invenc¢ao, desenvolvimento e producao
das mais avancadas tecnologias da industria, incluindo sistemas de computacao,
software, sistemas de armazenamento e microeletronica. Nos traduzimos
tecnologias avancadas em valores para nossos clientes por meio de solucdes

profissionais, servicos e negécios de consultoria no mundo todo.”

Itautec
“Buscar crescimento de valor para os acionistas, melhoria continua da
competitividade, de forma legal e sélida, nos mercados de produtos de alta

tecnologia, de informatica e de servicos, através da alavancagem de vantagens

4 Site www.dell.com, janeiro de 2012.



116

competitivas e da obtencdo de classe mundial nos niveis operacionais,

tecnolodgicos e societarios no mercado global.”>

Scopus Tecnologia
“Fornecer Servicos e Solucdes de Tecnologia da Informagdo, com qualidade,
agilidade, seguranca e inovacdo, orientados as necessidades do cliente,

aumentando a participacdo no mercado e o retorno para a empresa.”®

Grupo Gerdau
“Gerar valor para nossos clientes, acionistas, equipes e a sociedade, atuando na

industria do aco de forma sustentavel.””

Volkswagem do Brasil
“A Volkswagen do Brasil é uma fabricante de veiculos de alto volume orientada
para a qualidade, satisfagdo do cliente, inovacdo e responsabilidade
socioambiental. Concentramos nossos esfor¢os em agregar valor aos acionistas,

colaboradores, clientes, concessionarios, fornecedores e a sociedade.”®

Natura®
“RAZAO de SER
Nossa Razdo de Ser é criar e comercializar produtos e servigos que promovam o
bem-estar/estar bem.
BEM-ESTAR
é arelacdo harmoniosa, agradavel, do individuo consigo mesmo, com seu corpo.
ESTAR BEM
¢é a relacdo empatica, bem-sucedida, prazerosa, do individuo com o outro, com a

natureza da qual faz parte, com o todo.”

5 Itautec: http://www.itautec.com.br/pt-br/empresa/missao,-valores-e-qualidade, fevereiro de 2012.

6 Scopus Tecnologia: http://www.scopus.com.br/missao_visao_valores.asp, janeiro de 2012.
" Gerdau: http: //www.gerdau.com.br/sobre-gerdau/missao-visao-valores.aspx, janeiro de 2012.

8 Volks Brasil - fevereiro de 2012:

http://www.volkswagen.com/br/pt/Volkswagen_do_Brasil /historia_da_volkwagen/Visao_e_Missao.htm

’ Natura: ww2.natura.net. Recuperado em janeiro de 2012.



117

7.1.3 Segmentac¢do do Negdcio e Interacoes Interna e Externa

Faz parte do Planejamento Estratégico definir as unidades de negécio da organizacao,
que correspondem as suas unidades de operacdo. Esta segmentacdo em diferentes
unidades pode ser efetuada adotando-se critérios que podem incluir o tipo de produto

ou servico oferecido, o mercado a ser atendido ou mesmo a area geografica de atuacao.

A area de TIC pode ser pensada como a préopria organizacdo que presta servigos de TIC
para o mercado ou como sendo uma diretoria, unidade de negdécio, divisdo ou secao,
que presta servicos de TIC para as demais diretorias, unidades de negécio, divisdes ou

secO0es da mesma organizacao.

No primeiro caso, a organizacdo pode ter varias unidades de negocio, cada uma
responsavel por uma darea operacional de TIC, a saber: infraestrutura de rede,
DataCenter, microinformatica, sistemas audiovisuais, dentre outros. Neste caso, as

unidades de negdcio podem ser autbnomas entre si ou dependentes da matriz.

No segundo caso, a drea de TIC é uma unidade de negdcio e presta servicos para a
prépria organizacdo. Pode ser segmentada em sub-unidades, divisdes ou se¢des com

prestacdo de servicos anadlogos ao caso anterior.

Em ambos os casos, a empresa pode estar presente em diferentes localidades
geograficas, ou como uma filial ou como uma unidade de negécio de uma filial.
Tipicamente, uma organizacdo presente em varias localidades possui diferengas nao
somente tecnoldgicas como também de adesdo a politicas de sustentabilidade,

respondendo ou ndo aos padroes e regulamentacoes locais.

Como exemplo, pode-se citar o caso de uma organizacdo que deseja expandir suas
operagdes e instalar um novo DataCenter. Seguindo as tendéncias modernas, este
DataCenter sera projetado para ser um DataCenter “Verde”, i. é, cuja infraestrutura de
refrigeracdo, eletricidade, iluminacdo e sistemas de computacao foi projetada para ter
a maxima eficiéncia energética e o menor impacto ambiental possivel. Do ponto de

vista de TIC, esta organizacdo pode optar por tecnologias sustentaveis a serem
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empregadas no DataCenter “Verde”, envolvendo virtualizagdo, computacdo em nuvem

e redes 6pticas (PONIATOWSK]I, 2010).

7.1.4 Filosofia Corporativa

A Filosofia Corporativa deve refletir o relacionamento da organizacdo com seus
colaboradores, clientes, fornecedores e comunidade em geral. Deve ser a fonte de
inspiracao para as atividades do dia a dia, contagiando, motivando e guiando a ética

corporativa e seus valores. (HAX, 1996).

A Filosofia Corporativa deve refletir os valores da organizacdo, e o papel da
sustentabilidade nas atividades do dia a dia da organizacdao destaca-se entre tais

valores.

A partir de todas as informacdes coletadas e trabalhadas e das defini¢cdes estabelecidas

passa-se, entdo, a Formulacdo da Estratégia.

7.1.5 Formulagao da Estratégia

A Estratégia corresponde a um conjunto coordenado de planos de acdo que devem
promover mudangas para que a missdo da organizacdo ou unidade de negocio seja
concretizada, assim como garantir que as oportunidades e ameacas identificadas no
mercado sejam enderegadas, que os pontos fortes da organizacao sejam reforcados, os
seus pontos fracos sejam neutralizados, as suas competéncias sejam exploradas e

novas competéncias sejam adquiridas.

E formulada em trés niveis distintos:

* Estratégia Corporativa: trata de decisdes tomadas no nivel de toda a organizacao.

* Estratégia de Negocio: trata-se da estratégia aplicada a cada unidade de negdcio

ou divisao.

* Estratégia Funcional: consolida as funcionalidades e capacidades necessarias para

desenvolver as competéncias que darao suporte as estratégias corporativas e de
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negocios. Envolve as areas de financas, recursos humanos, tecnologia, compra,

producdo e marketing.

A Figura 7.1 mostra a Visdo Geral do Método para o Desenvolvimento de Estratégias

Corporativas, de Negdcios e Funcionais.

Seus planos de acdo podem ser de curto (seis a 12 meses), médio (12 a 18 meses) e

longo prazos (dois a trés anos). Em cada plano devem ser especificados:

* Responsavel: um lider ou uma unidade de negécio que responderd pelos
resultados da execucao do respectivo PA (Plano de Agdo).

* Acgoes: relacdo das principais atividades que devem ser realizadas para o
cumprimento do referido PA.

» Areas envolvidas: definicido das areas que devem trabalhar no PA.

* Indicadores de desempenho e sustentabilidade: discrimina¢do dos indicadores
que serdo usados para avaliar os resultados produzidos pelo respectivo Plano de
Acdo, em termos de desempenho propriamente dito ou de sustentabilidade. Por
exemplo, no caso de substituicao da rede baseada em cabos de par trancado por
uma baseada em fibra 6ptica, pode-se ter como indicadores: capacidade de banda
de transmissao, fator de crescimento da capacidade de transmissao, capacidade de
numero de usudrios, consumo de energia elétrica, consumo total de energia
elétrica/capacidade de transmissao.

* Datas de inicio e término do Plano de A¢ao.

* Recursos necessarios: definicio dos recursos orcamentdrios e dos recursos
humanos necessarios para a implementacdo do Plano de Ag¢do corrente dentro do
periodo especificado.

* Grau de necessidade de implementacao: indicacdo se hd ou ndo urgéncia na
implementac¢ao do referido Plano de Agao.

* Condicoes de implementacdo: indicacdo do grau de dificuldade para sua

implementacao.
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Figura 7.1 - Visdo Geral do Método para o Desenvolvimento de Estratégias Corporativas, de

Negdcios e Funcionais [Fonte: (HAX, 1996)]

Cada Plano de Acdo devera ser transformado em um projeto que serd acompanhado

em nivel corporativo, de unidade de negé6cio ou operacional.

Mais detalhes sobre o método de desenvolvimento de plano podem ser encontrados

em (CARVALHO, 2010) (HAX, 1996).

7.2 Incorporagdo da Sustentabilidade nas Atividades de TIC

Para incorporar a Sustentabilidade ou praticas sustentaveis a area de TIC é necessario
que metas econdmicas, sociais, ambientais e culturais estejam vinculadas a todos os
processos e atividades pertinentes a esta area por meio dos diferentes niveis de

Politicas de Sustentabilidade.

Para fins de sistematizacdo na identificacdo de praticas sustentaveis associadas a todos
esses processos e atividades, optou-se por adotar o modelo de Cadeia de Valor,
originalmente proposto por Michael Porter (PORTER, 1998) e, posteriormente,
adaptado para questdes de meio ambiente por Marc Epstein (EPSTEIN, 2008) aplicado

a area de TIC.
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7.2.1 Atividades Primarias e de Suporte

De acordo com Porter (PORTER, 1998), as atividades de suporte envolvem:

* Aquisicio de Bens e Servicos (ABS): Atividades relacionadas a compra de
matérias-primas e outros bens, incluindo equipamentos de informatica e de
telecomunicacdes além de bens de consumo (por exemplo, toner e papel para
impressdo, discos, pendrive, dentre outros). Como exemplos de praticas

sustentaveis, podem-se citar:

a. Priorizagdo de fornecedores de produtos ou servigos que sejam
comprometidos com a sustentabilidade, incluindo aspectos econdomicos, de
meio ambiente, responsabilidade social e preservacao cultural.

b. Priorizacdo de equipamentos de informatica e telecomunica¢des e quaisquer
equipamentos eletroeletronicos que sejam “verdes”.

Priorizacdo de bens de consumo reciclados e/ou reciclaveis.

d. Otimizacdo do ndmero de pedidos de compra no sentido de agrupar pedidos

de bens similares para aumentar o poder de barganha sobre o fornecedor,

visando reducdo de custo e diminuicao de gastos com transporte.

* Desenvolvimento Tecnoldgico (DTE): Refere-se ao investimento realizado em
tecnologia que contribui para a melhoria de produtos ou processos. Em uma planta
fabril, pode-se citar como exemplo a automacao de linhas de producao. O resultado
desta automacdo sera maior produtividade, menor nimero de pegas ou produtos
rejeitados, volume menor de residuos. Na area de TIC, podem-se citar exemplos de

praticas sustentaveis:

a. Desenvolvimento de solu¢des para o uso eficiente de energia elétrica e de
refrigeracdo. No caso de DataCenters, por exemplo, uma pratica adotada é
reposicionar racks de equipamentos, de modo a criar corredores de ar quente e
frio, possibilitando que haja um fluxo de ar quente independente do fluxo de ar
frio. O ar quente sobe até o teto e é refrigerado gerando um fluxo de ar frio que
¢ injetado a partir do piso. Outras variantes desta solucdo existem e sao

discutidas em (PONIATOWSKI, 2010) (SCHUTZ, 2009).
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b. Desenvolvimento de solu¢ées para minimizar o nimero de impressoes.
Existem solucdes simples, como o uso de sistemas de controle de impressao,
que permitem definir uma cota ou nimero maximo de impressdes permitidas

por uma pessoa durante um periodo, até solucdes mais complexas como a

substituicao de fluxos de papel por fluxos eletronicos de documentos. {—Fal!ea
referéncia).

c. Implementacdo de ferramentas de suporte para trabalho colaborativo,
conhecida como Trabalho Cooperativo Suportado por Computador (CSCW -
Computer Supported Cooperative Work). Tais ferramentas permitem a um
grupo de pessoas elaborar textos, apresentacdes e até desenvolver projetos
sem a necessidade de estarem presentes no mesmo ambiente fisico. Incluem
sistemas de audio-conferéncias, videoconferéncias, web-conferéncias, sistemas
de mensagem instantanea, Wikipédia e comunidades virtuais, dentre outros. Do
ponto de vista de sustentabilidade, o uso dessas ferramentas, além de inibir
naturalmente o uso de papel, contribui de modo significativo na redugao de

locomocgado de pessoas.

* Gestdo de Recursos Humanos (GRH): Esta relacionada com a gestdo de recursos
humanos (contratagao, criacdo de competéncias, remuneracao, avaliagcdo e alocacao

de competéncias). Como exemplos de praticas sustentaveis estao:

a. Desenvolvimento de campanhas de conscientizacdo sobre praticas
sustentaveis, envolvendo funciondrios, fornecedores, clientes e comunidade
local. Tais campanhas podem promover, por exemplo, a pratica de coleta
seletiva, a economia de energia elétrica consumida pelos funcionarios
incentivando-se o desligamento de computadores quando nao estiverem em
uso, ou ainda, a utilizacao de EPI (Equipamentos de Protecdo Individual), se
necessario.

b. Suporte a Educacdo e Treinamento para o desenvolvimento de competéncias
em sustentabilidade aplicadas as areas corporativa e de TIC. Os treinamentos
poderdo sempre ser realizados presencialmente ou online.

c. Inclusdo de praticas sustentaveis como fator de desempenho dos funcionarios.
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* Infraestrutura da Organizacao (I0G): Inclui atividades de administracdao geral,
como planejamento, contabilidade, finangas, administracao dos ativos, e gestao de
relacionamento com parceiros de negdcio. Como praticas sustentaveis podem-se

identificar:

a. Adequacdo da Infraestrutura Predial para suportar uso racional de recursos.
Tais atividades incluem medidas simples como o uso de interruptores de luz
acionados por sensores de presenca e o uso de torneiras de a4gua acionadas por
sensores de proximidade até medidas mais complexas, que exigem a criacdo de
outras infraestruturas, como um sistema de captacdo de agua de chuva
destinada a descargas sanitdrias, ou um sistema de células fotovoltaicas para
captacdo de energia solar e sua transformacao em energia elétrica.

b. Adequacdo da Infraestrutura Predial para viabilizar a acessibilidade.

c. Controle da operacao e do ciclo de vida de bens de uso comum a fim de evitar o
mau uso, e programar manutencdo e eventual substituicdo. Isto inclui, por
exemplo, desde a monitoracdo de valvulas de agua para detectar possiveis
vazamentos até a operacdo de eletroeletronicos ndo necessariamente
vinculados a TIC, como maquinas de café, refrigeradores e fornos domésticos.

d. Gestdo de praticas para atendimento de regulamentacdes legais e normas
setoriais. Tais praticas podem envolver a gestao de contabilidade, financas, de
contratos com fornecedores e clientes, recursos humanos e quaisquer praticas
regulamentadas por leis municipais, estaduais e nacionais além de normas

setoriais, visando eliminar gastos com multas e taxas desnecessarias.

Por outro lado, as atividades primarias cuidam de (PORTER, 1998)(EPSTEIN, 2008):

* Logistica Interna ou de Entrada (LGI): Gestdo da logistica referente a matéria-

prima e aos bens acabados para uso proprio ou na prestacao de servigos.

Em empresas ou unidades de negocio prestadoras de servicos de TIC, sdo
adquiridos e recebidos equipamentos de informatica e telecomunicacdes e bens de
consumo para uso proprio e na prestacdo de servicos remotos ou in loco. Os
equipamentos de informadatica e telecomunicacdes, ao serem recebidos, sdo

enumerados, classificados, registrados, patrimoniados e encaminhados para local
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onde serdo instalados e usados. No caso de bens de consumo, eles também devem

ser enumerados, classificados, registrados e armazenados para consumo posterior.

Como praticas sustentaveis podemos considerar:

Otimizacdo de transporte, reduzindo-se o nimero de viagens.
Armazenamento adequado dos produtos recebidos.
Relso e descarte adequado de residuos e lixo gerados no desempacotamento

de produtos.

Operagdes (OPR): Referem-se as atividades de transformacdo de matéria-prima

em componentes ou produtos finais ou de uso de produtos acabados para prestacao

de servicos. Aqui é considerada a operacdo da infraestrutura de TIC de uma

organizacao.

Tais atividades podem ser executadas dentro da premissa de sustentabilidade,

considerando-se:

d.

Uso racional de recursos, que incluem desde os bens de consumo até energia
elétrica. Anteriormente, foi exemplificado o caso de eficiéncia energética e de
refrigeracdo aplicado a DataCenters. No entanto, esta questdo de eficiéncia
energética é bastante ampla e pode ser aplicada também as redes de
comunica¢ao, aos computadores de mesa, notebooks e a outros dispositivos,

atuando-se no seu modo de operagao.

Quanto aos bens de consumo, como o uso excessivo de impressora que tem se
mostrado recorrente em muitas empresas, pode-se promover mudan¢a de
habitos dos seus usudrios, tais como: o uso de impressdo dupla-face e o
estabelecimento de cotas de impressdao. Estas sdo algumas medidas de
racionalizacdo de uso.

Minimizac¢do de residuos e lixo.

Relso e Descarte adequado de residuos e lixo.

Melhoria de padrdes de sadde e seguranca. Em relacdo a padrdes de saide em
ambientes de TIC, existem algumas doencas ocupacionais tipicas decorrentes
de esforco repetitivo, como LER (Lesdao por Esforco Repetitivo), e de ma

postura. Para resolver tais questdes, podem ser tratados os aspectos
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ergonOdmicos das areas de trabalho bem como incentivar praticas de ginastica

laboral.

* Logistica Externa ou de Saida (LGE): Atividades relacionadas ao recolhimento,
armazenamento e distribuicdo fisica do produto aos compradores ou aos clientes

de servigos de TIC.

Essas atividades incluem empacotamento de bens, descarte de lixo ou residuos,
armazenamento e transporte. Cada uma delas pode ser, ou nao, realizada com foco

em sustentabilidade, considerando-se:

a. Uso de embalagens feitas de material reciclado e/ou reciclavel.

b. Otimizacao do nimero de embalagens utilizadas.

c. Minimizagao de residuos e lixo gerados nas atividades de empacotamento.
d. Descarte adequado ou retso dos residuos ou lixo gerado.

e. Otimizacdo de transporte (nimero de viagens).

* Marketing e Venda (MEV): Referem-se as atividades de divulgacao, marketing e
venda de produtos e servicos prestados pela organizacao.

a. Promocdo e divulgacdo de agdes da organizacdo na area de sustentabilidade,
referentes aos pilares economico, social, ambiental e cultural, vinculadas a
produtos e servicos de TIC.

b. Demonstrac¢oes online de produtos e servigos.

c. Relacionamento com usudrio e/ou cliente de produtos ou servigos de TIC.

d. Servicos Pos-Venda (SPV): Estdo relacionados as atividades de po6s-venda que
acrescentam valor ao produto ou servico oferecido. Como exemplos, podem-se
citar servigcos de: suporte a opera¢do, manutenc¢ao, ao treinamento, retorno de
sistemas com defeito ou obsoletos, e descarte de sistemas inserviveis, dentre
outros. O acesso e a solicitacdao desses servigos podem ser efetuados por diferentes

canais, incluindo site, servigos de Help Desk, dentre outros.

A prestacdo desses servigos de modo sustentavel inclui:
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Oferta de treinamentos com foco em sustentabilidade, vinculados ou nio aos
produtos e servigos prestados. Tais treinamentos poderdo ser oferecidos na
modalidade presencial ou online, envolvendo funciondrios, fornecedores,
usuarios/clientes e comunidade local.

Suporte e/ou reconfigura¢do online de equipamentos para usudrios/clientes.
Triagem adequada dos equipamentos retornados, encaminhando-se para
reuso aqueles que podem ser reaproveitados ou para reciclagem aqueles ja no
final de sua vida util.

Reaproveitamento de pecas de equipamentos descartados para manutenc¢ao

de outros equipamentos.

A Figura 7.2 apresenta a cadeia de valor de Porter (PORTER, 1998) (EPSTEIN, 2008)

adaptada para Sustentabilidade em TIC. Nesta figura, “Margem” se refere a diferenca

entre o valor total e o custo de execucgdo das atividades de valor.

Infra-estrutura de Tl
> Infra-Estrutura Predial com suporte a Uso Racional de Recursos e Acessibilidade
g‘ Controle de Operacdo e do Ciclo de Vida dos equipamentos. ;
a: Atendimento a regulamentagdes estabelecidas por lei. 9’.‘
2 Gestdao de Recursos Humanos D
% eCampanhas Divulgacdo sobre praticas sustentdveis. Desenvolvimento de competéncias em sustentabilidade.
W eSistema de Incentivo vinculado a acdes de sustentabilidade.
% Desenvolvimento Tecnolégico
w *Solugdes com Eficiéncia Energética e Uso Racional de Recursos
¢ *Suporte a ferramentas de trabalho colaborativo
'g Aquisicao
4 *Priorizacdo de fornecedores comprometidos com Sustentabilidade
M ePriorizacdo de equipamentos eletro-eletrénicos verdes e bens de consumo reciclados efou reciclaveis.
*Otimiza¢do de pedidos de compras
Logistica Operacgoes Logistica Marketing &  Servigos Pos-
Interna *UsoRacionalde  Externa Vendas Venda
*Otimizaca doe Recurs‘o.s e Eficiéncia *Uso de embalagens d¢ *Promogao e *Oferta de treinamento
Transporte -fv?iiriieit:;zéo de material reciclado e/  divulga¢do de acdes  sobre
e Armazenamento : ) ou reciclavel. de sustentabilidade  sustentabilidade.
*Reuso e Descarte residuos e lixo. *Otimizacdo do uso de  vinculadas a produtoseSuporte e
Sustentavel de °Regso & De_scarte de embalagens. e servigos de TIC reconfiguracdo on-line
residuos e lixo resnduo.s & I'Xo‘_ *Minimizacdo de *Relacionamento com de equipamentos.
-Mglhorla padrdes residuos e lixo. usudrio efou cliente. *Destina¢do
salde e seguranca *Reuso e Descarte de  eDemonstracado de sustentavel de S
residuos e lixo. produtos e servigos.  equipamentos /o)
*Otimizacdo de retornados. 3
transporte.
Atividades Primarias

Figura 7.2 - Modelo de Cadeia de Valor aplicado para Estratégias orientadas a Sustentabilidade
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7.2.2 Estabelecimento de Indicadores de Sustentabilidade

Cada Plano de Ac¢do definido no Planejamento Estratégico deve ter seu resultado
avaliado em termos de desempenho para o Negdcio e seu impacto no que concerne a
Sustentabilidade, nos Ambitos econdmico, social, ambiental e cultural. Os Planos de
Acdo podem estar agrupados em Atividades de Suporte e Atividades Primarias,
conforme modelo de cadeia de valor de Porter adaptado para Sustentabilidade em TIC.

(vide Figura 7.2).

7.2.2.1 Indicadores de Sustentabilidade voltados para as Atividades de Suporte do
Modelo de Cadeia de Valor

Para as atividades de suporte, tem-se:

* Aquisicio de Bens e Servicos (ABS): Os indicadores de sustentabilidade
pertinentes a esta atividade visam retratar se a organizacdo prioriza fornecedores
comprometidos com sustentabilidade e solugdes “verdes”, assim como se tem
atuado no sentido de aumentar o seu parque de sistemas computacionais “verdes”
relativamente aos “ndo verdes” e o uso de bens de consumo reciclados e/ou
reciclaveis, além de reduzir o consumo de bens de informatica. Isto pressupde que
a organizacdo tenha um sistema de inventdrio consistente e que contemple
informacgdes sobre sistemas “verdes” e sobre bens reciclados e reciclaveis, além de
dispor de um sistema consistente e adequado para credenciamento de

fornecedores e provedores de servicos. Os indicadores recomendados sao:

a. Porcentagem de fornecedores de servigos e/ou produtos que tenham
comprometimento com sustentabilidade (ABS1). Esses fornecedores podem
ser categorizados em: prestadores de servicos, fornecedores de equipamentos
de informatica e/ou de telecomunicagdes e fornecedores de bens de consumo.

b. Porcentagem de fornecedores que proveem solug¢des ou produtos “verdes”.
(ABS2)

c. Porcentagem de fornecedores que proveem solucdes de logistica reversa
(ABS3). Isto significa que no final da vida ttil de seu produto, tais fornecedores
responsabilizam-se pela coleta, redso e/ou reciclagem desses produtos ja

inserviveis para a organizacao. Quando a Politica Nacional de Residuos Sé6lidos
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(PNRS) estiver, de fato, em vigor, esta questdo sera uma obrigatoriedade no
contexto de residuos sélidos (Lei 12.305, 2011).

d. Porcentagem de equipamentos de informatica e telecomunicagdes “verdes”
(ABS4). Tal porcentagem pode ser especificada para subgrupos diferentes,
voltados para diferentes categorias e portes de equipamentos, a saber:
microcomputadores, sistemas de blade-server, clusters, equipamentos de rede,
dentre outros.

e. Porcentagem de bens de consumo “verdes”, reciclados, reciclaveis e/ou
biodegradaveis (ABS5). Os principais bens de consumo seriam papel de
diferentes tipos e formatos, envelopes, cartuchos para impressoras, discos,
DVDs, dentre outros.

f. Indice de crescimento anual da porcentagem de equipamentos “verdes”
(ABS6).

g. Indice de crescimento anual da porcentagem de bens de consumo “verdes”,
reciclados, reciclaveis e/ou biodegradaveis (ABS7).

h. Indice de consumo de equipamentos de informatica e telecomunicacées
(ABS8), como computadores, switches, dentre outros no periodo de um ano.
Este indice pode ser avaliado como a relagdo do volume ou valor gasto com
equipamentos em fun¢ao do nimero de funcionarios ou receita.

i. Indice de consumo de bens de informética (ABS9), como cartucho de tinta,
discos e outros no periodo de um ano. Este indice pode ser avaliado como a
relacdo do volume - ou gasto com bens de informatica em fun¢do do nimero
de funcionarios ou receita.

j. Indice de crescimento ou reducio do indice de consumo de equipamentos de
informatica e telecomunicagdes (ABS10).

k. Indice de crescimento ou reducio do indice de consumo de bens de

informatica (ABS11).

Desenvolvimento Tecnoldgico (DTE): Os indicadores de sustentabilidade nesta
atividade contribuem para avaliar se a empresa tem investido em solugdes e
inovagdes tecnolégicas que promovem a melhoria de produtos e processos no que
tange a sustentabilidade, contribuindo, por exemplo, com a reducdo de gastos em

energia elétrica e outros recursos, com a reducao do deslocamento de pessoas e
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com a adogao de novas fontes alternativas de energia renovavel, dentre outros. Os

indicadores recomendados sao:

a. Porcentagem da receita alocada para projetos de inovagdo tecnolégica voltada
para eficiéncia energética e uso racional de recursos gerais e de TIC (DTE1).

b. Porcentagem da receita empregada no desenvolvimento de solucdes de
eficiéncia energética para DataCenter (DTEZ2).

c. Numero de projetos voltados para o desenvolvimento de solugdes de eficiéncia
energética para DataCenter (DTE3).

d. Porcentagem da receita empregada no desenvolvimento de solucdes de
eficiéncia energética aplicadas as redes de comunica¢do (DTE4).

e. Numero de projetos voltados para solugdes de eficiéncia energética aplicadas as
redes de comunicagdo operadas pela organizacao, sejam elas redes locais, redes
metropolitanas ou redes de longa distancia (DTES).

f. Porcentagem da receita empregada no desenvolvimento de solucdes de
eficiéncia energética para computadores de mesa (DTE6).

g. Numero de projetos voltados para solucdes de eficiéncia energética aplicadas a
computadores de mesa (DTE7).

h. Porcentagem da receita empregada no desenvolvimento de solucdes de
virtualizacao de recursos computacionais (DTES8).

i. Numero de projetos voltados para solu¢des de virtualizacdo de computadores e
equipamentos de rede (DTE9).

j. Porcentagem da receita empregada no desenvolvimento de solu¢des de fluxo de
trabalho baseado em documentos eletrénicos (DTE10).

k. Numero de projetos voltados para a substituicdo do fluxo de trabalho baseado
em papel pelo fluxo de trabalho baseado em documentos eletrénicos (DTE11).

. Porcentagem da receita empregada no desenvolvimento de ferramentas de
trabalho colaborativo (DTE12).

m.Numero de projetos voltados para o desenvolvimento de ferramentas de
trabalho colaborativo (DTE13).

n. Porcentagem das impressoras que sao monitoradas por ferramentas de controle

de niumero de impressodes (DTE14).
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0. Porcentagem da receita empregada na atualizacdo dos processos
administrativos e operacionais visando o aumento de produtividade e reducao
de gastos de recursos (DTE15).

p. Numero de projetos voltados para atualizacdo dos processos administrativos e
operacionais (DTE16).

g. Porcentagem da receita empregada em prospeccdo tecnolégica visando a
incorporacao de novas tecnologias que tragam um diferencial competitivo para
a organizacdo (DTE17).

r. Numero de projetos de prospecc¢do tecnoldgica (DTE18).

Gestdo de Recursos Humanos (GRH): Neste caso, os indicadores de
sustentabilidade serdo empregados para avaliar o quanto a organizacdo esta
investindo no engajamento de seus funcionarios e demais parceiros de neg6cio em
acoes de sustentabilidade e dando suporte ao treinamento adequado de seus

funcionarios. Os indicadores recomendados sio:

a. Porcentagem da receita destinada as atividades de educacao de modo geral,
abrangendo campanhas educacionais, eventos tematicos e treinamentos
presenciais e online, além de bolsas de estudos, oferecidos para todos os
participantes da cadeia, sejam funcionarios, fornecedores, usuarios/clientes e
comunidade em geral (GRH1).

b. Porcentagem da receita destinada as atividades de educacdo, abrangendo
campanhas educacionais, eventos temadticos e treinamentos presenciais e
online, além de bolsas de estudo, com foco em TIC e/ou Sustentabilidade,
oferecidos para todos os participantes da cadeia, sejam funciondrios,
fornecedores, usudrios/clientes e comunidade em geral (GRH2).

c. Numero de campanhas educacionais com énfase em praticas sustentaveis
realizadas no periodo de um ano (GRH3), envolvendo funcionarios e demais
participantes, como fornecedores, usuarios/clientes e comunidade local. Como
exemplo pode-se citar campanha de coleta de residuos de informatica e
telecomunicagdes ou, ainda, campanha de saude preventiva.

d. Numero de eventos tematicos internos ou externos nas areas de TIC e
Sustentabilidade, realizados no periodo de um ano (GRH4). Esses eventos

podem ser presenciais ou online. Tais tipos de eventos, quando promovidos
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pela prépria organizacdo, podem ser abertos a funciondrios, fornecedores,
usudrios/clientes e comunidade local. Como exemplos, podem-se citar
workshops, exposi¢des e palestras.

Nuimero de horas de treinamentos presenciais e online oferecidos por
funcionario da area de TIC no periodo de um ano (GRH5). Este nimero de
horas pode ser contabilizado considerando-se os diferentes niveis de formacao
dos funciondrios, como, por exemplo, nivel basico, nivel técnico e nivel
superior, ou o patamar na carreira do funcionario dentro da organizagao,
como, por exemplo, projetista junior ou sénior, consultor sénior, dentre outros.
Numero de horas de treinamentos especializados em TIC, presenciais ou
online, oferecidos por funcionario da area de TIC no periodo de um ano
(GRH®6).

Nimero de horas de treinamentos presenciais ou online para o
desenvolvimento de competéncias em Sustentabilidade aplicadas as areas
corporativa e de TIC, oferecidos por funcionario na area de TIC (GRH7).

Indice de crescimento do niimero horas de treinamentos presenciais ou online
geral, voltados a TIC e a Sustentabilidade e oferecidos por funcionario na area
de TIC (GRHS8).

Numero de fornecedores, usuarios e/ou clientes e pessoas da comunidade
local participantes de eventos tematicos e/ou treinamentos presenciais e
online oferecidos pela organizacao (GRH9).

Numero de bolsas ou financiamentos concedidos para estudos em niveis
basico, médio, superior e de pds-graduacdo, parciais ou integrais, oferecidos a
funcionarios da area de TIC (GRH10).

Porcentagem de bolsas ou financiamentos concedidos para estudos em niveis
basico, médio, superior e de pds-graduacdo, parciais ou integrais, oferecidos a
funciondrios da area de TIC com foco em Sustentabilidade (GRH11).

Inclusdo de praticas sustentaveis como: critério de selecdo, fator de
desempenho dos funcionarios e consequente concessdo de beneficios
(GRH12).

Numero de funciondrios da area de TIC oriundos da comunidade local
(GRH13).

Nuimero de funciondrios da area de TIC em posi¢cdes de chefia, que sao

oriundos da comunidade local (GRH14).
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Infraestrutura da Organizacao (IOG): Tais indicadores informam se a
organizacdo possui praticas de sustentabilidade relacionadas a ativos e bens de
uso comum por todas as suas areas e ndo apenas na area de TIC, incluindo
infraestrutura predial, bens permanentes e de consumo de modo geral. Os

indicadores recomendados incluem:

Gastos totais com energia elétrica (kWh, R$) mensal e anual (I0G1).

b. Indice de consumo energia elétrica (kWh, R$) mensal e anual por funcionario
(I0G2).

c. Indice de crescimento e/ou redugio de consumo de energia elétrica mensal e
anual por funcionario (I0G3).

d. Suporte a fontes alternativas de energia renovavel, como energia solar (10G4).

e. Porcentagem das salas e areas de uso comum com interruptores de iluminagao
e/ou ar condicionado acionados por sensores de presenga (10G5).

f.  Gastos totais com consumo de agua (volume, R$) mensal e anual (I0G6).

g. Indice de consumo de 4gua (volume, R$) mensal e anual por funcionario
(I0G7).

h. Indice de crescimento e/ou redugio de consumo de 4gua mensal e anual por
funcionario (10G8).

i. Suporte a sistemas de captacdo de agua alternativos, como Sistemas de
Captacio de Agua de Chuva (10G9).

j.  Porcentagem de valvulas de agua ou torneiras acionadas por sensores de
proximidade (I0G10).

k. Tempo médio de reparo de problemas na instalacdo elétrica e hidraulica
(I0G11).

. Gastos totais com combustivel (litros, R$) mensal e anual (I0G12).

m. Indice de consumo de combustivel (por exemplo, éleo diesel) (litros, R$)
mensal e anual por funcionario (I0G13).

n. Indice de crescimento e/ou reducio de consumo de combustivel mensal e
anual por funcionario (10G14).

0. Volume de lixo reciclado e nado reciclado mensal e anual. Este lixo pode ser

classificado por tipo de material (10G15).
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Volume de lixo reciclado e ndo reciclado mensal e anual por funcionario
(I0G16).

Indice de crescimento e/ou reducio do volume de lixo reciclado e nio
reciclado mensal e anual por funcionario (10G17).

Porcentagem das areas projetadas ou reformadas para adequacdo a lei da

acessibilidade (Lei 10.098, 2000) (I0G18).

Indicadores de Sustentabilidade voltados para as Atividades Primdrias do

Modelo de Cadeia de Valor

Para as atividades primarias, tem-se:

* Logistica Interna ou de Entrada (LGI): Os indicadores de sustentabilidade sao

usados para avaliar se existe otimizacdo de transporte no caso de aquisicdao de

equipamentos de informatica e telecomunicacées e bens de consumo, se ha

tratamento adequado das embalagens dos materiais recebidos e se é realizado

armazenamento adequado deste mesmo material. Como indicadores de

sustentabilidade recomendados tem-se:

a.

Nuimero de fretes de mercadorias de mesma natureza recebidos por més
(LGI1).

Numero de itens armazenados. Este nimero pode ser obtido de acordo com a
categoria dos itens como, por exemplo: equipamentos eletroeletrénicos, bens e
acessorios de informatica e material de escritério (LGI2).

Numero de itens estocados que sdo descartados anualmente por defeito,
vencimento ou armazenamento inadequado (LGI3).

Porcentagem de itens estocados que sdao descartados anualmente por
vencimento ou armazenamento inadequado (LGI4).

Indice de crescimento ou reducio de itens descartados (LGI5).

Volume de embalagens reciclaveis e nao reciclaveis recebidas mensal e
anualmente (LGI6).

Volume de embalagens reciclaveis e nao reciclaveis recebidas mensal e
anualmente por funcionario (LGI7).

Porcentagem das embalagens recebidas que sdo reusadas ou podem ser

encaminhadas para reciclagem (LGI8).
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i. Porcentagem das embalagens recebidas que sao descartadas (LGI9).
j. Indice de crescimento e/ou reducio da porcentagem das embalagens

recebidas que sao reusadas ou encaminhadas para reciclagem (LGI10).

Operacoes (OPR): Os indicadores de sustentabilidade visam avaliar se as solugdes
de eficiéncia energética e uso racional de recursos tém efetivamente surtido efeito
na reducao de gastos, de consumo de energia elétrica, 6leo diesel, bens de

informatica, em viagens e outros. Como indicadores recomendados tem-se:

a. Gasto total de energia elétrica com a infraestrutura de TIC (KWh ou R$)
(OPR1).

b. Indice de gasto de energia elétrica (kWh ou R$) no DataCenter por capacidade
de processamento e armazenamento instalada e por funcionario (OPR2).

c. Indice de gasto de energia elétrica (kWh ou R$) por capacidade de transmissdo
instalada (OPR3).

d. Indice de gasto de energia elétrica (kWh ou R$) por computador de mesa
(OPR4).

e. Indice de redugdo de consumo de energia elétrica mensal e anual, total e por
funciondrio, no caso de solugdes de eficiéncia energética e de refrigeracdo para
o DataCenter (OPR5).

f. Indice de redugdo de consumo de energia elétrica mensal e anual, total e por
funcionario, no caso de adocdo de solugdes de eficiéncia energética para as
redes operadas pela organizacao, sejam elas redes locais, redes metropolitanas
ou redes de longa distancia (OPR6).

g. Indice de redugio de consumo de energia elétrica mensal e anual, total e por
funcionario, no caso de ado¢do de solucdes de eficiéncia energética para
computadores de mesa, laptops, netbooks, dentre outros (OPR7).

h. Indice de redugio de consumo de energia elétrica mensal e anual, total e por
funcionario, no caso de adog¢ao de solugdes de virtualizagdo de computadores e
equipamentos de rede (OPR8).

i. Indice de consumo de éleo diesel (litros ou R$) por capacidade de gerador e

por funcionario (OPR9).
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Indice de reducdo de nimero de impressdes, de consumo de papel e tonner
para impressora em fun¢ao da substituicao do fluxo de trabalho baseado em
papel pelo fluxo de trabalho baseado em documentos eletrénicos (OPR10).
Porcentagem das impressoras que sdo monitoradas por ferramentas de
controle de nimero de impressdes (OPR11).

Gasto total (R$) com bens de consumo de informatica em geral (OPR12).

. Indice de gasto com papel (R$) por impressora e por funcionario (OPR13).
Indice de gasto em cartuchos de impressoras (R$) por impressora e por
funcionario (OPR14).

Indice de redugio de deslocamentos e/ou viagens (R$, quilometragem) em
virtude do uso de ferramentas de trabalho colaborativo (OPR15). Devem ser
especificados tipo de transporte, aéreo ou rodoviario, e distancias envolvidas.
Indice de gasto em viagens (R$, quiilometragem) por funcionario,
categorizando-se o tipo de atividade, incluindo reunides presenciais,
treinamento, conferéncias, dentre outros (OPR16). Devem ser especificados
tipo de transporte, aéreo ou rodovidrio, e distancias envolvidas.

Indice de crescimento ou redugio dos indices de gastos em TIC com energia
elétrica, 6leo diesel, bens de informdatica em geral, papel, cartuchos de
impressora, viagens e outros (OPR17).

Volume de residuos e lixo gerados pela area de TIC mensal e anualmente
(OPR16).

Volume de residuos e lixo gerados pela area de TIC mensal e anualmente que
sdo reusados ou encaminhados para reciclagem (OPR17).

Volume de residuos e lixo gerados pela area de TIC mensal e anualmente que
sdo descartados (OPR18).

Frequéncia de praticas preventivas contra doengas ocupacionais (por exemplo,
ginastica laborial) promovidas pela prépria organizacao (OPR19).

Numero de funciondrios da area de TIC licenciados em decorrénca de doengas
ocupacionais no periodo de um ano (OPR20).

Seguranca do local de trabalho aderente as normas vigentes em niveis
municipal, estadual e federal e as normas da CIPA (OPR21).

Indice entre ntmero de Equipamentos de Protecio Individual (EPI)
disponibilizados pela organiza¢do e nimero de funcionarios que trabalham no

local (OPR22).
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y. Numero de incidentes de trabalho ocorridos no periodo de um ano na area de
TIC (OPR23).

* Logistica Externa ou de Saida (LGE): Neste caso, os indicadores de
sustentabilidade sdo usados para verificar a ado¢do de praticas sustentaveis no
empacotamento de bens a serem encaminhados para outros locais, como tipos de
embalagens usadas, residuos gerados e otimizacdo de transporte. Os indicadores

recomendados sao:

a. Volume de embalagens reciclaveis e ndo reciclaveis usadas mensal e
anualmente (LGE1).

b. Volume de embalagens reciclaveis e ndo reciclaveis usadas mensal e
anualmente por funcionario (LGE2).
Volume de residuos gerados no empacotamento de bens (LGE3).

d. Porcentagem dos residuos gerados no empacotamento de bens que sdo
reusados ou reciclados (LGE4).

e. Porcentagem dos residuos gerados no empacotamento de bens que sdo
descartados (LGES).

f. Indice de crescimento e/ou reducdo da porcentagem dos residuos que sio
reusadas ou encaminhadas para reciclagem (LGE6).

g. Numero de fretes para entrega de mercadorias de mesma natureza usados por

meés (LGE7). Pode haver uma reclassificacdo em fretes interno e externo.

+ Marketing & Vendas (MEV): Neste caso, os indicadores de sustentabilidade
recomendados sao:

a. Numero de eventos tematicos de marketing referentes a tecnologias, produtos e
servicos de TIC com foco em sustentabilidade, realizados presencialmente,
online ou de modo hibrido no periodo de um ano. Como exemplos, podem-se
citar workshops, exposicoes e palestras (MVE1).

b. Numero de eventos tematicos de marketing referentes a tecnologias, produtos e
servicos de TIC com foco em sustentabilidade realizados por funcionario,

fornecedor e por usudario/cliente no periodo de um ano (MVE2).
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Indice de crescimento do ntimero de eventos tematicos de marketing referentes
a tecnologias, produtos e servicos de TIC realizados por funcionario, fornecedor
e por usudrio/cliente (MVE3).

Porcentagem dos eventos temadticos online em relacdo ao numero total de
eventos tematicos de marketing (MVE4).

Indice de crescimento da porcentagem de eventos de marketing online (MVES5).
Numero de horas de treinamentos promovidos pela drea de marketing sobre
tecnologias, produtos e servicos de TIC com foco em sustentabilidade, realizados
presencialmente, online ou de modo hibrido no periodo de um ano (MVE®6).
Numero de horas de treinamentos promovidos pela drea de marketing sobre
tecnologias, produtos e servicos de TIC com foco em sustentabilidade realizados
por funciondrio e por usuario/cliente no periodo de um ano (MVE7).

Indice de crescimento do nimero de horas de treinamentos promovidos pela
area de marketing sobre tecnologias, produtos e servigos de TIC realizados por
funciondrio e por usuario/cliente (MVES).

Porcentagem do niimero de horas de treinamentos online promovidos pela area
de marketing em relacdo ao nimero total de horas de treinamentos promovidos
por esta mesma area (MVE9).

Indice de crescimento da porcentagem do niimero de horas de treinamentos
online promovidos pela area de marketing (MVE10).

Numero de demonstra¢des sobre tecnologias, produtos e servicos de TIC,
realizadas presencialmente, online ou de modo hibrido no periodo de um ano
(MVE11).

Numero de demonstragdes online sobre tecnologias, produtos e servicos de TIC
promovidas pela area de marketing (MVE12).

. Porcentagem do niimero de demonstragdes online em relacdo ao nimero total
de demonstra¢des promovidas pela area de marketing (MVE13).

Indice de crescimento do niimero de demonstracdes online promovidas pela
area de marketing (MVE14).

Porcentagem de usuarios/clientes que fazem uso do servico de logistica reversa

de equipamentos de TIC oferecido pela organizacao (MVE15).
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Servicos de PoOs-Venda (SPV): Este indicador informa como a organizacdo se
relaciona com usudarios e/ou clientes da organizacao. Neste caso, os indicadores de

sustentabilidade recomendados sao:

a. Numero total de horas de treinamento referentes a produtos e servicos com foco
em suporte, aplicados as areas corporativa e de TIC, e oferecidos para
funcionarios e usudrios/clientes. Este nimero de horas pode ser classificado em
treinamento presencial e online (SPV1).

b. Porcentagem do ndmero total de horas de treinamento de suporte online em
relacdo ao nimero total de horas de treinamento (SPV2).

c. Numero de chamadas referentes a suporte e/ou reconfiguracdo online de
equipamentos (SPV3).

d. Indice de crescimento de chamadas referentes a suporte e/ou reconfiguragio
online de equipamentos (SPV4).

e. Tempo de vida médio de equipamentos eletroeletronicos da organizacao (SPV5).

f. Indice de crescimento/reducio do ciclo de vida de equipamentos
eletroeletronicos da organizac¢do (SPV6).

g. Porcentagem de equipamentos eletroeletronicos e mais especificamente de TIC
inserviveis na organizacdo, que sdo encaminhados para reliso em projetos
sociais (SPV7).

h. Porcentagem de equipamentos eletroeletronicos e mais especificamente de TIC
inserviveis na organizacdo, que sao desmontados e encaminhados para
reciclagem de componentes (SPV8).

i. Porcentagem de equipamentos eletroeletronicos inserviveis na organizacdo que
sdo descartados (SPV9).

j. Indice de crescimento do volume de equipamentos eletroeletronicos inserviveis
na organizacdo, que sao encaminhados para relso em projetos sociais ou
reciclagem (SPV10).

k. Numero de projetos sociais atendidos com equipamentos eletroeletronicos com

possibilidade de retso (SPV11).

As Tabelas 7.1 a 7.6 classificam os Indicadores de Sustentabilidade segundo os

diferentes Pilares de Sustentabilidade, a saber: econdmico, ambiental e social.
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Tabela 7.1- Indicadores Econdmicos para as Atividades de Suporte da Cadeia de Valor

TiPO FONTE DE

ATIV INDICADOR INFORMAGAO

) e Indice de gasto com equipamentos de informatica (ABS8). * Orgamento

o @ [ 5 1. . (o , L gasto com

@ O |* Indice de gasto com bens de informatica por nimero de funcionarios no .

SN , equipamento

@ & | periododeum ano (ABS9). de TIC

5 & |* Evolugio dos indices de gasto com equipamentos e bens de informatica e bens de

< (ABS10 e ABS11). ) "

informatica.

* Porcentagem da receita alocada para projetos de inovagao tecnolégica ® Orgcamento

voltada para eficiéncia energética e uso racional de recursos (DTE1).

* Porcentagem da receita e niumero de projetos voltados para solugdes de
eficiéncia energética para DataCenter (DTE2) (DTE3).

* Porcentagem da receita e numero de projetos voltados para solugdes de
eficiéncia energética aplicadas as redes de comunicacdo (DTE4) (DTES5).

* Porcentagem da receita e numero de projetos voltados para solugdes de
eficiéncia energética para computadores de mesa (DTE6) (DTE7).

* Porcentagem da receita e numero de projetos voltados para solugdes de

alocado para
o desenvolvi-
mento de
projetos de
inovacgdo
tecnolégica.
Catélogo de
projetos de

(I0G7).

e Indice de crescimento e/ou reduc¢do de consumo de 4gua mensal e anual por|
funcionario (10G8).

* Porcentagem de valvulas de 4gua ou torneiras que sdo acionadas por

sensores de proximidade (I0G10).

g8
2
@]
S
<]
z virtualizacdo de recursos computacionais (DTE8) (DTE9). inovacao
% * Porcentagem da receita e nimero de projetos voltados para a substitui¢ao do tecnologica
= fluxo de trabalho baseado em papel por outro, baseado em documentos ativos.
_: eletronicos (DTE10) (DTE11).
2 | Porcentagem da receita e nimero de projetos voltados para o
& desenvolvimento de ferramentas de trabalho colaborativo (DTE12) (DTE13).
a e Porcentagem das impressoras que sdo monitoradas por ferramentas de
controle de nimero de impressdes (DTE14).
* Porcentagem da receita e nimero de projetos voltados para a atualiza¢ao
dos processos administrativos e operacionais (DTE15) (DTE16).
* Porcentagem da receita e niumero de projetos voltados para prospec¢ao
tecnolégica (DTE17) (DTE18).
«w 3§ |* Numero de funciondrios da area de TIC que sdo oriundos da comunidade " Base de .
2 £ | local (GRH13). informacdes
ot § * Nimero de funciondrios da drea de TIC em posi¢cdes de chefia, que sao sobrg OS, )
% T | oriundos da comunidade local (GRH14) funciondrios.
* Gastos totais com energia elétrica (kWh, R$) mensal e anual (I0G1). ® Plantas elétrica
e Indice de consumo de energia elétrica (kWh, R$) mensal e anual por| e hidraulica
funcionario (10G2). do(s) prédio(s)
* Indice de crescimento e/ou reducdo de consumo de energia elétrica mensal e| atualizadas.
© anual por funciondrio (10G3). * Contas de Luz.
2 |* Porcentagem das areas de uso comum que dispdem de interruptores de luz® Contas de Agua.
g e/ou ar condicionado acionados por sensores de presenca (I0G5).
§ * Gastos totais com consumo de dgua mensal e anual (litros, R$) (I0G6).
u‘é e Indice de consumo de 4gua (litros, R$) mensal e anual por funcionario
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TIPO
ATIV

INDICADOR

FONTE DE
INFORMAGAO

Logistica Interna

* Numero de fretes de mesma natureza recebidos por més (LGI1).

* Numero de itens armazenados (LGI2).

* Numero de itens estocados descartados anualmente por vencimento ou
armazenamento inadequado (LGI3).

* Porcentagem de itens estocados descartados anualmente por defeito,
vencimento ou armazenamento inadequado (LGI4).

» indice de crescimento ou reducio de itens descartados (LGI5).

Sistema

de controle
do almo-
xarifado.

Operacgoes

* Gastos de energia elétrica com infraestrutura de TIC (KWh ou R$)
(OPR1).

* Indice de gasto de energia elétrica (kWh ou R$) no DataCenter por
capacidade de processamento e armazenamento instalada e por
funcionario (OPR2).

* Indice de gasto de energia elétrica (kWh ou R$) por capacidade de
transmissdo instalada. (OPR3).

« Indice de gasto de energia elétrica (kWh ou R$) por computador (OPR4).

« [ndice de reducdo de consumo de energia elétrica mensal e anual, total e
por funcionadrio, para solu¢des de eficiéncia energética e de refrigeracdo
do DataCenter (OPR5).

« [ndice de reducdo de consumo de energia elétrica mensal e anual, total e
por funciondrio, para solugdes de eficiéncia energética para as redes de
comunicag¢do e computadores de mesa (OPR6) (OPR7).

« [ndice de reducdo de consumo de energia elétrica mensal e anual, total e
por funciondrio para solugdes de virtualizagdo computacional (OPR8).

* indice de consumo de 6leo diesel (litros ou R$) por capacidade de
gerador e por funcionario (OPR9).

» indice de reducio de niimero de impressdes e bens de consumo pela
adocao de fluxo de trabalho de documentos eletrénicos (OPR10).

* Gasto total (R$) com bens de consumo e de informatica (OPR12).

« Indice de gasto com papel (R$) por impressora e funcionario (OPR13).

* Indice de gasto em cartuchos (R$) por impressora e funcionario (OPR14).

e Indice de reducio de deslocamentos e/ou viagens em virtude do uso de
ferramentas de trabalho colaborativo (OPR15).

« Indice de gasto em viagens (R$) por funcionario (OPR16).

e Indice de crescimento ou redugio dos indices de gastos com energia
elétrica, 6leo diesel, bens de informatica em geral, papel, cartuchos de
impressora, viagens e outros (OPR17).

Sistema

de Gerencia-
mento de
Infraestru-
turas Predial
e de TIC.

* Numero de fretes para entrega de mercadorias de mesma natureza
usados por més (LGE7).

e Sistema

de controle

o ;
e o de saida
—
23 de bens.
S & Sistema
—
de controle
de Frotas.
) * Porcentagem de usudrios/clientes que fazem uso do servico de logistica Inventario
2 © reversa de equipamentos de TIC oferecido pela organizacdo (MVE15). de equipa-
e mentos para
A4 .
o2 retdso ou
= .
CEU reciclagem.
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Tabela 7.3- Indicadores Econdmicos para as Atividades Primarias da Cadeia de Valor (Cont.)

TIirPO INDICADOR FONTE DE

ATIV INFORMAGAO
* Numero de chamadas referentes a suporte e/ou reconfiguragdo online de | * Controle

equipamentos (SPV3). de chamadas
e Indice de crescimento de chamadas referentes a suporte e/ou registradas
m reconfigurac¢do online de equipamentos (SPV4). no Help

2 B | ¢ Tempo de vida médio de equipamentos eletroeletronicos da organizagio Desk.

o2 (SPV5). * Inventario

% \g e Indice de crescimento/reducéo do ciclo de vida de equipamentos de equipa-

A A eletroeletrénicos da organizacao (SPV6). mentos.

Tabela 7.4- Indicadores Ambientais para as Atividades de Suporte da Cadeia de Valor

TirPO FONTE DE
INDICADOR -
ATIV INFORMACAO
* Porcentagem de fornecedores comprometidos com Sustentabilidade * Sistema
" (ABS1). de Inventario
§~ * Porcentagem de fornecedores com solugdes “verdes” (ABs2). de Ativos.
g * Porcentagem de fornecedores com solugdes de logistica reversa (ABS3). |* Sistema
#  |* Porcentagem de equipamentos “verdes” (ABS4). de Credencia-
S * Porcentagem de bens de informatica “verdes”, reciclados, reciclaveis mento de
>y e/ou biodegradaveis (ABS5). Fornecedores.
g * Crescimento anual de equipamentos “verdes” (ABS6).
< ¢ Crescimento anual de bens de informatica “verdes”, reciclados,
reciclaveis e/ou biodegradaveis (ABS7).
* Suporte a fontes alternativas de energia renovavel, como energia solar |* Plantas elétrica
(10G4). e hidraulica
* Suporte a sistemas de captacao de dgua alternativos, como Sistemas de do(s) prédio(s)
w© Captacio de Agua de Chuva (10G9). atualizadas.
§ * Tempo médio de reparo de problemas na instalacgio elétrica e hidraulica |* Controle de
5 (I0G11). chamadas
§ * Volume de lixo reciclavel e ndo reciclavel mensal e anual (I0G15) registradas no
“E * Volume de lixo reciclavel e nio reciclavel mensal e anual por funcionario| Help Desk.
- (I0G16). * Volume de lixo
* Indice de crescimento e/ou redugio do volume de lixo reciclavel e nido encaminhado
reciclavel mensal e anual por funcionario (I0G17). para
reciclagem.
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Tabela 7.5- Indicadores Ambientais para as Atividades Primarias da Cadeia de Valor

Tirpo FONTE DE
INDICADOR ~
ATIV INFORMACAO
g | Volume total e por funcionario de embalagens reciclaveis e ndo * Volume de
5 reciclaveis recebidas mensal e anualmente (LGI6) (LGI7). material de
E * Porcentagem das embalagens recebidas que sdo reusadas ou embalagem
8 encaminhadas para reciclagem (LGI8). obtido e sua
‘5 * Porcentagem das embalagens recebidas que sdo descartadas (LG9). destinacdo.
& e [ndice de crescimento e/ou reducdo da porcentagem das embalagens
- recebidas que sdo reusadas ou encaminhadas para reciclagem (LGI10).
* Porcentagem das impressoras monitoradas por ferramentas de controle |* Sistema de
de ndmero de impressdes (OPR11). Controle de
é * Volume de residuos e lixo gerados pela drea de TIC mensal e anualmente| Impressoras.
< (OPR16). * Volume de lixo
g * Volume de residuos e lixo gerados pela drea de TIC mensal e anualmente| de TIC encami-
o que sdo reusados e encaminhados para reciclagem (OPR17). nhado para
* Volume de residuos e lixo gerados mensal e anualmente que sdo retiso ou
descartados (OPR18). reciclagem.
* Volume de embalagens reciclaveis e ndo reciclaveis usadas mensal e * Volume de
anualmente (LGE1). material de
« |* Volume de embalagens reciclaveis e ndo reciclaveis usadas mensal e embalagem
g anualmente por funciondario (LGE2). e outros
% * Volume de residuos gerados no empacotamento de bens (LGE3). residuos e
L:, * Porcentagem dos residuos gerados no empacotamento de bens que sdo | sua destina¢do.
é reusados e reciclados (LGE4).
‘go * Porcentagem dos residuos gerados no empacotamento de bens que sdo
= descartados (LGE5).
e Indice de crescimento e/ou reducio da porcentagem dos residuos que
sdo reusadas ou encaminhadas para reciclagem (LGE6).
* Porcentagem dos eventos tematicos online em relagdo ao nimero total |* Cadastro de
de eventos tematicos de marketing (MVE4). eventos, treina-
e Indice de crescimento da porcentagem de eventos de marketing online. | mentos e
“ (MVE5). demonstra-
S |* Porcentagem dos treinamentos online em relaciio ao niimero total de ¢oes da
g treinamentos da drea de marketing (MVE9). area de
Z e Indice de crescimento da porcentagem de treinamentos online marketing.
8o promovidos pela area de marketing (MVE10).
T |* Nimero de demonstragdes online sobre tecnologias, produtos e servigos
= de TIC promovidas pela drea de marketing (MVE12).
%’ * Porcentagem do nimero de demonstragdes online em relagao ao
numero total de demonstra¢des promovidas pela drea de marketing
(MVE13).
» Indice de crescimento do nimero de demonstragdes online (MVE14).
s I Porcentagem de equipamentos eletroeletronicos inserviveis na * Cadastro de
s organizacdo, que sdo desmontados e encaminhados para retso e equipamentos
> reciclagem de componentes (SPV7) (SPV8). para redso e
~§ * Porcentagem de equipamentos eletroeletrdnicos inserviveis na reciclagem
@ 9rganizagéo que sdo descartados (SPV9). recebidos pela
E‘ * Indice de crescimento do volume de equipamentos eletroeletrénicos organizacao.
& inserviveis na organizacdo, que sdo encaminhados para retdso em
wn

projetos sociais ou reciclagem (SPV10).
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Tabela 7.6- Indicadores Sociais para as Atividades de Suporte da Cadeia de Valor

TIPO DE FONTE DE
INDICADOR -

ATIV INFORMACAO
* Porcentagem da receita destinada as atividades de educacdo de modo|* Cadastro de

geral (GRH1). treinamentos

Recursos Humanos

* Porcentagem da receita destinada as atividades de educagao, com foco
em TIC e/ou Sustentabilidade (GRH2).

* Nimero de campanhas educacionais
realizadas no periodo de um ano (GRH3).

* Nimero de eventos tematicos nas areas de TIC e Sustentabilidade
realizados no periodo de um ano (GRH4).

* Nimero total de horas de treinamentos presenciais ou online
oferecidos por funciondrio da area de TIC no periodo de um ano
(GRH5).

* Niumero de horas de treinamento especializado em TIC e com foco em
Sustentabilidade, presenciais ou online, oferecidos por funcionario da
area de TIC no periodo de um ano (GRH6) (GRH7).

* Indice de crescimento do niimero horas de treinamentos presenciais ou
online geral, voltados a TIC e a Sustentabilidade oferecidos por
funcionario na area de TIC (GRHS8).

* Nimero de fornecedores, usudrios e/ou clientes e pessoas da
comunidade local participantes de atividades educacionais, presenciais
ou online, oferecidas pela organizacao (GRH9).

* Niimero de bolsas de estudos oferecidas a funcionarios da area de TIC
(GRH10).

* Porcentagem de bolsas de estudos oferecidas a funcionarios da area de
TIC com foco em Sustentabilidade (GRH11).

* Inclusdo de praticas sustentdveis como fator de desempenho dos
funcionarios (GRH12).

em praticas sustentaveis

realizados junto
ao setor de RH.
¢ Cadastro de
concessao de
bolsas de
estudo junto ao
setor de RH.

* Pedidos de
licenca médica
registrados no
setor de RH.

Infraestrut
ura

* Porcentagem das areas projetadas ou reformadas para adequacio a lei
da acessibilidade (I0G18).

* Plantas de
construcdo civil
do(s) prédio(s)
atualizadas.
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Tabela 7.7- Indicadores Sociais para as Atividades Primarias da Cadeia de Valor

TIPO
DE
ATIV

INDICADOR

FONTE DE
INFORMACGAO

Operacgodes

Frequéncia de praticas preventivas contra doeng¢as ocupacionais
(OPR19).

Numero de funcionarios da area de TIC licenciados devido a doengas
ocupacionais no periodo de um ano (OPR20).

Seguranca do local de trabalho aderente as normas vigentes (OPR21).
Indice entre niimero de Equipamentos de Protecéo Individual (EPI) e
ndmero de funciondrios do local (OPR22).

Numero de incidentes de trabalho ocorridos no periodo de um ano
(OPR23).

* Licenca de
operacao obtida
por 6rgao
competente.

* Pedidos de
licenga de
trabalho junto
ao RH.

Marketing & Vendas

Numero de eventos tematicos de marketing referentes a tecnologias,
produtos e servicos de TIC com foco em sustentabilidade (MVE1).
Numero de eventos tematicos de marketing realizados por funcionario,
fornecedor e usuario/cliente (MVE2).

Indice de crescimento do nimero de eventos tematicos de marketing
realizados por funcionario, fornecedor e usuario/cliente (MVE3).
Numero de horas de treinamentos promovidos pela area de marketing
realizados presencialmente, online ou de modo hibrido, no periodo de
um ano (MVE6).

Numero de horas de treinamentos promovidos pela area de marketing e
realizados por funcionario e por usudrio/cliente no periodo de um ano
(MVE7).

Indice de crescimento do ntiimero de horas de treinamentos promovidos
pela drea de marketing e realizados por funcionario e por usudario/cliente
(MVES).

Numero de demonstragdes sobre tecnologias, produtos e servicos de TIC,
realizadas presencialmente, online ou de modo hibrido, no periodo de um
ano. (MVE11).

¢ Cadastro de
eventos,
treinamentos e
demonstracdes
da area de
marketing.

Servigos Pds-Venda

* Numero total de horas de treinamento referentes a produtos e servigos
com foco em Sustentabilidade (SPV1).

* Porcentagem do niimero total de horas de treinamento online em
relacdo ao niumero total de horas de treinamento (SPV2).

* Porcentagem de equipamentos eletroeletronicos inserviveis na
organizacdo, que sdo encaminhados para retiso em projetos sociais
(SPV7).

* Indice de crescimento do volume de equipamentos eletroeletronicos
inserviveis na organizacdo, que sdo encaminhados para reldso em
projetos sociais ou reciclagem (SPV10).

* Numero de projetos sociais atendidos com equipamentos
eletroeletrénicos com possibilidade de retiso (SPV11).
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7.2.2.3 Indicadores e os Pilares de Sustentabilidade

A Tabela 7.7 resume o nimero de indicadores de sustentabilidade proposto para a area
de TIC de uma empresa organizado por tipo de atividade, suporte ou primaria, e pelo

pilar de sustentabilidade mais significativo onde se insere.

Tabela 7.8- Visao Geral dos Indicadores Organizados segundo os Pilares de Sustentabilidade

Tipos de Atividades Econdomico | Social | Ambiental | Totais
o Infraestrutura (18) 8 1 6 15
E: é Gestdo de Recursos Humanos (14) 2 12 0 14
5 a Desenvolvimento Tecnolégico (18) 18 0 0 18
< < Aquisicao e Servicos (11) 4 0 7 11
Logistica Interna (10) 0 5 10
g 2 Operagdes (23) 16 5 4 25
;:: § Logistica Externa (7) 1 0 6 7
=2 IS Marketing & Vendas (15) 7 7 15
Servicos Pés-Venda (11) 4 5 4 13

TOTAIS 59 30 39 128

7.2.2.4 Indicadores de Sustentabilidade organizados segundo os Dominios de Politica de

Sustentabilidade

Nas proximas se¢des sdo apresentados os indicadores organizados segundo os

diferentes Dominios de Politica de Sustentabilidade.

As politicas servem para se governar ou mudar o comportamento de um sistema. No
caso deste trabalho, estdo em foco as Politicas de Sustentabilidade adotadas para
governar ou mudar o comportamento da area de TIC de uma organiza¢do visando
atender os requisitos de praticas sustentaveis vinculadas aos quatro pilares:

econdmico, social, ambiental e cultural.

Os indicadores associados aos diferentes Dominios de Politica serdo empregados
para avaliar o quanto uma dada politica esta sendo aplicada e é eficaz na obtencao dos
resultados esperados. Assim, por exemplo, quando uma organizacdo adota uma

Politica de Uso Racional de Recursos, ela tem por meta ndo somente a reducdo do
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uso de recursos como agua, energia elétrica, combustivel e outros, como também a
reducdo de custos. Os indicadores, portanto, informam quanto foi economizado de
agua, energia elétrica, combustivel e outros e qual o resultado em termos de custo.
Pode-se dizer, entdo, que a Politica de Uso Racional de Recursos tem impacto tanto

ambiental como econdmico.

7.2.2.4.1 Investimentos

Este dominio de politica tem como objetivo criar regras e mecanismos para orientar os
investimentos que serao realizados em Gestao de Pessoas, Gestdo de Infraestrutura,

Inovacao Tecnologica e Gestao de Residuos, com foco em sustentabilidade.
Este dominio contém, portanto, os dominios referentes a Gestao de Pessoas, Gestao
de Infraestrutura, Inovacido Tecnoldgica e Gestao de Residuos, conforme mostra a

Tabela 7.8.

Tabela 7.9- Relacgao entre Dominio de Politica de Investimentos, Indicadores e Pilares de

Sustentabilidade
Elementos do Dominio de Politica de Indicadores de Pilares de
Sustentabilidade Sustentabilidade Sustentabilidade
Gestdo de Pessoas Vide Dominio “Gestdo de Pessoas”
Gestdo de Infraestrutura de TIC Vide Dominio “Gestdo de Infraestrutura de TIC”
Inovagdo Tecnolégica Vide Dominio “Inovagdo Tecnolégica”
Gestdo de Residuos Vide Dominio “Gestao de Residuos”

7.2.2.4.2 Gestdo de Pessoas

O Capital Humano é hoje, sobretudo em empresas de prestacdo de servigcos, um dos
principais fatores de sucesso dessas empresas. Assim, a existéncia de uma Politica de
Gestdo de Pessoas adequada e eficaz passa a ser um dos fatores criticos, tanto para
manter quanto para captar profissionais qualificados. A Figura 7.3 mostra a
abrangéncia desta politica em relagdo aos processos e recursos de TIC vinculados a

Governanga de TIC.
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Politica Sustentabilidade de TIC

ﬂ Objetivos de Desempenho & Sustentabilidade

Planejamento Estratégico

@ Metas de Desempenho & Sustentabilidade

Governangade TIC
Pracessos.........coevmiinennninnnanns .
Repositériode ) - g
Politicas de i Aquisicdo Operagéo  : Descarte
Sustentabilidad® E o i
éecursos TI ........................
' Recursos ' Infraestrutura ' Programas e
Humanos i deTiC Dados
&Gestio de
Pessoas

@ Indicadores de Desempenho & Sustentabilidade

Gerenciamento de Infra-Estrutura deTIC

Figura 7.3 - Modelo de Gestio de TIC orientada a Sustentabilidade e o Dominio de Politica de

Gestio de Pessoas

Este dominio de politica tem como objetivo criar regras referentes as atividades de
Educacdo oferecidas para funciondarios, fornecedores, usuarios/clientes e pessoas da
comunidade local; as a¢des de Satide Preventiva e Seguranca no Trabalho; a Concessao
de beneficios, incluindo auxilio-transporte, refeicao, creche, dentre outros; e Gestao de
Carreiras dos funcionarios da organizacdo. A Tabela 7.9 mostra os elementos deste

dominio, os indicadores e pilares de sustentabilidade associados.



Tabela 7.10 - Relagdo entre Dominio de Politica de Gestio de Pessoas e Indicadores de

Sustentabilidade
Elementos do Dominio Indicadores de Pilares de
de Politica de Sustentabilidade Sustentabilidade | Sustentabilidade
Educacao Vide Dominio “Educagao”
Satde e Seguranca
Vide Dominio “Satide e Seguranca no Trabalho”
no Trabalho
Planos de Saude N/A GRH12 Social
Auxilio-transporte N/A GRH12 Social
Auxilio-refeicao N/A GRH12 Social
Gestdo de
Auxilio-educagao GRH12 Social
Beneficios
Auxilio-moradia N/A GRH12 Social
Auxilio-creche N/A GRH12 Social
Financiamento GRH12 Social
Profissionais de
Processo de GRH12 Social
TIC
Selecao
Administrativo GRH12 Social
Contratacao GRH12 Social
Gestdo de
Profissionais de
Carreiras GRH12 Social
Plano de Carreira TIC
Administrativo GRH12 Social
Afastamento Férias ou Licenga N/AGRH12 Social
Desligamento N/A GRH12 Social

148
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7.2.2.4.3 Educacgdo

Sustentabilidade é um tema ainda pouco incorporado no dia a dia das organizagdes e
mesmo das pessoas. Sendo assim, a conscientizacdo sobre a importancia de praticas
sustentaveis requer um processo de educacdo e de mudanca de habitos das pessoas,
sejam elas funcionarios, fornecedores, usudrios e/ou clientes e membros da
comunidade local. Este processo requer uma politica de educag¢do, ndo apenas para o
desenvolvimento de competéncias inerentes ao proprio negécio, como também para o

desenvolvimento do habito de praticas sustentaveis.

A politica de Educa¢ao define regras para participacio em diferentes tipos de
atividades de educacdo, voltadas a diferentes publicos, incluindo os proéprios
funcionarios da organizacao, seus fornecedores, seus usuarios/clientes e pessoas da

comunidade local.

A Tabela 7.10 mostra os elementos do Dominio “Educa¢do”, os indicadores e os

pilares de sustentabilidade associados.
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Tabela 7.11 - Relagdo entre Dominio de Politica de Educacgio, Indicadores e Pilares de

Sustentabilidade

, . e . Indicadores de Pilares de
Elementos do Dominio de Politica de Sustentabilidade Sustentabilidade | Sustentabilidade
Perfil de Investimento GRH1, GRH2 Social
On Site
Campanhas GRH3 Social
Educacionais Eletrdnica
Presencial GRH4, GRH9, MVE1,
Eventos Tematicos onli MVE2, MVE3, MVE4, Social
nline MVES
Funcionarios Presencial GRHS5, GRH6, GRH7,
Treinamento MVE6, MVE7, MVES, Social
Online MVE9, MVE10,
SPV1, SPV2.
Demonstracées MVE11, MVE12, Social
¢ MVE13, MVE14
Bolsas de Estudos GRH10, GRH11 Social
On Site
Campanhas GRH3 Social
Educacionais Online
Fornecedores Presencial _ |GRH4, GRHO, MVEL,
Eventos Tematicos Onli MVE2, MVE3, MVE4, Social
nline MVES
On Site, Impressa
Campanhas GRH3 Social
Educacionais Online
Presencial GRH4, GRH9, MVE1,
Eventos Tematicos . MVE2, MVE3, MVE4, Social
Online
Usudrios/Clientes MVES
Presencial GRH8, GRH9, MVES6,
Treinamento Onli MVE7, MVES, MVE9, Social
nine MVE10, SPV1, SPV2.
Demonstracio On Site MVE11, MVE12,
¢ online MVE13, MVE14
Presencial
E(Eiaungsfigﬂz?s : GRH3 Social, Cultural
Comunidade Local Online
Eventos Tematicos Presepaal GRH4, GR9 Social, Cultural
Online

7.2.2.4.4 Saude e Seguranc¢a no Trabalho

A falta de seguranca no trabalho pode comprometer ndo somente a saude dos

funcionarios, devido a um niimero maior de ocorréncia de incidentes, como levar a

organizacdo a ter gastos com multas e despesas similares. Este é o caso da adequacgao

dos prédios segundo normas de seguranca no caso de incéndios. Este Dominio de
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Politica trata de praticas de seguranca de trabalho e saide preventiva e da eficacia de

tais praticas.

A Tabela 7.11 mostra os elementos do Dominio “Saude e Seguranca no Trabalho”, os

indicadores e os pilares de sustentabilidade associados.

Tabela 7.12- Relacdo entre Dominio de Politica de Satide e Seguranca no Trabalho e Indicadores

de Sustentabilidade
Indicadores de Pilares de
Elementos do Dominio de Politica de Sustentabilidade
Sustentabilidade | Sustentabilidade
Campanhas
GRH3 Social
Saude Preventiva Educacionais
Educacao e Seguranc¢a no Eventos Tematicos GRH4 Social
Trabalho Eventos CIPA GRH4 Social
Treinamento GRH5 Social
Praticas Preventivas| Ginastica Laboral OPR19 Social
Doencas Ocupacionais OPR20 Social
Saude
Incidentes de
OPR23 Social
Trabalho
Licencas de
OPR21 Social
Operacao
Auditoria CIPA OPR21 Social
Local de Trabalho
Equipamentos de
Seguranca no
Protecdo Coletiva OPR21 Social
Trabalho
(EPQC)

Equipamento de

Funcionario Protecdo Individual OPR22 Social
(EPI)
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7.2.2.4.5 Gestao de Infraestrutura de TIC

Em relacdo a Gestao de Infraestrutura de TIC, tendo como foco a Sustentabilidade, dois
subdominios de politicas sdo particularmente importantes. O primeiro refere-se a
Origem de Insumos, ou mais especificamente, dos equipamentos eletroeletronicos e os
bens de informdatica e telecomunicacbées, devendo-se priorizar fornecedores de
equipamentos considerados “verdes” e equipamentos “verdes”, ou seja: que tenham
funcionalidades de economia de energia elétrica e ndo contenham substancias téxicas,
e bens de consumo de material reciclado e/ou que sejam reciclaveis ou biodegradaveis.
O segundo estad relacionado ao Uso Racional de Recursos, que inclui desde energia
elétrica, combustivel até bens de consumo de um modo geral. O objetivo é minimizar o
uso de recursos naturais, dar preferéncia a recursos renovaveis e ter, ao final, reducao

de custos.

A Figura 7.4 mostra a abrangéncia desta politica em relacdo aos processos e recursos

de TIC vinculados a Governanca de TIC.

Politica Sustentabilidade de TIC

ﬂ Objetivos de Desempenho & Sustentabilidade

Planejamento Estratégico
u Metas de Desempenho & Sustentabilidade
Governangade TIC
Processos........ccvueerinianinninsannan, -
Repositério de : o
Politicas de i Aquisigéo Operagdo & Descarte
Sustentabilidade) | | : P
Recursos Tl
Recursos ‘ Infraestrutura } Programas e
Humanos deTIC Dados
! Gestdode
! mfradeTIC :

u Indicadores de Desempenho & Sustentabilidade

Gerenciamento de Infra-Estrutura deTIC

Figura 7.4 - Modelo de Gestio de TIC orientada a Sustentabilidade e o Dominio de Politica de

Gestio de Infraestrutura
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Tais subdominios estido contidos no Dominio “Gestao de Infraestrutura de TIC”,

como mostra a Tabela 7.12.

Tabela 7.13 - Relacgao entre Dominio de Politica de Gestdo de Infraestrutura de TIC, Indicadores

e Pilares de Sustentabilidade

Elementos do Dominio de Politica de

Sustentabilidade

Indicadores de Pilares de

Sustentabilidade Sustentabilidade

Origem de Insumos

Vide Dominio “Origem de Pessoas”

Uso Racional de Recursos

Vide Dominio “Uso Racional de Recursos”

7.2.2.4.6 Origem dos Insumos

Uma das questdes mais debatidas em Sustentabilidade é o uso de insumos ou matéria-

prima, de fontes renovaveis, ou de reciclados que sejam, também, reciclaveis e/ou

biodegradaveis. Como exemplo, pode-se citar o caso de “computadores verdes”, que

sdo isentos de substancias toxicas, como o chumbo, cromo e mercurio, tém sistema de

eficiéncia energética e foram fabricados segundo processos compativeis com as

normas de gestdao ambiental ABNT NBR ISO 14.001 (2005) (SEIFFERT, 2011) e de

qualidade ABNT NBR IS0 9001 (2008).

A Tabela 7.13 mostra os elementos do Dominio “Origem dos Insumos”, os

indicadores e os pilares de sustentabilidade associados.
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Tabela 7.14 - Relacdo entre Dominio de Politica de Origem de Insumos, Indicadores e Pilares de

biodegradaveis.

Sustentabilidade
Tipo de Indicador
Elementos do Dominio de Politica de B Pilares de
e
Sustentabilidade Sustentabilidade
Sustentabilidade
Sustentabilidade
ABS1, ABS2 Todos
(e.g., adesdo ao GRI)
Produtos “verdes”.
Reciclados,
ABS4, ABS5 Ambiental
reciclaveis e/ou
Fornecedor
biodegradaveis.
Logistica Reversa ABS3 Ambiental
“Verdes”. Reciclados,
reciclaveis e/ou ABS6, ABS7 Ambiental
Produtos
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7.2.2.4.7 Uso Racional de Recursos

Outro fator de extrema relevincia dentro do contexto de Sustentabilidade é o Uso
Racional de Recursos, sejam eles recursos naturais, como a agua, sejam eles bens
manufaturados como papel e bens de consumo de modo geral. Tipicamente, esta

politica tem como consequéncia quase imediata a reducao de custos.

Contudo, como ja dito anteriormente, o objetivo da reducdo de um dado tipo de
recurso pode ter repercussdo em diferentes setores de uma organizagdo. Este é o caso
de reducdo de energia elétrica que implica em ag¢des na infraestrutura predial,
adquirindo-se, por exemplo, um sistema de iluminacao inteligente, acionado a partir de
sensores de movimento e presenca, até em acdes na operacdo das redes de

comunicagao (BOLLA et al., 2010).

A Tabela 7.14 mostra os elementos do Dominio “Uso Racional de Recursos”, os

indicadores e os pilares de sustentabilidade associados.
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Tabela 7.15 - Relagdo entre Dominio de Politica de Uso Racional de Recursos, Indicadores e

Pilares de Sustentabilidade

Elementos do Dominio de Politica de Indicadores de Pilares de
Sustentabilidade Sustentabilidade Sustentabilidade
Perfil de Consumo 1GO6, 1GO7,1G0O8 Econ6mico
Fonte Alternativa de Agua 10G9 Ambiental
Agua Econbémico
Infraestrutura Predial 10G10,10G11
Ambiental
Refrigeracdo
Perfil de Uso 10G12,10G13,10G14 Econ6mico
Gerador OPR9, OPR17 Econ6mico
Combustivel Fretes Recebidos e Enviados LGI1, LGE7 Econ6mico
Transporte Aéreo OPR15, OPR16 Econ6mico
Viagens
Transporte Rodoviario OPR15, OPR16 Econ6mico
Perfil de Consumo I10G1, 10G2,10G3 Econ6mico
Fontes Alternativas de
10G4 Ambiental
Energia Renovavel
[luminacao I0G5 Econémico
Refrigeracdo
Perfil de Consumo OPR1, OPR17 Econ6mico
Energia Elétrica DataCenter OPR2, OPR5 Econémico
Redes de
OPR3, OPR6 Econ6mico
Tecnologia da Comunicac¢ido
Informacdo e Computadores de
OPR4, OPR7 Econ6mico
Comunicacdo Usuarios
Virtualizacao de
OPRS8 Econdmico
Servidores e Redes
Equipamentos de OPR10, OPR11, OPR13 Econ6mico
Impressoras
TIC OPR14 Ambiental
Bens
Bens de Consumo Geral
ou Reciclaveis TIC OPR12, OPR17 Econémico
Armazenamento Inadequado de Bens
Perda LGI2, LGI3, LGI4, LG5 Econ6mico

de Consumo e/ou Equipamentos
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7.2.2.4.8 Inovagdo Tecnoldgica

A politica de Inovagdo Tecnoldgica tem como objetivo promover o desenvolvimento
de solucdes e tecnologias inovadoras e viabilizar a avaliacdo de seu impacto.
Atualmente, existem muitas tecnologias que ajudam aumentar a produtividade dos
funcionarios de uma empresa, dentre elas podem-se destacar ferramentas de trabalho
colaborativo. Tais ferramentas viabilizam o desenvolvimento conjunto de projetos ou
atividades por pessoas que trabalham em locais diferentes e contribuem com a
otimizacdo e a reducao de viagens e locomoc¢ao de funciondrios da organizagdo. Outras
inovacoes e acdes devem ser também contempladas, como educacdo a distancia,

virtualizacdo de computadores e redes, reengenharia de processos, dentre outras.

A Figura 7.5 mostra a abrangéncia desta politica em relacdo aos processos e recursos

de TIC vinculados a Governanca de TIC.

Politica Sustentabilidade de TIC

ﬂ Objetivos de Desempenho & Sustentabilidade

u Indicadores de Desempenho & Sustentahilidade

Gerenciamento de Infra-Estrutura deTIC

Planejamento Estratégico
M_' Metas de Desempenho & Sustentabilidade
N NN NN NN NN NN NN NN NN NN ENNEENNEEEEEEEEEEE
: Governangade TIC 3
i Processos S
Repositoriode |2 3
Politcasde | Aquisigao Operagéo Descarte < -
Sustentabilidade): S
- F:
x|  RecursosTI Q-
. S.:
. Recursos Infraestrutura Programas e s
Humanos deTIC Dados 2
3 S

sassnnnnsuns

Figura 7.5 - Modelo de Gestio de TIC orientada a Sustentabilidade e o Dominio de Politica de

Inovacédo Tecnolégica

A Tabela 7.15 mostra os elementos do Dominio “Inovaciao Tecnolédgica”, os

indicadores e os pilares de sustentabilidade associados.
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Tabela 7.16 - - Relacdo entre Dominio de Politica de Inovacao Tecnoldgica, Indicadores e Pilares

de Sustentabilidade
Indicadores de Pilares de
Elementos do Dominio de Politica de Sustentabilidade
Sustentabilidade | Sustentabilidade
Perfil de Investimento DTE1 Econémico
DataCenter DTE2, DET3 Econ6mico
Redes de
Eficiéncia DTE4, DET5 Econ6mico
Computadores
Energética
Computadores do
DTE6, DTE7 Econ6mico
Inovagao Usudrio Final

Tecnolégica Prospecc¢do Tecnolédgica DTE17,DTE18 Economico

Educagio a Distancia GRHS8, MVE6 Social
Reengenharia de Processos DTE15, DETE16 Econ6mico
Trabalho Colaborativo DTE12,DTE13 Econ6mico
Fluxo de Trabalho Eletronico DTE10,DTE11 Econ6mico
Virtualizacao de Recursos DTES8. DET9 Economico
Uso Racional de Recursos de TIC DTE14 Econémico
Gestao de Residuos SPV10, SPV6 Ambiental
Comunicacdo MVE6, MVE11 Econ6mico

7.2.2.4.9 Gestdo de Residuos

A ma gestdo de residuos pode implicar em danos para o meio ambiente e desperdicio

de recursos. Se a opg¢ao é feita pela aquisicdo de bens de consumo biodegradaveis ou

ndo reciclaveis, no final da vida util desses bens coloca-se o problema com seu

descarte. Este é o caso das fitas cassetes, que possuem cromo e 6xido de ferro, e cuja

tecnologia para reciclagem é ainda cara, incorrendo-se ao seu descarte em aterros

sanitarios.

A Politica de Gestdo de Residuos visa criar regras e mecanismos para viabilizar o

descarte sustentavel de quaisquer tipos de residuos, sejam eles bens de consumo ou

equipamentos, assim como para minimizar o volume de residuos encaminhados a

aterros sanitarios.
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A Figura 7.6 mostra a abrangéncia desta politica em relacdo aos processos e recursos

de TIC vinculados a Governanca de TIC.

Politica Sustentabilidade de TIC

l Objetivos de Desempenho & Sustentabilidade

Planejamento Estratégico
l Metas de Desempenho & Sustentabilidade
Governangade TIC
Processos FECHCONOCEEOnECOoEOT ‘
Repositorio de , , i :
Politicas de ‘ Aquisigéo ‘ ‘ Operagao ‘ Descarte
Sustentabilidad® ‘ . A
Gestio de Restauwos
Recursos TI
’ Recursos ‘ Infraestrutura ‘ Programas e k
Humanos | deTIC Dados |

1 Indicadores de Desempenho & Sustentabilidade

Gerenciamento de Infra-Estrutura deTIC

Figura 7.6 - Modelo de Gestio de TIC orientada a Sustentabilidade e o Dominio de Politica de

Gestido de Residuos

A Tabela 7.16 mostra os elementos do Dominio “Gestiao de Residuos”, os indicadores

e os pilares de sustentabilidade associados.
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Tabela 7.17- Relagio entre Dominio de Politica de Gestdo de Residuos, Indicadores e Pilares de

Sustentabilidade
Elementos do Dominio de Politica de Indicadores de Pilares de
Sustentabilidade Sustentabilidade | Sustentabilidade
10G15,10G16,
Perfil de Descarte
10G17
10G15,10G16,
Bens de Consumo Nao TIC Ambiental
10G17
OPR16, OPR17,
TIC
OPR18
LGI6, LGI7, LGE1,
Perfil de Descarte Ambiental
LGE2, LGE3.
Embalagens Reusadas ou LGI8, LGI10, LGE4,
Ambiental
Recicladas LGE6.
Descartadas LGI9, LGE5 Ambiental
Eletroeletronicos Perfil de Descarte SPV5, SPV6 Ambiental

7.2.2.4.10 Visdo Geral dos Dominios

Sustentabilidade

de Politicas e Indicadores de

A Tabela 7.17 resume o nimero de indicadores de sustentabilidade proposto para a

area de TIC de uma empresa organizado por tipo de atividade, suporte ou primadria, e

pelo Dominio de Politica de Sustentabilidade.
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Tabela 7.18- Visdo Geral dos Indicadores Organizados segundo os Pilares de Sustentabilidade

Tipos de Atividades

Origem
Investimento| de

Insumos

Uso

Racional

Residuos

Gestdo de

Pessoas

Educacao

Satde e

Seguranca

Atividades de Suporte

Infraestrutura (18)

14

Gestdo de Recursos

Humanos (14)

12

21

Desenvolvimento

Tecnoldgico (18)

18

Aquisicdo e Servicos
(11)

Atividades Primarias

Logistica Interna
(10)

Operagdes (23)

21

Logistica Externa (7)

Marketing & Vendas
(15)

28

Servicos Pés-Venda
(11)

12

TOTAIS

34 7

41

32

50

12

7.3 Governanga de TIC orientada a Sustentabilidade

Como foi mencionado no capitulo 3, existem definicdes consagradas no mercado

referentes a Governanca de TIC.

Dentro do contexto deste trabalho, serd empregada a definicdo de Carvalho

(CARVALHO, 2010) sobre Governanca de TIC:

“Mecanismo de acompanhamento e avaliagdo da execu¢do do Plano Estratégico

de TIC, fundamental para o seu sucesso, viabilizando a realizagdao dos ajustes

necessarios em resposta ao dinamismo do mercado e da prépria organizacao”.

(CARVALHO, 2

010)
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Considerando que o Planejamento Estratégico deve contemplar a¢des que visam
atender as Politicas de Sustentabilidade em TIC e suas metas, a Governancga de TIC

pode ser considerada, também, responsavel pela aplicacdo de tais politicas.

Como resultado do Planejamento Estratégico obtém-se planos de acdo especificados
para atividades, equipe responsavel, prazo de execucdo, indicadores de desempenho e
de sustentabilidade, recursos humanos e investimentos necessarios. Tais planos
compdem a estratégia. Contudo, em geral ndo ha or¢camento para financiar todos os
projetos, e chega-se a primeira decisdo importante: Qual é o critério de priorizacao dos
planos de acdo e/ou projetos? Como sera distribuido o or¢amento de TIC entre os
varios projetos? Como critério basico, pode-se empregar o grafico de bolhas (vide
Figura 7.7) em que se selecionam os Planos de A¢ao mais necessarios e mais faceis de
implementar. Neste grafico a seguir, cada bolha representa um Plano de A¢do sendo

que o seu diametro é proporcional ao investimento necessario para executa-lo.

5.5
5
4.5 Capacitagdo
Federacio | Torea Comunicagdo Extema
4 ‘ Caftrio——Seguranca i
Dpyital \ /
8 5 ,
g 2 N ~——VisdoUnica
g Custos ) do Negécio
) 3 |
g Melhoria
g 23 Y~ Servigos Tl
< (Contingéncia)
% 2 — \
i Valorizagéo
3 5 7 Funcionario
5 1.5 V | | S <
[
8 4 Governanga de Tl
! IR - CRM
Sistema de
0.5 Conhecimento  Servigos 24x7
h Suporte a
0 Pesquisa
T

0 0.5 1 1.5 2 2.5 3 3.5 4 4.5

i
1)
)

Grau de Necessidade

Figura 7.7 - Exemplo de Plano de A¢do para um Centro de Informatica [Fonte: (Carvalho, 2010)]

Uma vez priorizados e definidos os projetos a serem financiados, monitorar a evolucao
dos projetos, verificando se as atividades previstas estdao sendo executadas dentro do
cronograma pré-estabelecido, se os recursos, tanto financeiros como humanos, estao

atendendo a expectativa de demanda e resultado, se foi detectado algum problema ou
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desafio interessante que merece ser discutido com a direcdo, e, por ultimo, se os

objetivos e metas estao sendo alcangados.

A andlise da evolucdo do plano de acdo ou projeto de TIC é tipicamente realizada por
meio da avaliacdo dos indicadores, em termos absolutos e relativos, em fung¢do de
metas intermedidrias e finais a serem alcangadas. A partir desta andlise e de eventuais
mudanc¢as do mercado e da prépria realidade da organiza¢do, pode-se abortar um
projeto, decidir-se por modifica-lo, reduzir ou aumentar a equipe ou mesmo tomar

medidas para acelera-lo.

E dentro desse contexto que este trabalho trata e aplica o conceito de Governanca de

TIC.

Assim sendo, o que seria Governanca orientada a Sustentabilidade? De modo
simplificado, pode-se dizer que é aquela em que decisdes, por exemplo, sobre investir
nesta ou em outra tecnologia, adotar uma determinada solug¢dao ou desenvolver um
dado projeto baseiam-se em critérios outros que ndo apenas os ganhos de mercado,
mas também no maior alinhamento com praticas sustentaveis. Muitas vezes ganho
econdémico e praticas sustentdveis sdo objetivos casados, como acontece no uso

racional de 4gua, energia elétrica, de matéria-prima em geral e assim por diante.

No entanto, praticas sustentaveis s6 serdo realidade em uma organizacdo se estiverem
embutidas na missao, nos objetivos ou mesmo nos seus valores, envolvendo todos os

niveis da organizacdo, desde o estratégico até o operacional.

7.3.1 Método para Implementag¢dao de Governanca de TIC

Nas préximas sec¢des sera apresentado um método para implementagao de Governanca
de TIC (CLEMENTI, 2006).

7.3.1.1 Fases de Implementagdo do Modelo de Governanga de TIC
A implementacdo de Governanca de TIC é realizada seguindo-se estas fases (vide

Figura 7.8):

* Fase 1 - Levantamento de Informacgao sobre a Empresa
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* Fase 2 - Avaliagdo da Governanca de TIC
* Fase 3 - Reprojeto da Governanga de TIC
* Fase 4 - Implementacao da Nova Governanga de TIC

* Fase 5 - Avaliagdo dos Resultados de Governanga de TIC

1.Levantamento de
Informagao sobre Empresa

Cenario da Empresa

Nova Estratégia 2.Avaliagdo da
o da Empresa Governanga de TIC
% \/ Cenario da Governanga de TIC & Necessidade de
= Redesenho
1= . ~
5| % 3. Reprojeto da Padrdes de Empresas
—_ o < le————
S| 88 Governanga de TIC de Alto Desempenho
| 29
© § E l Novo Modelo de Governanga de TIC
S| 3 -
S 4. Implementagao da Nova Legenda:
53 . Governanga de TIC
e ¢ - [ Fases
3 g Z l Novo Cenario de Governanga de TIC
2|23 T
S| 28 | 5Avaliagao dos Resultados j Indicadores de Entrada
$128 de Governanga de TIC Desempenho
=

Figura 7.8 - Modelo Geral de Governanca de TIC

7.3.1.1.1 Fase 1 - Levantamento de Informagdo sobre a Empresa

Antes da concepcdo do novo Modelo de Governanca de TIC é importante definir e

conhecer o cendrio da empresa para a qual o modelo sera desenvolvido.

Este cendrio é descrito por meio das caracteristicas da industria onde a empresa se
insere, o tamanho da prépria empresa, o nimero de unidades de negocio e a relagao
exstente entre estas unidades (nivel de sinergia desejado entre as unidades de

negoécio) (WEILL, 2006).

Em primeiro lugar, deve ser compreendida qual é a estratégia basica que guia a
organizacdo. Como base, podem-se adotar as trés disciplinas de valor, descritas em
(WEILL, 2006) (TREACY, 1995):
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* Exceléncia Operacional: da enfase em eficiéncia e confiabilidade, lidera a industria
em preco e conveniéncia, minimiza os custos de overhead (i.e, despesas indiretas) e

racionaliza a cadeia de suprimentos.

* Intimidade com o Cliente: tem como foco cultivar relacionamentos de longo prazo
com os clientes, desenvolver servicos para ele, oferecer capacidade de resposta e

customizag¢do baseada no conhecimento profundo do cliente.
* Lideran¢a em Produto (ou Servico): prioriza a inova¢do continua de produtos e
servicos, abarcando novas ideias e novas solu¢des para problemas, com rapida

comercializagao.

A Tabela 7.18 resume as diferencas entre as trés abordagens de valor de disciplina.

Tabela 7.19 - Disciplinas de Valor para os Negocios

Exceléncia Operacional | Intimidade com o Cliente |Lideranga de produto

* Gerenciamento do .

Processos de
Negbécio

* Otimizac¢do da cadeia de
suprimentos.

* Eficiénciae
confiabilidade.

servico do cliente.
Flexibilidade e
capacidade de resposta
as demandas dos
clientes.

Criacdo de produto,
divulgacdo e tempo
para
comercializagdo.
Inovacdo constante.

Organizagao e

* Autoridade central.
¢ Habilidades criticas no
nucleo da organizacio.

Poder de decisao
proximo ao cliente.
Habilidades criticas nas

Ad-hoc organica e
celular.
Habilidades criticas

de Sistemas

Satisfacao.

Habilidades R
bordas da organizacgao. espalhadas em
estruturas de grupo.
* Controle, procedimentos Tempo de Vida do cliente| * Mecanismos de
. operacionais, padrao. retencao do cliente). recompensa para
Gerenciamento p p ( s ) p p

capacidade de

identificacdo de
segmentos de cliente.

inovacgao.
* Gestdo de Riscos.
* Sistemas integrados com Visao unica para os * Sistema
baixo custo das dados do cliente. colaborativo.
TIC transagoes. Ferramentas para * Ferramentas

de modelagem
e simulacgao.

Adicionalmente, deve ser considerado o modo de operagdo basico da empresa, se
existe ou ndo sinergia entre as unidades de negdcio. A empresa pode operar segundo
uma estrutura de administracdo centralizada (i.é., com grande sinergia entre as

unidades de negdcio) ou distribuida (i.é, com maior autonomia entre as unidades de
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negocio). A Tabela 7.19 compara os dois tipos de estrutura de administracdo segundo
0s processos, organizacao e habilidades, gerenciamento de sistemas e infraestrutura
de TIC.

Tabela 7.20 - Caracteristicas dos Diferentes Tipos de Administracgao

Exceléncia Operacional Intimidade com o Cliente
* Otimizac¢do da cadeia de suprimentos. | * Gerenciamento do servico do cliente.
Processos de o L s .
Neg6ci * Eficiéncia e confiabilidade. * Flexibilidade e capacidade de resposta
egdcio X .
as demandas dos clientes.
L * Autoridade central. * Poder de decisdo proximo ao cliente.
Organizacao e s e , s -
. * Habilidades criticas no nucleo da * Habilidades criticas nas bordas da
Habilidades o N
organizacio. organizacio.
. * Controle, procedimentos operacionais, | ®* Tempo de Vida do cliente (reten¢do do
Gerenciamento ~ .
. padrio. cliente).
de Sistemas : -
* Satisfacao.
* Sistemas integrados com baixo custo * Visdo Unica para os dados do cliente.
TIC das transagoes. * Ferramentas para identificagdo de
segmentos de cliente.

Outro fator importante esta relacionado ao tamanho da empresa (nimero de unidades
de negdcio), estabilidade administrativa e metas de desempenho. Dentre as metas de
desempenho estdo: ROI (Return On Investments), ROE (Return on Equity), ROA (Return

on Assets), crescimento da receita, participacdo no mercado, dentre outros.

Ao final desta fase, obtém-se uma Descri¢ao do Cenario da Empresa.

7.3.1.1.2 Avaliagdo da Governanca de TIC existente

Nesta fase, devem ser identificados os tomadores de decisao de TIC e aqueles que dao
subsidios para estes tomadores dentro da organizacao, quais sdo os mecanismos de
Governanga de TIC jA empregados, como os resultados da Governanga sdo avaliados em

termos de métricas financeiras e uso efetivo dos recursos de TIC.

Para tanto, devem ser realizadas as seguintes atividades (vide Figura 7.9):
* Mapear a governanga atual da organiza¢ao na Matriz de Arranjos e no Modelo de
Governancga do MIT CISR.
o Auditar os mecanismos ja existentes de Governanca de TIC (mecanismos
de alinhamento do processo de tomada de decisdao e de comunicagao),

como eles sdo definidos, como sdo aplicados, seus objetivos, quais sdo os
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comportamentos desejaveis esperados, sua efetividade e como esta
efetividade é avaliada.

o Avaliar como as praticas de Governanga de TIC estdo disseminadas na
organizacdo e até que ponto os gerentes e funciondrios estdo engajados
nesta iniciativa.

o Auditar as Métricas de Governanca e como elas sdo monitoradas.

* Auditar os sistemas de incentivo e recompensa, verificando se estdo alinhados com
os objetivos da organizacao.

* Avaliar o desempenho da Governanca de TIC em termos da importancia dos seus
resultados, o impacto nos negécio e o que funciona melhor e nao funciona na
organizacdo. Devem ser avaliados o uso efetivo de TIC no controle de custo,
crescimento, uso de ativos e flexibilidade dos negdcios.

* Auditar Desempenho Financeiro considerando os objetivos de negodcio (por
exemplo, ROI, ROA, crescimento do lucro, crescimento da participacdo no mercado,

dentre outros).

Cenario da Empresa

2.1 Mapear a Governanga de TIC
v

2.2 Auditar Governanga

* Mecanismos

+ Conhecimento

» Meétricas e Métodos

de Monitoragao .

2.3 Auditar Sistema de Incentivo
€ Recompensa
v

2.4 Avaliar Desempenho Governanga
v

2.5 Auditar Indicadores Desempenho

2.6 Analisar Informag&o de Governanga
Y

2.7 Validar o Cenario de Governanga de TIC I:I Passos

Legenda:

Cenério de Governanga de TIC &
Necessidade de Redesenho

Figura 7.9 - Etapas da Fase 2 de Avaliacdo de Governanga de TIC

As informagbes coletadas sdo analisadas identificando-se a estratégia basica da

organizacao, quais os tipos de decisoes de TIC tomadas sob a Governanca de TIC, quem
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sao os tomadores de decisdo, como as decisOoes sdo tomadas e monitoradas, como os
objetivos de desempenho tém sido alcancados. Como resultado, obtém-se o Cenario de

Governanca de TIC atual.

O Cenario de Governanca de TIC atual deve ser apresentado a dire¢do da organizagao
para validagcdo. Devem ser promovidas discussdes sobre o estado atual da Governanga
de TIC em relas¢do a seus resultados positivos, ineficiéncias e objetivos de melhoria,
definindo-se quais os indicadores-chaves de desempenho (KPI - Key Performance
Indicators) e sustentabilidade (KSI - Key Sustainability Indicators) devem ser

priorizados.

Como resultado desta fase, obtém-se o Cenario de Governang¢a de TIC e identificam-

se as necessidades de reprojeto ou reajustes da Governanca de TIC.

7.3.1.1.3 Concepg¢do do Novo Modelo de Governanca de TIC orientada a

Politicas de Sustentabilidade

Tendo por base a andlise das fases prévias, a Governanca de TIC é revisada
considerando-se os tomadores de decisio, a efetividade dos mecanismos de
Governanga de TIC ja empregados e os objetivos de desempenho e sustentabilidade da
organizacdo versus métricas e mecanismos de monitoracdo dessas métricas de

Governanga de TIC (vide Figura 7.10).

Para tanto, o Modelo de Governanca de TIC atual deve ser revisado, considerando-se:

* Redefinicdo da missdo da estratégia da organizacdo, evidenciando os seus objetivos
em frase clara e concisa.

* Identificacdo de novos comportamentos desejaveis em harmonia com a direcao
estratégica (por exemplo, otimizacdo de processos em harmonia com a estratégia
de exceléncia operacional).

* Revisdo dos arranjos de Governanc¢a de TIC (tomadores de decisdo, contribuintes
dos tomadores de decisao, tipos de decisOes a serem tomadas) e identificacdo das
acoes a serem tomadas para melhorar a harmonizagdo com a estratégia e

organiza¢do da empresa.
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* Revisdo dos objetivos de negécio (por exemplo, ROI esperado, lucro esperado),
definindo-se os objetivos de negdcio de modo mais claro (por exemplo, reducdo de
custos, melhoria do indice de retencao de cliente) para a Governanca de TIC . Além
disso, deve-se realizar uma andlise comparativa com outras organiza¢des que
tenham perfis similares no que concerne as iniciativas de Governanga de TIC.

* Identificacdo de eventual necessidade de novos mecanismos de Governanca de TIC
ou reducdo dos mecanismos ja existentes (mecanismos de Governanca bem
implementados reforcam e estimulam os comportamentos desejaveis, conduzem a
resultados obtidos por meio das métricas de Governangca de TIC e sua
monitoracao).

* Revisdo das métricas de Governanca de TIC e métodos de monitoracao, verificando-
se se estao harmonizados com os objetivos de desempenho do negdcio.

* Revisdo das abordagens de comunicacao da Governanca de TIC.

Nova Estratégia Cenério de Governanga &
da Empresa 1 Necessidade de Redesenho
9 \
E 3.1 Rever o Modelo Padrdes de Empresas
S, de Governanga de Alto Desempenho
l
5 v
8 3.2 Rever a Matriz de Arranjos 3.3 Comparar com Empresas
I de Governanga de Alto Desempenho
[y
2 5 .
3 é?) O *| 3.4 Redesenhar a Governanga de TIC
318 I
B8l :
_%; g 1 8 = 3.5 Rever Sistema de
n|l @2 < ®
: % g % E Incentivos e Reizompensa (1&R) Legenda:
O D

“|=9|=7° I:l Passos

3.6 Validar o Projeto de Governanga

1 Novo Modelo de Governanga de TIC

Figura 7.10 - Etapas da Fase 3 de Reprojeto da Governanca de TIC

Como resultado obtém-se o novo Modelo de Governanca de TIC e a Matriz de Arranjos
associada. Este Modelo dever ser apresentado e discutido com os lideres da

organizacdo (e.g., gerentes séniors) e com o grupo de pessoas responsaveis pela
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implementacdo da Governang¢a de TIC. Como resultado, ainda, pode ser necessario

realizar ajustes ou rever o Modelo de Governanga proposto.

7.3.1.1.4 Implementag¢do do Novo Modelo de Governanca

Nesta fase, o plano de implementacao da Governanca de TIC é detalhado, executado e

continuamente avaliado (vide Figura 7.11).

O plano para implementacao da Governanca de TIC deve ser detalhado descrevendo-se
as atividades de cada etapa de implementagdo, os recursos necessarios e os prazos
envolvidos, além dos resultados esperados. Este plano de implementacdo de
Governanga de TIC deve ser apresentado e discutido com os lideres da area de TIC
e/ou das unidades de negdcio. Assim que o plano for aprovado, pode-se dar inicio a sua

execucao.

A execucdo de um plano de implementac¢ao de Governanca de TIC deve incluir:

* Definicdo da estrutura organizacional que dard suporte as atividades de
Governanga de TIC.

* Alocacao a essas atividades dos profissionais que atuardo em tempo parcial ou
integral.

* Identificagao, levantamento de custos e definicdo das ferramentas a serem usadas
nas atividades de monitoracdo das métricas de Governanca de TIC.

* Aquisicao das ferramentas especificadas.

* Treinamento das pessoas diretamente envolvidas nas atividades de Governanca de
TIC.

* Realizagdo de atividades de divulgacao das atividades de Governanca de TIC com

envolvimento de todos os funciondarios da organizacao.



171

3. Reprojeto de Governanga de TIC

I Novo Desenho de Governanga de TIC

4.1 Detalhar Plano de Implementagdo
de Governanga de TIC

4.2 Validar Plano de Implementagéo
de Governanga de TIC

L

4.3 Executar Plano de Implementagéo
de Governanga de TIC

!

4.4 Avaliar a Implementagéo
de Governanga de TIC I:l Passos

1 Novo Cenario de Governanga de TIC

Necessidade de Reprojeto

da Governanga de TIC
Plano de Implementag&o

Necessidade de Ajuste no

Legenda:

Figura 7.11 - Etapas da Fase 4 de Implementac¢ao da Nova Governanca de TIC

A execucdo da implementagdao de Governanga de TIC e seus objetivos devem ser
avaliados constantemente, assim como a receptividade dos funcionarios mediante as
mudancas implantadas. Tipicamente, adotam-se ferramentas de suporte a Governanga
de TIC, que vao desde o Help Desk até ferramentas de monitoracdo de métricas que
acabam alterando os procedimentos internos, o que em um primeiro instante pode

gerar resisténcia por parte dos funciondarios envolvidos.

Ao final desta fase, um novo Cenario de Governanca de TIC serd implementado.
7.3.1.1.5 Avaliagdo da Implementacdo de Governanga de TIC

Com base nas métricas e indicadores especificados anteriormente, avalia-se a
efetividade da Governanga de TIC. Se algum problema for detectado, os mecanismos de

Governanga de TIC bem como os comportamentos desejados devem ser revistos (vide

Figura 7.12).
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Novo Cenério de
l Governanga de TIC
3. Reprojeto de Governanga de TIC

v

4. Implementagdo de Governanga de TIC
v

5.1 Obter informagdes sobre: Legenda:

+ Metas de Desempenho de Negécio Steps

» Indicadores de TIC D p
0K » Uso Efetivode TIC

v
5.2 Analisar Informagdes

Problema Detectado

Necessidade de Redesenho da Governanga

Necessidade de Reconfiguragéo

Erro de 5.4 Identificagédo de Problema
Configuragéo + Comportamentos Desejaveis
» Mecanismos de Governanga
5.3 Especificagao de + Sistema de Incentivo & Recompensa
— Novos Indicadores 1
& Métricas 5.5 Diagnosticar Problemas de Governanga
v
5.6 Validar Cenario de Governanga

Figura 7.12 - Etapas da Fase 5 de Avaliacao dos Resultados da Governanca de TIC

Nesta fase, devem ser coletadas informacdes sobre as metas de desempenho, a
perspectiva do cliente em relagio a empresa, o desempenho dos funciondrios, a
capacidade de inovagdo de produtos e servigos, a necessidade de serem inseridos
novos indicadores de desempenho e sustentabilidade, a avaliagcdo sobre a eficiéncia e
confiabilidade de TIC, tendo como referéncias as métricas de TIC pré-definidas, a
avaliacao do uso efetivo de TIC em relacao ao custo de controle, utilizagdo de ativos,
alinhamento dos negocios, dentre outros aspectos importantes para cada tipo de
negdcio.

Como resultado da analise destas imformacdes, pode-se identificar a necessidade de
mudancas referentes as metas de sustentabilidade e desempenho, aos indicadores
correspondentes e as métricas. Esta andlise deve contemplar, também, problemas
referentes aos comportamentos desejaveis de TIC, a eficacia dos mecanismos de TIC, o
impacto do sistema de incentivo e recompensas nos objetivos de Governanca de TIC.
Esta andlise servirda de base para o diagndstico sobre a Governanga de TIC a ser
discutida com lideres de TIC e nego6cio. Como consequéncia, pode ser necessario

implementar ajustes ou mudancgas na Governanca de TIC.
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Na Figura 7.8, pode-se constatar que essas fases nao sao necessariamente executadas
em sequéncia. A transicdo de uma fase para outra depende dos resultados obtidos na

fase corrente.

7.3.2 Modelos de Governanca de TIC

Conforme discutido no capitulo 3, existem inimeros modelos de Governancga de TIC,
aliados a Modelos Avaliacao de Maturidade, Gestdo de Servicos e Gestao de Projetos,
que muitas vezes se complementam a fim de proporcionar uma solu¢ao mais rica e

completa para a Governanca de TIC de uma organizacao.

No contexto deste trabalho, optou-se por empregar o seguinte subconjunto de modelos

e ferramentas de suporte para Governanga de TIC, segundo mostra a Figura 7.13:

e MIT CISR: trata-se de um modelo para Governanca de TIC voltado para maximizar
o valor de TIC para o nego6cio. Tem como grande vantagem a simplicidade e
possibilidade de incorporagdo gradativa de praticas e mecanismos de Governanca.

* COBIT: trata-se de um padrdo de mercado orientado a processos com regras claras
sobre os procedimentos de auditoria. E muito aceito no Brasil em decorréncia de
sua adocao pelos bancos com base em regulamentacdao do Banco Central.

e ITIL: é um modelo voltado para gestdo de servigos, muito importante para as areas
de suporte e entrega de servicos de TIC.

* BSC (Balanced ScoreCard): é um modelo bastante usado por permitir visualizar as
relagdes de causa e efeito entre os objetivos estratégicos, concentrando a

formulacdo da estratégia e a sua execucao.
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Planejamento Estratégico

MIT - CISR Frameworks

Controle de
Processos

- . — — — e~

Execucao de
Processos

Figura 7.13 - Modelo Geral de Governanca de TIC

Segundo a Figura 7.13, o Modelo de Governanca de TIC do MIT-CISR é usado, portanto,
como modelo basico. Conforme foi mostado no capitulo 3, este modelo compde-se de
seis elementos: Estratégia e Organizacdo da Empresa; Organizacdo de TIC &
Comportamento Desejavel; Metas de Desempenho e Sustentabilidade de Negdcio;
Métricas de TIC & Monitoracdo; Arranjos de Governanca de TIC; e Mecanismos de

Governanga de TIC.

Os modelos de Governanca, COBIT e BSC, e o modelo de Gestdo de Servico, ITIL, sdo
integrados ao modelo do MIT CISR, como um mecanismo (vide capitulo 9). Outro
Mecanismo muito importante sdo os Sistemas de Gerenciamento de Infraestrutura de
TIC, incluindo os Sistemas de Gerenciamento de Rede. Tais Sistemas de Gerenciamento
atuam de forma direta sobre os equipamentos, incluindo servidores, roteadores,
switches, dentre outros, podendo-se reconfigura-los, ativa-los, desabilita-los ou coloca-

los em estado dormente.

Neste trabalho, serd dada mais énfase ao Sistema de Gerenciamento de Redes, como
um Mecanismo de Governanca de TIC e como executor de Politicas dos Niveis de

Infraestrutura de TIC, Dispositivo e Instancia, conforme explicado no capitulo 2.
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7.3.3 Consideracdes Finais

Neste capitulo, foi dada énfase a métodos e modelos que viabilizam a aplicacdo de
Politicas de Sustentabilidade nos niveis de Negoécio e Sistema. Na realidade, o
Planejamento Estratégico estabelece metas de Desempenho e Sustentabilidade a serem

alcancgadas e especifica Planos de Agdes a serem executados para este fim.

A partir dessas metas, sdo especificados Indicadores de Desempenho e
Sustentabilidade, cuja evolucdo deve ser acompanhada pelos mecanismos de
Governanga, objetivando-se garantir que as metas sejam alcancadas dentro dos prazos
estipulados. A Governanga de TIC é, portanto, responsavel pela execucao das Politicas
de Sustentabilidade dos niveis de Negocio e Sistema. De maneira similar, os Sistemas
de Gerenciamento de Infraestrutura de TIC sdo responsaveis pela execucdo das
Politicas de Sustentabilidade nos niveis de infraestrutura de TIC, dispositivo e
instancia. No caso especifico de Servicos de Rede, os Sistemas de Gerenciamento de
Redes sdo responsaveis pela execucdo de Politicas de Sustentabilidade nos niveis de
Rede (Infraestrutura de TIC), Dispositivo e Instancia, conforme apresentado no

capitulo 8.
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8 SISTEMA DE GERENCIAMENTO DE REDES ORIENTADO A
POLITICAS DE SUSTENTABILIDADE

Este capitulo apresenta um Sistema de Gerenciamento de Redes orientado a Politicas
de Sustentabilidade responsavel pela aplicagdo de politicas dos niveis de Rede,
Dispositivo e Instancia, conforme explicado no capitulo 6. As politicas destes niveis sdo
determinadas a partir das politicas dos niveis superiores, a saber: de Negocio e

Sistema.

Na parte inicial deste capitulo é mostrada a arquitetura genérica de Sistemas de
Gerenciamento de Redes orientado a Politica, e sdo discutidos os desafios de traducao
de politicas descritas para os diferentes niveis, incluindo Rede, Dispositivo e Instancia.
Na segunda parte é apresentada a proposta da arquitetura de um Sistema de
Gerenciamento orientado a Politicas de Sustentabilidade e seu modo de operacao,
como exemplo real de um sistema desse tipo, cujo protétipo encontra-se em fase de

desenvolvimento.

8.1 Politica de Sustentabilidade em Nivel de Redes

O gerenciamento de redes engloba a configuracdo, a administracdo, a manutencao e o
provisionamento dos recursos da rede. Uma politica orientada a sustentabilidade em
nivel de redes pode ser vista como um conjunto de regras que controlam o
comportamento da rede de acordo com uma diretriz global de gerenciamento de redes

orientada a sustentabilidade.

Uma politica de gerenciamento traduz-se no nivel da rede por meio de uma declaragao
de acdo pré-determinada, que se repete em cada entidade envolvida na rede quando
certas circunstancias sao atendidas, refletindo um curso de acdo que guia as decisdes
futuras na rede de acordo com uma politica geral de operagdao (BOROS, 2000)
(SAPERIA, 2002). O nimero das a¢des possiveis ou necessarias realizadas para cada
recurso disponivel na rede cresce a medida que os sistemas atuais se tornam cada vez
mais complexos e heterogéneos. Historicamente, o uso de politicas de gerenciamento

de redes tem sido especialmente associado as seguintes categorias (BOROS, 2000):
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Politicas de gerenciamento de desempenho.
Politicas de controle de acesso e seguranca.
Politicas de qualidade de servico.

Politicas de administracdo e configuracao.

v x> W N

Politicas de gerenciamento de falhas.

Os desafios de uma politica de gerenciamento de redes orientada a sustentabilidade
envolvem acdes relacionadas a diferentes categorias de politicas, incluindo as possiveis
interacdes entre elas. Por exemplo, uma politica orientada a sustentabilidade pode ter
como objetivo minimizar o consumo de energia pela rede, mantendo-se um
determinado nivel de qualidade de servico (QoS - Quality of Service). Dessa forma,
objetiva-se obter o menor consumo de energia possivel para o estado presente da rede
ao mesmo tempo em que sejam garantidos valores minimos aceitaveis para métricas

de desempenho e confiabilidade.

8.1.1 Gerenciamento de Redes Baseado em Politica

O chamado Gerenciamento de Redes Baseado em Politica (PBNM - Policy-Based
Network Management) tem sido usado como um paradigma de gerenciamento de redes
que, ao separar as operacdes de administracdo das operagdes basicas da rede, torna
mais facil o seu gerenciamento. Este vem ganhando importancia nas ultimas duas
décadas a medida que se mostra um mecanismo flexivel e robusto de alocacao de
recursos e servicos na rede, tais como alocacdo de banda, garantia de qualidade de

servico, controle de acesso e priorizacdo de trafego.

O Internet Engineering Task Force (IETF), em cooperagdo com o Distributed
Management Task Force (DMTF) e por meio do Policy Framework Working Group
(PFWG), definiu o que seria uma abordagem 6tima para a arquitetura e o modelo de
informacdo para um Sistema de Gerenciamento de Redes Baseado em Politica (RANA,
2009), conforme ilustra a Figura 8.1. Este trabalho fundamenta-se nos componentes
propostos nessa arquitetura geral para derivar uma arquitetura para gerenciamento de
redes baseado em politica orientada a sustentabilidade, que serd mostrada na Secao

8.3.



178

Servico de Gerenciamento
de Politica (PMS)

Protocolo de repositério

Armazenagem,
Toma decisdo, : Meodificagdo,
Traduz politica, Ponto de Decisdo de Protocolo de BUSC&;IR'GCUPQFBQO
Transforma politica, Politica Repositério de Politicas

Executa politica

Repositdrio de
Politica Dedicado (DPR)

Protocolo de

Politica
Aplicagdo de mudancas
na rede

Y

Ponto de Execuc¢do Verifica, executa,
de Politica Valida configuracdes

Figura 8.1 - Arquitetura Proposta pelo IETF PFWG para um PBNM

A arquitetura proposta pelo IETF PFWG para um PBNM é composta de:

Servigo de Gerenciamento de Politica (PMS - Policy Management System): Fornece
uma interface para especificacdo, edicdo e administracdo de politicas para o
gerenciamento da rede.

Repositério de Politica Dedicado (DPR - Dedicated Policy Repository): E a base
para armazenamento e obtencdo de informacgdes, regras e padrdes sobre a
politica.

Ponto de Decisdo de Politica (PDP - Policy Decision Point): Também conhecido
como Servidor de Politica, lida com os eventos, tomando decisoes baseadas
neles.

Ponto de Execugdo de Politica (PEP - Police Enforcement Point): Aplica a¢des para
garantir que as politicas baseadas nos conjuntos de regras do tipo “se condi¢do
entdo acdo” recebidos do Ponto de Decisio de Politica sejam executadas. E o
ponto no qual a rede, de fato, é posta nas condicdes almejadas.

Subsequentemente, o PEP pode ser dividido em:
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o Ponto Executor de Politica, que executa efetivamente as acodes
determinadas; e

o Ponto Verificador de Politica, que assegura a correta aplicacao das agdes e
checa se os requisitos foram satisfeitos.

* Protocolos de Comunicagdo de Politica: sio empregados nas operacgdes de leitura
ou escrita realizadas sobre o repositério de politica (e.g., LDAP - Lightweight
Directory Access Protocol) e para promover comunicacdo entre os pontos de
decisao e execucdo de politica (e.g., COPS - Common Open Policy Service e SNMP

- Simple Network Management Protocol).

O modelo de operacao de uma arquitetura para um PBNM consiste na criagao,
modificacdo e armazenamento de politicas por meio do Servico de Gerenciamento de
Politicas. Politicas armazenadas sdo recuperadas pelo Ponto de Decisdo de Politica e
executadas pelo Ponto de Execucdo de Politicas nos elementos de rede (switches,

roteadores).

8.1.2 Regras de Politica e Mapeamento em Niveis de Abstracao

Uma politica de gerenciamento é traduzida em regras no nivel de redes. Estas contém
quatro principais componentes: condi¢ao, acao, prioridade e papel, conforme mostra
a Figura 8.2. O papel indica o contexto em que a politica é relevante; a prioridade se
refere a importancia relativa de uma regra no caso de um conflito de politicas; a
condicdo indica o estado para o qual a politica deve ser aplicada; e a agao descreve o

procedimento que deve ser realizado quando a regra é aplicavel.

Regras
Politica
Condicdo
Regra
Acdo
Regra
Prioridade
Regra
Papel

Figura 8.2 - Anatomia de uma politica
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Conforme discutido no capitulo 2, os niveis de abstracdo para o gerenciamento de
redes refletem os aspectos relevantes para a rede nos correspondentes niveis de
politica. Neste caso, cada nivel de abstracao define um escopo de politica dentro da

rede, como mostra a Figura 8.3.

Visdao de Negdcios SLA, processos, Guias e Metas

v

Visdo de Sistema

v

Visdo de Rede

s

Visdo de Dispositivo

v

Visdo de Instancia

Indicadores de Desempenho &
Sustentabilidade

Meétricas de Operacgao de Redes
Dependentes de sua Tecnologia

Métricas de Operacgao de
Dispositivos

Variaveis aplicadas a Dispositivos
e Partes (e.g. MIB)

Figura 8.3 - Niveis de Abstracio

Uma politica de sustentabilidade para o gerenciamento de redes pode ser especificada
no nivel de negécio por meio de um Service Level Agreement (SLA), que determina os
aspectos de qualidade de servigo pertinentes a rede e aos niveis minimos requeridos
para cada categoria de servico especificada. Dessa forma, a especificagdo da politica
nesse nivel determina, a partir do SLA, requisitos de desempenho como vazao
(throughput) minima, atraso mdaximo, maximo jitter, maxima perda de pacote;
requisitos de disponibilidade, como maximo downtime permitido durante determinado
periodo. O nivel de neg6cio indica ainda uma orientacao geral referente, por exemplo, a
garantia do minimo consumo de energia para manutenc¢do dos requisitos descritos na
SLA, ou a uma meta especifica de maximo consumo de energia com uma especificacao

de parametros aceitaveis de deterioracao de qualidade de servico.

A especificagcdo da politica no nivel de visdo de negdcio é traduzida para o nivel de

visdo de rede, onde se emprega uma linguagem estruturada para especificacao de
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politicas que independe dos detalhes do dispositivo. Enquanto uma linguagem
estruturada de especificacao de politicas em alto nivel ndo for padronizada, linguagens
como o Ponder (LYMBEROPOULOS, 2004), SWRL (W3C, 2004), REWERSE (BONATT],
2005), dentre outros, sdo utilizadas na especificacdo e implementacao de politicas no
nivel de rede. Na proxima secdo ha uma breve descricdo da sintaxe de uma dessas

linguagens para fins de ilustracao de sua praticidade e complexidade de uso.

8.1.3 Linguagem de Especificacao de Politica de Gerenciamento

Devido a sua ampla utilizacdo e flexibilidade (RANA, 2009), o Ponder foi escolhido
como linguagem de descricdo de politica no contexto do Sistema de Gerenciamento de

Redes orientado a Politicas de Sustentabilidade apresentado neste trabalho.

O Ponder é uma linguagem de especificacao de politicas de gerenciamento e seguranca
para sistemas distribuidos desenvolvida pelo grupo de Politicas em Sistemas
Distribuidos, no London Imperial College (LYMBEROPOULOS, 2004). Para fins de
especificacdo, andlise e execucdo de politicas, foi elaborado um conjunto de
ferramentas para o Ponder composto por:

1. Compilador Ponder: compilador para a linguagem Ponder que consiste de um
analisador sintatico, um analisador semantico de dois passos, um gerador de
cédigo Java para politicas de obrigacdo e restri¢do, e um gerador de cédigo XML;

2. Editor de Politica Ponder: um editor customizavel para a linguagem Ponder;

3. Kit de Gerenciamento Ponder: kit para suportar o gerenciamento dos

modulos do modelo a partir do console geral de gerenciamento.

Nas subse¢des 8.2.3.2 a 8.2.3.8 sdo descritas brevemente a notagdo e sintaxe da
linguagem, sendo também apresentados alguns exemplos de como ela pode ser
utilizada para descrever as politicas de sustentabilidade em nivel de rede

(DAMIANOUet al, 2001) (DAMIANOU, 2002).

8.1.3.1 Sintaxe
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A sintaxe do Ponder é definida segundo a notacdo EBNF (ISO/IEF 14977:1966). A

seguir, algumas das principais convenc¢oes desta notagdo:

* Agrupamentos de itens sdo especificados entre parénteses “( )”;

* Elementos opcionais sdo especificados entre colchetes “[ ]”;

* Repeticdes sdo especificadas entre chaves “{ }”;

* “|“é osimbolo separador das alternativas em uma regra de gramatica;
“=“ é o simbolo de definicdo; a esquerda do simbolo fica o0 nome da regra de
gramatica e, a direita, a definicdo do nome;

«n z z

;” é 0 simbolo de terminagao com o qual cada regra é terminada;
° o) /4 7 ~ . ~

,” € o simbolo de concatenacao; diferentes termos da mesma regra sao separados
por este simbolo;

* As palavras reservadas da linguagem sao especificadas em negrito.

8.1.3.2 Convencgées Léxicas

Algumas das principais convengdes léxicas da linguagem Ponder (DAMIANOU et al,
2001) (DAMIANOU, 2002) sao:

* Identificador: uma sequéncia arbitrariamente longa de letras e digitos, na qual o

«w »n

primeiro caractere deve ser uma letra, diferente de “_”, com diferenciacao entre

maiudsculas e minudsculas (e.g., ‘Managers’, ‘x_coord’, ‘year_2000’, ‘SATURDAY) ;
* Palavras reservadas: identificadores reservados para uso como palavras-chaves

da linguagem (conforme Figura 8.4);

Action autht+ auth- boolean catch constraint deleg+ deleg- do domain event
extends extern grantee group hops import in inst int meta mstruct oblig on
raises refrain rel result role set spec string subject target type user
valid when and bag collection else endif enum false implies not or

sequence then true xo

Figura 8.4 - Palavras Reservadas da Linguagem

* Caminhos: sio definidos de maneira semelhante a notacdo de sistemas de

arquivo Unix, podendo ser relativos ou absolutos, e indicam a localizacao de um
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objeto, a definicdo de tipo de politica ou instdncia de uma politica (e.g.,
‘/dept/sales/salesmen’, ‘secretaries/’, /") ;
* Operadores: os caracteres definidos nas Figuras 8.5 e 8.6 correspondem aos

operadores da linguagem;

@ ! => || && * = <OLKK=>>= 4+ = * /

Figura 8.5 - Caracteres usados como Operadores da Linguagem

(y ¢y 01 .o

Figura 8.6 - Caracteres usados como Operadores e Pontuacido da Linguagem
* Literais: sdo as constantes suportadas pela gramatica. Podem ser dos tipos
‘Integer-constant’, ‘Real-constant’, ‘String-constant’ e ‘Bollean-constant’ (e.g.,
999, 3.14159265385, 10E+12, “administrator”, true).

8.1.3.3 Tipos Pré-definidos

A Figura 8.7 mostra os tipos pré-definidos da linguagem (DAMIANOUet al,
2001)(DAMIANOU, 2002).

int, real, string, Boolean, domain, set, event, action, constraint,
auth+, auth-, oblig, refrain, deleg+, deleg-, group, role, rel,

mstruct, meta

Figura 8.7 - Tipos Pré-definidos da Linguagem

8.1.3.4 Tipos de Politica

A linguagem Ponder define quatro grupos de politicas bdsicas: autorizacdo

(authorisation policies), restricao (refrain policies), delegacdo (delegation policies) e

obrigacao (obligation policies). Estas politicas usam sistematicamente trés conceitos

(DAMIANOUet al, 2001) (DAMIANOU, 2002):

* Subject: refere-se a um sujeito ou um utilizador, ou seja, a usudrios, gerentes ou
componentes gerenciadores automatizados, os quais possuem responsabilidade de

gerenciamento.
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* Target: refere-se aos objetos acessados por um subject ao invocar um método
visivel nas interfaces dos targets, ou seja, os recursos ou fornecedores de recursos
sobre os quais sdo aplicadas as regras das politicas.

* Domains: fornecem meios de agrupar os objetos sobre os quais serdo aplicadas as
politicas. E possivel agrupar os objetos por fronteiras geograficas, tipo de objeto,

responsabilidade ou outros fatores que forem convenientes aos administradores.

Na linguagem Ponder, as politicas podem ser visualizadas como classes-bases que
formam hierarquias de heranga, conforme mostrado na Figura 8.8. Nas préximas

secdes serdo descritas as quatro politicas basicas mostradas nesta figura.

Object

[}

| |

BasicPolicy| MetaPol CompositePolicy|

? ;
| | |

auth oblig refrain deleg group role rel mstruct

auth+ auth- deleg+ deleg-

Figura 8.8 - Diagrama Base de Classes do Ponder

8.1.3.5 Politicas de Autorizagdo

As politicas de autorizagdo definem quais atividades um elemento do tipo subject esta
autorizado (ou ndo) a executar sobre os objetos do tipo target. Sdo politicas de
controle de acesso para proteger o0s recursos e servicos contra acessos nao
autorizados. Existem politicas de autoriza¢do positivas que permitem acesso a objetos,
bem como ha politicas de autorizacao negativas, que negam acesso a objetos. A Figura

8.9 mostra a sintaxe de uma politica de autorizagao.

inst ( auth+ | auth- ) policyName “{”
subject [<type>] domain-Scope-Expression ;
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target [<type>] domain-Scope-Expression ;
action action-list ;
[ when constraint-Expression ; ]

\\}\\

Figura 8.9 - Sintaxe de uma Politica de Autorizacao

O exemplo da Figura 8.10 refere-se a autorizagdo de uma videoconferéncia. O nome da
politica é “allocateBandwidth” e esta localizada na pasta
“/users/administrators/jsmith”. O subject da politica é o grupo “executive Group”, e a
politica sera aplicada para qualquer membro desse grupo. A acdo é habilitar a
videoconferéncia com uma largura de banda de 1Mbps e prioridade 5 entre 14h e 17h
para qualquer usuario do grupo “executive Group”que estiver localizado no “sitel” ou

no “building4”.

inst auth+ /users/administrators/jsmith/allocateBandwidth{
subject /users/groups/executiveGroup;
target /realms/sites/sitel OR/realms/sites/buildings/building4;
action enable (videoconference, bandwidth=1M, priority=5) ;
when time.between (1400,1700); }

Figura 8.10 - Exemplo de uma Politica de Autorizacio (STRASSNER, 2004)

8.1.3.6 Politicas de Restricdo

As politicas de restricdo sdo usadas para definir um conjunto de ag¢des que os
elementos do tipo subject nao podem executar sobre os objetos do tipo target,
independentemente desses subjects terem sido previamente autorizados a executar

essas acgoes. A Figura 8.11 apresenta a sintaxe de uma politica de restricao.

\\{/l

inst refrain policyName
subject [<type>] domain-Scope-Expression ;
target [<type>] domain-Scope-Expression ;
action action-list ;

[when constraint-Expression ; ]

\\}\\

Figura 8.11 - Sintaxe de uma Politica de Restri¢ao

O exemplo ilustrado na Figura 8.12 proibe que videoconferéncias sejam habilitadas

para qualquer localizacao em uma segunda-feira.

Inst refrain /users/administrators/jsmith/assignBandwidth {
subject /users/groups/executiveGroup;

target /-; //any target

action enable (videoconference) ;
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when time.day (Monday) ;}

Figura 8.12 - Exemplo de uma Politica de Restricdo (STRASSNER, 2004)
8.1.3.7 Politicas de Delegagdo

As politicas de delegacdo sdo usadas para permitir que um subject conceda um
conjunto de privilégios a outro subject, chamado grantee. A Figura 8.13 apresenta a

sintaxe de uma politica de delegacao.

\\{//

inst deleg+ “ (”associated-auth-policy “)” policyName
grantee [<type>] domain-Scope-Expression ;

[ subject [<type>] domain-Scope-Expression ; |

[ target [<type>] domain-Scope-Expression ; ]
[ action action-list ; ]

[ when constraint-Expression ; ]
[ valid constraint-Expression ; ]

\\}Il

Figura 8.13-Sintaxe de uma Politica de Delegacio

O exemplo da Figura 8.14 esta associado a politica de autorizacdo da Figura 8.10 e diz
que o subject da politica de autorizacdo “allocateBandwidth” pode delegar o privilégio
de habilitar uma videoconferéncia no dominio “/realms/sites/sitel” a grantees no
dominio “/users/groups/adminGroups/execAssistants”. Esta delegacdo pode ser

executada entre 08h e 17h e é valida para as préximas 24 horas.

inst Deleg+ (allocateBandwidth) delegateBandwidthAllocation {
grantee /users/groups/adminGroups/execAssistants;
target/realms/sites/sitel;
action enable (videoconference, bandwidth=1M, priority=5) ;
when time.between (0800,1700);
valid time.duration (24) ; }

Figura 8.14 - Exemplo de uma Politica de Delegacio (STRASSNER, 2004)
8.1.3.8 Politicas de Obrigagdo

As politicas de obrigacdo definem um conjunto de agdes que um elemento do tipo
subject deve executar quando um determinado evento ocorrer. Diferentemente das
politicas de autorizacdo, que sdo baseadas nos subjects, as politicas de obrigacao sdo

baseadas nos targets. A Figura 8.15 mostra a sintaxe de uma politica de obrigacao.

\\{/l

inst oblig policyName
on event-specification ;
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subject [<type>] domain-Scope-Expression ;

[ target [<type>] domain-Scope-Expression ; ]
do obligation-action-1list ;

[ catch exception-specification ; ]

[ when constraint-Expression ; ] “}”

Figura 8.15 - Sintaxe de uma Politica de Obrigacao

O exemplo da Figura 8.16 define que sempre que um evento de requisicao de

videoconferéncia for recebido, deve-se reservar largura de banda nos roteadores.

Inst Oblig videoConferenceSetUp {
on request (videoconference, source, bandwidth ) ;
subject /devices/routers/InternetGatewayRouter;
target /devices/edgeRouters;

do target.reserve (bandwidth) ;}

Figura 8.16 - Exemplo de uma Politica de Obrigacio (STRASSNER, 2004)

Os exemplos mostraram declaracdes diretas das politicas para cada tipo de politica
basica usando a palavra reservada inst. Caso seja necessario passar parametros para as
politicas, a linguagem também suporta um modo mais flexivel de retso de funcgdes
usando a palavra reservada type no lugar da palavra reservada inst. Desse modo é
possivel, por exemplo, passar os parametros subject e target dinamicamente para a

politica.

8.1.3.9 Linguagem de Descrigdo de Politicas de Dispositivos de Rede

As linguagens de descricdo de politicas proporcionam uma boa abordagem para
descrever de forma estruturada a visao de negocio, possibilitando uma forma metédica
de organizar as politicas e facilitando a sua compreensao. Contudo, ainda é necessario
fazer com que as politicas em Ponder sejam aplicadas em recursos de rede que
comumente ndo suportam essa linguagem. Nesse sentido, as Politicas de
Sustentabilidade em Nivel de Dispositivo e Instancia cumprem a funcdo de interpretar

as politicas em Ponder para criar regras que serdo aplicadas aos dispositivos.
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8.2 Politica de Sustentabilidade em Niveis de Dispositivo e Instancia

Uma politica de sustentabilidade em nivel de dispositivo é representada pela traducao
da politica descrita em uma linguagem de alto nivel para uma de baixo nivel que seja
aplicavel ao dispositivo. A abordagem é a traducdo de regras escritas em uma
linguagem declarativa, como Ponder, para uma linguagem de execucdo, representada
por um conjunto de comandos especificos para o dispositivo. O problema envolve a
traducdo de politicas abstratas para politicas concretas. Politicas, em um dado nivel do
continuo de politica, geralmente diferem na sintaxe, mas podem ser relacionadas por
meio de uma semantica. Para correlacionar conceitos de duas linguagens de politica é
necessario um modelo semantico que contenha tanto a semantica para o vocabulario
usado nas linguagens de politica quanto as definicdes de como os conceitos estdo
relacionados. Esse objetivo é alcancado com modelos de informag¢do (como o CIM -
Common Information Model; SID - Shared Information/Data Model; DEN - Directory
Enabled Networks, a versao next generation, DEN-ng) que definem um mapeamento de

conceitos abstratos em conceitos concretos.

O modelo de informacgdo Directory Enabled Networks next generation (DEN-ng) é um
dos mais abrangentes modelos de informagdao usados para integrar diferentes
linguagens, semanticas e modelos de programacdo. DEN-ng é uma especificagdo de um
modelo de informacgao orientado a objetos. Descreve como elementos e entidades se
inter-relacionam no ambiente gerenciado (STRASSNER, 2004). A Figura 8.17 ilustra o

modelo para uma regra de politica usando-se o DEN-ng.

i - ordered X ordered , X
PolicyCondition i ¢ 1 z PolicyRule [; n ) Tn PolicyAction
PolicyConditionInPolicyRule PolicyActioninPolicyRule
1.n
{ordered}
IsTriggeredBy
1.n
PolicyEvent

Figura 8.17 - Modelo de Regras de Politica do DEN-ng [Fonte: (STRASSNER, 2004)]
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Um modelo de informacdo como o Directory Enabled Networks (DEN) e possiveis
variagdes sao utilizados para integrar diferentes linguagens, semanticas e modelos de
programacdo. DEN é uma especificagdo de um modelo de informagao orientado a
objetos. Descreve como elementos e entidades se inter-relacionam no ambiente

gerenciado (STRASSNER, 2004).

Requisitos de Servigo em

Alto-nivel =
g
| =
\ 2 4 he
(3]
Requisitos Funcionais Requisitos N3o-Funcionais g
(operacional) (Desempenho) £
- &
o
=
g
=
—
Requisitos Funcionais Requisitos N3o-Funcionais
(operacional) (Desempenho)

\
\

Politica a Nivel Politicas de
de Sistema Alto-nivel

traducdo

v v

Politica a Nivel P Politicas de

Linguagem de
Politica Abstrata

de Dispositivo Baixo-nivel

Linguagem de
Politica Concreta

A 4

Configuragdo
Cédigo/Script

Linguagem Especifica
De Dispositivo

Figura 8.18 - Gerenciamento de Redes baseado em Politica [RANA2009]

O problema de traducdo de politica até o nivel de dispositivo é esquematizado na figura

8.18. Requisitos funcionais e ndo funcionais sdo definidos em linguagem de alto nivel,
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incluindo a linguagem natural. Estes sdo entdo capturados de forma abstrata em uma
linguagem de descricdo de politica de alto nivel. Um esquema de tradugao que envolve
uma semantica comum é usado na tradug¢ao de uma politica abstrata para uma politica
concreta que faca sentido no nivel do dispositivo. Esta, por sua vez, resulta em
comandos especificos para o dispositivo. A Figura 8.19 ilustra de forma pratica um
problema de traducdo entre uma politica abstrata e uma acdo concreta no nivel do
dispositivo. Neste caso, uma a¢do na politica de gerenciamento de alto nivel define
certa configuragdo para pares BGP (Border Gateway Protocol), que deve ser executada

em cada um dos roteadores da rede ai envolvidos.

(/a

>‘l Policy Action

PBNIVI System )
Define BGP peers

.

Information Model

Router (config =
s g protocols
{ip-address -
bgp {
remote-as number =
. group group-name; {
Router (config-router) # neighbor .
: =3 - peer-as as-number;
ip-address t I :
Py = neighbor ip-address; }
% Different languages } -

Figura 8.19 - Traducio de Ac¢ao de Politica em Alto Nivel para Acdo de Configuracio de

Dispositivo



191

O modelo de informacdo é utilizado para facilitar a tradugao de uma regra de negocio,
ja traduzida numa regra de politica, para uma a¢do personalizada por dispositivo, de

forma a configurar a rede.

A distingao entre o nivel de dispositivo e instancia pode ser melhor entendida pelo
seguinte exemplo no contexto de uma politica de sustentabilidade visando a economia
de energia: no Nivel de Dispositivo, determina-se como as regras serdo representadas
nos dispositivos através de uma abstracao que leva em conta as fungdes comuns para
cada dispositivo. Um exemplo seria o uso de SNMP e uma MIB que suporte o ajuste do
dispositivo para niveis distintos de consumo de energia. Por exemplo, nesse nivel se
sabe quais dispositivos podem estar em 'dormir' e quais podem apenas 'hibernar’, ou
mesmo se algum equipamento é capaz ou nao das duas coisas. Essas duas agdes,
'dormir’ e ‘'hibernar', sdo abstracdes que consideram capacidades comuns aos
dispositivos. O fato de determinado equipamento nao dispor do comando 'hibernar’
nao impossibilita que tal funcionalidade seja implementada. Assim, esse determinado
equipamento pode levar a cabo a decisdo superior de que ele deve hibernar através da
passagem por outros estados distintos. Algum administrador pode querer modelar sua
rede de forma que, na incapacidade de propriamente hibernar, um equipamento
durma ou entre no 'estado de baixo consumo'. Finalmente, no Nivel de Instancia, essa
entrada em 'estado de baixo consumo’, conceito do Nivel de Dispositivo, sera traduzida
para o comando 'acionar estado 7', o que é bem especifico para o dispositivo em
questdo, dependendo até mesmo de versdes do sistema operacional do equipamento.
Certamente, pode haver casos nos quais uma expressao advinda da abstracdo do Nivel
de Dispositivo se traduza em mais de uma expressao de instancia e, portanto, em mais

de um comando.

8.3 Proposta de Sistema de Gerenciamento de Redes baseado em
Politica orientada a Sustentabilidade

O modelo para um Sistema de Gerenciamento de Redes orientado a Politicas de
Sustentabilidade tem sido indicado como uma das formas para obtencdo de redes de
comunicacdo mais eficientes do ponto de vista de consumo energético. Entretanto, a
coordenacdao de funcionalidades que visam a economia de energia, definindo-se os
modos de operagdo para os equipamentos (por exemplo, estado de hibernacao, ativo

ou desligado) em redes, tem se mostrado desafiadora, uma vez que os protocolos
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tradicionais de redes foram implementados considerando-se equipamentos sempre
ligados e ativos. Assim, um Sistema de Gerenciamento de Redes orientado a Politicas
de Sustentabilidade é inerentemente dindmico se comparado a solugdes tradicionais,
aumentando consideravelmente a complexidade das interagcdes em uma rede com
elementos dinamicamente comutados entre estados de operacdo (em hibernacao, ativo
ou desligado) para adaptar o seu consumo de energia ao nivel de utilizacdo do

dispositivo.

O objetivo de gerenciamento de redes orientado a Politicas de Sustentabilidade é o
gerenciamento no nivel de redes de forma a otimizar o uso de recursos, em particular o
consumo de energia, reduzindo-se os gastos relacionados a recursos sub-utilizados.
Além disso, outra questdo importante é se este dinamismo de mudar o estado de
operacao de um equipamento (dormente, ativo ou desligado) em funcao de carga na

rede tem ou ndo impacto no seu tempo de vida.

O desafio que surge neste cendrio consiste na avaliagdo dos impactos das agdes
orientadas a sustentabilidade sobre a qualidade do servico da rede como um todo, no
contexto de uma rede dinamicamente adaptada em func¢do da carga total trafegada,
com o intuito de economizar energia e, também, de maximizar o tempo de vida dos

proprios equipamentos.

8.3.1 Visao Geral da Arquitetura do Sistema de Gerenciamento

Esta secdo apresenta uma proposta de arquitetura para um Sistema de
Gerenciamento de Redes orientado a Politicas de Sustentabilidade. Baseia-se na
arquitetura geral proposta pelo PFWG IETF e seus componentes, ja descrita,
adicionando-se moédulos que permitem uma avaliacdo concorrente das multiplas
métricas envolvidas na implementacdo de uma politica de sustentabilidade nos niveis

de Rede e Dispositivo.

O sistema proposto pode ser utilizado para avaliar métricas de sustentabilidade, como
eficiéncia energética e ciclo de vida em uma rede heterogénea. A Figura 8.20 mostra a

arquitetura geral do sistema proposto.
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Figura 8.20 - Arquitetura de Gerenciamento de Redes orientado a Politicas de Sustentabilidade

Nivel de Redes:
No nivel de Redes, o Sistema de Gerenciamento orientado a Politicas de

Sustentabilidade é composto dos seguintes médulos:

* DMonitor de Sustentabilidade: dedicado a avaliacdo de parametros de
sustentabilidade, compreendendo um Monitor de Avaliacdo de Eficiéncia
Energética e um Monitor de Avaliagdo do Ciclo de Vida.

* Monitor de Disponibilidade: realiza o calculo dindmico de disponibilidade da rede
na medida em que a topologia da rede é dinamicamente ajustada em fung¢do da
variacdo de carga de trafego de seus roteadores e switches, que podem mudar de

estado (hibernacao, ativo ou desligado).
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* Ponto de Decisdo (PD): Este médulo decide se determinada politica deve ou nao ser
aplicada, analisando as suas regras, condi¢Oes e eventos associados. Acessa as
politicas ativas descritas em uma linguagem de politica de alto nivel, como o
Ponder, armazenadas no Repositério de Politicas, analisa as medidas de
desempenho para cada elemento da rede e decide se as politicas devem ou nao ser
em aplicadas ao estado atual da rede.

* Atualizador de Dispositivo: coleta dados e aplica mudancas de configuracao em
cada roteador ou switch responsavel, comunicando-se com os dispositivos de rede.

* Ponto de Execucdo: faz a tradugdo da acdo da politica para uma linguagem ou
comando de baixo nivel para os dispositivos. Essas acdes sdo, entdo, executadas em
cada dispositivo, refletindo a politica de alto nivel.

* Servico de Gerenciamento de Politicas: é usado na entrada de politicas no sistema,
verificando a sua consisténcia e armazenando-as num Repositério de Politicas.

* Repositorio de Politicas: contém as Politicas de Sustentabilidade e Desempenho
aplicadas aos niveis de Rede, Dispositivo e Instancia.

* Repositério de Modelos: armazena os modelos para avaliagio de métricas de

sustentabilidade aplicaveis a diferentes classes de equipamentos de rede.

Nivel de Dispositivo:

O objetivo do sistema é gerenciar os roteadores/switches de uma rede, como a
instancia individual mostrada na Figura 8.20. Na arquitetura é assumido que ao menos
a funcionalidade de sleep mode/standbye esta disponivel nos dispositivos de rede
gerenciados por esse sistema. Nesse estado, o dispositivo mantém-se energizado, mas

nao cumpre sua funcionalidade principal de encaminhar dados.

Para que no nivel de redes seja possivel aplicar uma politica de sustentabilidade,
decidindo-se por colocar ou ndo um dispositivo no estado de hibernagdo (sleep
mode/standby) é necessario obter informacdo sobre o volume de trafego em cada
dispositivo. Tal informacao pode ser coletada por um protocolo de gerenciamento de
redes, como o SNMP discutido no capitulo 2, de acordo com uma Base de Informacao
de Gerenciamento (MIB - Management Information Base) que tenha variaveis

relacionadas a consumo de energia.
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Nivel de Instancia:

A informacgao sobre volume de trafego de um dispositivo e outras, como o estado de um
dispositivo e porta, taxa de transmissao de uma porta, estdo disponibilizadas em uma
Base de Informagdo de Gerenciamento (MIB - Management Information Base). E
assumido que certas caracteristicas, como estado e taxa de transmissao das portas do
roteador/switch, sdo controlaveis por meio do protocolo de gerenciamento de rede,

i.e.,, que nas operacdes SNMP especificas as diferentes variaveis da MIB estdo ajustadas.

A secdo seguinte detalha a operagdo e comunicagdo entre os moédulos da arquitetura

proposta.

8.3.2 Modo de Operacao do Sistema de Gerenciamento

Nesta se¢do serdo detalhadas a operacdo dos moddulos principais que compdem o
Sistema de Gerenciamento de Redes orientado a Politicas de Sustentabilidade e as

métricas associadas a esses modulos.

Como foi explicado anteriormente, o sistema é munido de um Ponto de Decisdo (PD)
como controlador. Este médulo emprega um Grafo da Rede, representando uma
estrutura de dados que concentra as métricas avaliadas para cada dispositivo na rede,
incluindo sua posicdo relativa. Neste grafo, cada n6 representa um roteador ou switch,

e as arestas representam os enlaces usados para conectar esses nos.

A cada né estdo associados os seguintes dados:

e NODE.ID: Identificador tnico de no;

* NODE.CLASS: Identificador de classe do n¢, i.e., tipo do dispositivo agrupado por
modelo e fabricante para o qual valem as mesmas caracteristicas relacionadas a
sustentabilidade (consumo de energia, ciclo de vida etc);

* NODE.NECR: Taxa de consumo energético para o no;

e NODE.NEPI: indice de proporcionalidade de consumo energético da rede, i.e., como
o consumo de energia escala com a carga no dispositivo, e.g., linear, quadratico,
exponencial etc;

* NODE.ELTPI: indice de proporcionalidade de tempo de vida esperado, i.e., quanto o

tempo de vida se reduz em funcao da carga no dispositivo ;
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* NODE.PKR: Taxa de perda de pacotes associada ao caminho minimo entre o n6 e o
backbone;

* NODE.DELAY: Tempo de atraso, intervalo, entre um pedido do n6 e a resposta do
backbone;

e NODE.AVAIL: indice de disponibilidade do né, i.e., razdo entre uptime e downtime

para um intervalo, ou atraso, arbitrario.

A cada aresta estdo associados os seguintes dados:

* EDGE.WEIGHT: Fator de ponderacao baseado na eficiéncia energética de cada nd,
refletindo o custo de cada enlace de acordo com a politica de gerenciamento;

e EDGE.LOAD: Volume de trafego na aresta, i.e., trafego no link entre dois
dispositivos, para um intervalo;

* EDGE.BANDWIDHT: Largura de banda do enlace representada pela aresta;

* EDGE.STATE: Estado de atividade (ativo/inativo).

Um exemplo de grafo de rede usado pelo Ponto de Decisao (PD) é exibido na Figura
8.21. Esse grafo é atualizado pelo PD, refletindo uma politica de gerenciamento. O
Ponto de Decisao interage com os seguintes modulos: Monitor de Sustentabilidade,

Monitor de Disponibilidade e Atualizador de Dispositivo.
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Figura 8.21 - Grafo de Rede utilizado pelo Ponto de Decisdo do Sistema de Gerenciamento

orientado a Politicas de Sustentabilidade

A rede é periodicamente analisada pelo sistema, seguindo a sequéncia ilustrada no
diagrama de fluxo na Figura 8.22:

1) O PD aciona o Atualizador de Dispositivo, responsavel por coletar dados e
aplicar mudancas de configuragdo em cada roteador ou switch, comunicando-se
com estes dispositivos por meio de um protocolo de gerenciamento.

2) O PD requisita que o Atualizador de Dispositivo colete dados de trafego e
configure os estados dos dispositivos na rede.

3) As informacoes coletadas por meio do médulo Atualizador de Dispositivos
sdo utilizadas para atualizar cada aresta do grafo, refletindo a carga e estado de
cada enlace. Consultando o cliente de protocolo de gerenciamento em cada
dispositivo, o0 mdédulo também coleta dados sobre o desempenho dos nds,
métrica representada pela taxa de perda de pacotes, e o atraso na comunicagdo

com o backbone. Esses indices sdo assinalados nos nés.
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Figura 8.22 - Fluxograma de Passos para Avaliacdo de Consumo de Energia.

Com o objetivo de avaliar os indices de sustentabilidade, o PD aciona o Monitor de
Sustentabilidade para que este atualize, com tais indices, o grafo de rede. Esse
monitor percorre o grafo, invocando os submoédulos Avaliadores de Eficiéncia
Energética e de Ciclo de Vida para cada n6. O Avaliador de Eficiéncia Energética
analisa o consumo energético instantaneo para cada né. A Figura 8.22 mostra os passos
executados pelo submoédulo supracitado. Cada requisi¢cao deve usar informagdes sobre
a classe do n6, de modo que obtenha do Repositorio de Modelos o Modelo Energético
adequado. O Repositorio de Modelos armazena os modelos para avaliacdo de

métricas de sustentabilidade, como esta na Figura 8.23.
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Figura 8.23 - Repositdrio de Modelos para o Sistema de Gerenciamento de Redes orientado a

Politicas de Sustentabilidade

O Modelo Energético é previamente especificado e descreve caracteristicas relativas ao
consumo energético para cada classe de dispositivo. Para cada classe de equipamento
sao definidos trés principais subsistemas: portas, CPU e chassi. 0 Modelo Energético
emprega parametros de eficiéncia energética para cada um desses subsistemas,

definidos como se segue:

e CHASSIS.SLEEP: Consumo do chassi quando em standby/sleep mode;

* CHASSIS.IDLE: Consumo do chassi quando em idle mode, ou seja, quando o
componente nao esta exigindo nenhuma carga;

* CHASSIS.FULL_LOAD: Consumo do chassi quando trabalhando em carga maxima;

e CHASSIS.LOAD_PI: indice de proporcionalidade entre um aumento de consumo de
energia e um de carga, i.e,, como o consumo escala com a carga, e.g,, linearmente,
exponencialmente, de forma quadratica etc.

* CPU.SLEEP: Consumo da CPU quando em standby/sleep mode;
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* CPU.IDLE: Consumo da CPU quando em idle mode, ou seja, quando o componente
esta totalmente disponivel, mas ndo esta sendo utilizado;

* CPU.FULL_LOAD: Consumo do chassi quando trabalhando em carga maxima;

e CPU.LOAD_PI: Indice de proporcionalidade entre um aumento de consumo de
energia e um de carga, equivalente ao chassis, embora neste caso seja referente a
CPU;

* PORT.NOLOAD: Consumo de uma porta quando nenhuma carga é exigida;

e PORT.BW_PI: indice de proporcionalidade, para uma porta e para mesma carga,
entre aumento de consumo e largura de banda;

* PORT.FULL_LOAD: Consumo de uma porta quando trabalhando em carga maxima;

e PORT.LOAD_PI: indice de proporcionalidade entre um aumento de consumo de
energia e um de carga, equivalente aos anteriores, mas neste caso sera referente a
porta;

* PORT.TR_PWR_SPK: Pico de consumo associado a transicdo de uma porta entre

diferentes larguras de banda.

O préximo passo é verificar se o Modelo Energético correspondente a um dado
componente pode ser localizado no Repositorio de Modelos Energéticos. Se tal
modelo ndo for encontrado, um modelo padrao pessimista é carregado do repositdrio,
usando um limite inferior pré-determinado para as variaveis de consumo energético.
Isso equivale a utilizar o modelo de consumo menos eficiente conhecido para a classe
do dispositivo, mantendo assim uma estimativa pessimista de consumo de energia.
Contrariamente, quando o modelo requerido é encontrado, verifica-se a consisténcia
das variaveis, de modo que, se o valor de algum parametro faltar, ele é carregado de
um modelo pessimista. A seguir, avalia-se a eficiéncia energética, processo que usa
tanto o Modelo Energético quanto informagdes contidas no grafo para avaliar o
consumo de energia. A partir do trafego de cada aresta associado ao no, calcula-se a
carga tratada por este no, sendo que esta informacdo é, também, usada para o calculo
do consumo em cada porta. Se todas as arestas de um né estiverem no estado sleep

mode/standby, considera-se que o proprio n6 também estard nesse mesmo estado.

O consumo energético total, junto a carga manejada pelo dispositivo, é usado na
avaliacdo do consumo, gerando duas métricas: a taxa de consumo energético (NECR -

Network Energy Consumption Rate) para o dispositivo, que é a relacdo watts/bits, e a
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métrica de proporcionalidade de consumo energético da rede (NEPI - Network Energy
Proportionality Index). O NEPI mede a proporcionalidade que relaciona um acréscimo
no consumo de energia devido ao aumento carga. Este indice é obtido pelo histérico de
consumo de cada componente, onde se estabelece um fator de escala, i.e., linear,
exponencial, quadratico, etc. O uUltimo passo da requisicdo é a atualizacdo do grafo de

rede com os indices calculados.

O Monitor de Sustentabilidade também interage com o Monitor de Avaliacdo do
Ciclo de Vida, requisitando, a cada n6, uma avaliacao sobre o ciclo de vida e seguindo

os passos mostrados na Figura 8.24.
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Figura 8.24 - Fluxograma de Passos para Avaliacao de Ciclo de Vida

A operagao comeca com pedido de avaliacao de ciclo de vida enviado a determinado
componente. Na sequéncia, carrega-se do repositério de modelos aquele adequado ao
componente. Para tanto, utilizam-se informagdes sobre a classe desse componente.

Cada modelo deve incluir um subconjunto das seguintes variaveis:

e LF.LOAD_PI: Indice de proporcionalidade de ciclo de vida, que relaciona uma
degradacao no tempo de vida esperado com um aumento de carga;

e LF.MD INDEX: indice de descarte de ciclo de vida, que informa sobre qual é a
dificuldade para reciclar ou descartar adequadamente o material do qual é feito o
componente;

e LF.REP_COST: Indice de troca de custo de reposicdo, que se relaciona com o custo

do componente.
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O préximo passo é verificar se ha, no Repositorio de Modelos, um modelo de ciclo de
vida adequado ao componente. A exemplo do modelo energético, a falta do modelo de
componente implica no uso de um modelo pessimista, o qual consiste no uso de valores
limitrofes pré-definidos para as variaveis de ciclo de vida. Inversamente, encontrando-
se um modelo de ciclo de vida, verifica-se a consisténcia de suas variaveis. A falta de
uma delas também implica no uso de valores limitrofes estabelecidos previamente. As

métricas avaliadas estido escritas no no.

Seguindo a operacdo do sistema, o médulo Ponto de Decisdo aciona, entdo, o Monitor
de Disponibilidade para que este avalie a métrica de disponibilidade de cada n6 do
grafo da rede. A operagdo desse monitor estd sumarizada no fluxograma apresentado
na Figura 8.25. O Avaliador de Disponibilidade percorre, entdo, o grafo, consultando o
Modelo de Disponibilidade e calculando, primeiro, a disponibilidade de cada n6 para
encaminhar um pacote de dados e, segundo, a disponibilidade de cada roteador host

para entregar os dados ao roteador de backbone.
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noé
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Avaliagdo de
P disponibilidade para a
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Figura 8.25 - Fluxograma de Passos para Avaliacdo de Disponibilidade

O Modelo de Disponibilidade é composto pelas informac¢des de cada tipo de roteador

ou switch da rede, as quais descrevem os seguintes parametros para enlaces:

e AV.LINKS_MTBF: Periodo médio entre falhas;
* AV.LINKS_MTTR: Tempo médio até reparar;
* AV.LINKS_WAKUP_TIME: Tempo minimo de wakeup.
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E os seguintes parametros para nés:

e AV.NODES_MTBF: Periodo médio entre falhas;

* AV.NODES_MTTR: Tempo médio até reparar;

* AV.NODES_WAKUP_TIME: Tempo minimo de wakeup.

O Avaliador de Disponibilidade calcula as métricas de disponibilidade, descritas como

se segue:

* AV.NODES_FORWARD: Lista da disponibilidade de cada n6 que pode encaminhar
pacotes de dados aos nds vizinhos;
* AV.HOST_NODES: Lista da disponibilidade de cada né host que pode encaminhar

pacotes de dados ao roteador de backbone.

O Avaliador de Disponibilidade calcula a disponibilidade em dois passos: primeiro,
para cada né e, depois, para cada roteador host. No primeiro, usa-se o método da
Cadeia de Markov, amplamente utilizado no calculo tanto para sistemas com

arquitetura paralela quanto standby, como se vé na Figura 8.26.

;\At_,< (Dv““ 1uAt  1-AAT

SSC1AAt WAt

(a) Modelo de disponibilidade para nés (b) Modelo de disponibilidade para nés
em paralelo em standby

Figura 8.26 - Modelos de Disponibilidade em Paralelo e Standby
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Figura 8.27 - Calculo da Disponibilidade usando a Cadeia de Markov

Na Figura 8.26, a varidvel A representa a taxa de falhas, que consiste em 1/MTBF
(Mean Time Between Failures), u a taxa de reparo, consistindo de 1/MTTR (Mean Time
to Repair), e a variavel C, que é a probabilidade de um erro ser identificado, o que no
sistema se relaciona com a taxa com a qual o grafo da rede é atualizado, sendo 1/(taxa

de atualizagao).

A disponibilidade é primeiramente calculada para cada n6. Em seguida, calcula-se a
disponibilidade de um roteador host se comunicar com o backbone. A avaliacao de
disponibilidade para um roteador host é feita em dois passos: primeiro sao calculados
todos os caminhos minimos (equagdo 1) entre os dois roteadores; no segundo passo
faz-se a soma considerando-se a teoria de grafos, i.e., excluindo a intersecdo entre
todos os caminhos minimos para cada roteador host (equa¢do 2), e tendo como

resultado a métrica de disponibilidade.
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DISpOHIbilldade (caminhos minimos) = H(nés) DISpOHIbIIIdade (no’) (1)

DISpombllldade (roteador host) = Z(caminhos minimos ) DISPOHIbIIIdade (caminhos minimos) (2)

Nas expressoes, a variavel né indica o nimero de nds que compdem o caminho minimo
e a variavel caminhos minimos representa a quantidade de caminhos minimos entre o

roteador host e o backbone.

Por fim, ap6s o grafo da rede ter sido atualizado com as métricas avaliadas para cada
dispositivo, este é entdo usado no Ponto de Decisdo para a aplicacdo da politica. Os
dados sao lidos pelo Gerenciador de Politica que aplica a politica em alto nivel. As acdes
definidas pela politica em alto nivel sdo entdo passadas ao Ponto de Execuc¢do, que as
traduz para agdes concretas que, por sua vez, sao transmitidas para os dispositivos via

protocolo de gerenciamento, como discutido anteriormente.

8.4 Consideragoes Finais

Este capitulo mostra a arquitetura genérica de um Sistema de Gerenciamento
orientado a Politicas proposta pelo IETF e discute a questdo de tradugdo de politicas
descritas em diferentes niveis de abstracdo. No caso do nivel de redes, optou-se pela
linguaguem Ponder, utilizada nos exemplos descritos de Politica de Rede neste capitulo
e no capitulo 9. No nivel de Dispositivo, as politicas de nivel de Rede sdo traduzidas
para comandos SNMP. E, finalmente, no nivel de Instancia essas politicas sdo

traduzidas em operacdes sobre variaveis da MIB.

Ainda neste capitulo, como importante estudo de caso apresenta-se a proposta de um
Sistema de Gerenciamento de Redes orientado a Politicas de Sustentabilidade que
permite que a rede seja gerenciada levando em considerag¢do prioridades alinhadas a
politica mais geral de sustentabilidade. Tais prioridades incluem a manutengao de
niveis de qualidade de servigco negociados com o cliente final. O sistema permite, ainda,
que se realize uma continua avaliagdo de consumo de energia para fins de

chaveamento da prépria politica ativa e priorizacao das rotas mais eficientes.

Uma implementacdo para o sistema em questdo, utilizando a linguagem Ponder, o
protocolo de gerenciamento SNMP e o mecanismo de engenharia de trafego baseado

em taneis MPLS (Multiprocol Label Switching), estd em desenvolvimento e sera
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discutida no préximo capitulo, como exemplo ilustrativo. Além disso, o problema de
traducdo de uma politica mais geral de gerenciamento, em regras escritas em
linguagem de alto nivel e passando por uma linguagem de baixo, também sera

focalizado.
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9 ESTUDO DE CASO PARA EFICIENCIA ENERGETICA EM TIC

Para fins de exemplificar como pode ser aplicado o Modelo de Gestao de Tecnologia da
Informac¢do e Comunicagdo orientada a Politicas de Sustentabilidade, sera usado como
estudo de caso o Centro de Informatica e Telecomunicagdes (CIT) de uma
universidade, que funciona de modo semelhante ao CCE (Centro de Computacao

Eletronica) da Universidade de Sao Paulo, cuja operacdo é descrita detalhadamente em
(CARVALHO 2010).

9.1 Visdo Geral sobre Unidade de Negocio de TIC

O Centro de Informatica e Telecomunicac¢des, que sera usado como o nosso estudo de
caso, é uma unidade de negdcio que responde pelos servigos de infraestrutura de TIC

de uma universidade publica instalada em 10 campi no total.10.

Segundo o anudrio estatistico de 2011 da universidade, seus principais nimeros sao
(USP 2011):

* Alunos Matriculados: 88.962

* Docentes: 5.865

* Funcionarios Técnico-Administrativos: 16.187

* Funcionarios de TIC: =750

* Informatica:

o Microcomputadores: 41.938

o Impressoras: 16.417

9.1.1 Missao do Centro de Informatica e Telecomunicagaoes

Primeiramente, foi desenvolvida a chamada “Missao Estendida”, que se relaciona com

todas as ideias principais a serem incorporadas pela versao final da missao:

1S40 ao todo 10 campi, um principal e trés menores na cidade de Sio Paulo e outros seis em cidades do
interior do estado de Sdo Paulo (Ribeirdo Preto, Sdo Carlos, Piracicaba, Pirassununga, Bauru e Lorena),

sendo que o campus de Sao Paulo responde por 60% das operagdes de TIC.
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* Administrar eficientemente os recursos de Tecnologia da Informacdo e
Comunicagdo (TIC) de uso comum a todas as unidades de negdcio da universidade,
sejam elas unidades administrativas ou unidades de ensino.

* Prestar servicos de TIC com qualidade e agilidade a sua comunidade de usudrios e
clientes.

* Oferecer suporte a elaboracao de diretrizes de TIC para a universidade como um
todo.

* Ser referéncia em exceléncia operacional nos ambitos nacional e internacional.

Em termos gerais, os servicos prestados pelo CIT compreendem o atendimento a todas
as unidades de negdcio da universidade no que diz respeito a: manutencdo de
equipamentos de microinformatica, hospedagem de servidores de dados em Internet
DataCenter, provimento de redes de dados intracampus e intercampi bem como de
acesso a Internet, projetos de redes locais, servicos de telecomunicagdes, suporte a
producdo audiovisual para finalidades didaticas, de pesquisa, cultura e extensao,
suporte a aquisicao de bens de informatica e prospeccdo de novas tecnologias na area
de TIC. Esta prestacdo de servigos deve ser feita com exceléncia, isto é, com agilidade e
qualidade. Esta exceléncia é a base para o CIT se tornar referéncia na sua area de

atuacdo, o campus universitario.

A partir da Missdo Estendida construiu-se a Missdo do CIT: “Ser referéncia em
prestacdo de servicos sustentaveis de Tecnologia da Informa¢ao em campus
universitario”. O termo “com Sustentabilidade” foi incorporado posteriormente, pois
o0 CIT como um todo foi se envolvendo, cada vez mais, em iniciativas de
Sustentabilidade como TIC Verde, editais sustentiveis, tratamento sustentavel de lixo

eletronico, DataCenter Verde, dentre outras.

9.1.2 Segmentacdo dos Negocios

O CIT possui cinco departamentos, e cada um corresponde a uma unidade de negocio.
Quando foi desenvolvido o Plano Estratégico Corporativo, ndo se identificou a

necessidade de alterar essa estrutura de departamentos.
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Os Departamentos sdo os seguintes:

* Administracdo & Finan¢as (UNAF) - presta servicos para todos os demais
departamentos do CIT, no que diz respeito as diferentes sub-areas de financas e
contabilidade, compras, tesouraria e patrimonio. Além disso, controla a entrada e
saida de documentos oficiais do CIT e é responsavel pela gestdo de servigos
terceirizados, como de limpeza e vigia, e os servicos de organizacdo de eventos.
Também administra as seguintes se¢des: Recursos Humanos, Transporte e
Manutengdo Predial, o que inclui acompanhamento de obras civis e instalagdo de

parte elétrica.

* Apoio Tecnolégico (UNAT) - é o departamento que estd mais préximo da
comunidade de usuarios do CIT pelo fato de incorporar os servigos de Help Desk. A
equipe do Help Desk responde as chamadas técnicas de 12 Nivel e encaminha as de
22 nivel para a area técnica correspondente. Essas chamadas incluem manutengao
de microcomputador e impressora, problema na rede local ou de telefonia, dentre
outros. Além do Help Desk, este departamento possui outras trés se¢des. A primeira
delas, chamada Estidio MultiMeios, produz videoclipes, captura e transmite video
em formato streaming e realiza videoconferéncias. A segunda desenvolve
programas aplicativos (por exemplo, sistema de controle de reserva de salas,
sistema de controle de frota, sistema de abertura de chamados técnicos via web)
para atender as necessidades internas especificas do centro. E, por ultimo, tem-se a
secdo de Comunicagdo, cuja principal meta é melhorar tanto a comunicacao interna

do centro como a externa a ele.

* Manutenciao de Equipamentos de Microlnformatica (UNEM) - as principais
atividades deste departamento sdo realizar o reparo e a manutencdo de
equipamentos eletronicos, bem como a montagem de microcomputadores. Para
agilizar a prestacdo desses servicos, ele controla um estoque préprio de pecas e
acessorios eletroeletronicos. Parte da atividade de manutencdo é realizada em
laboratérios e parte on-site, dependendo da gravidade do problema e do tipo de
peca que eventualmente precisa ser trocada. Além dessas atividades, a equipe do
departamento realiza prospec¢dao de novas tecnologias e a especificacdo de

equipamentos de microinformdtica para os editais publicos de ambito geral da



210

universidade. Por ultimo, este departamento conta com uma se¢ao responsavel pelo
tratamento de lixo eletrénico, denominada CEDIR (Centro de Descarte e Reulso de

Residuos de Informatica).

* Operacao de DataCenter (UNDC) - uma das principais atividades deste
departamento é cuidar do IDC (Internet DataCenter), onde sdo hospedadas
maquinas e sites de todas as unidades de nego6cio da universidade, bem como
equipamentos da rede backbone da universidade, e de sua interconexao com a
Internet. Para dar suporte ao IDC, existe um servico de operagao 24 x 7. O numero
de sistemas hospedados no IDC tem crescido ano a ano e requer continua gestao de
capacidade em termos de energia consumida e ar-condicionado. Além do IDC, é de
responsabilidade deste departamento o servico de e-mail. O nimero de caixas
postais bem como de mensagens recebidas e transmitidas tem crescido
constantemente, sobretudo devido a recente oferta de e-mails para todos os alunos
da universidade. Por ultimo, o departamento monitora e trata os incidentes de
seguranca e aplica as politicas de seguranca definidas no nivel de toda a

universidade.

* Redes de Comunicacao (UNRC) - atua nas areas de rede de comunicacdo e
telefonia. Na area de redes, desenvolve e executa projetos de redes solicitados pelas
diferentes unidades de negécio da universidade. E responsavel pela rede backbone
que interliga os varios campi e pela rede backbone do campus principal, desde a
concepcdo do projeto, sua instalagdo, monitoracdo e manutencdo. Além disso, cuida
da interconexdao da rede backbone da universidade com ISPs (InternetService
Providers) e com outras redes do estado de Sao Paulo. Na area de telefonia, atua de
modo semelhante, sendo responsavel pela instalacdo e manutencdo de centrais e

terminais telefonicos.

9.2 Mapeamento entre Diferentes Niveis de Politica

Para os Servigcos de TIC (Tecnologia da Informacdo e Comunicagdao) consideram-se
diferentes niveis de politica (vide capitulo 2), a saber:
* Nivel de Negocio: Tomando-se como ponto de partida os objetivos de Desempenho

e Sustentabilidade da organizacdo ou da unidade de negécio de TIC de uma
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organizagdo e os contratos estabelecidos entre a organizacdo e seus clientes ou
entre a unidade de negocio de TIC e outras unidades de negdécio da mesma
organizacdo, neste nivel sdo estabelecidas metas e guias de desempenho e
sustentabilidade, tendo como diretriz bdasica atender os SLAs (Service Level

Agreements) definidos em contratos e atuando sobre os processos.

Nivel de Sistema: Este nivel conhece as Metas de Desempenho e Sustentabilidade e
os SLAS que devem ser atendidos nos contratos da organiza¢cdao com organizagoes
clientes ou entre a unidade de negécio de TIC e outras unidades de negocio da
mesma organizacao, estabelecendo Indicadores de Desempenho e Sustentabilidade
referentes a processos e procedimentos da organizacdo ou da unidade de negécio

de TIC como um todo.

Nivel de Infraestrutura de TIC: Conhecendo-se os Indicadores de Desempenho e
Sustentabilidade, este nivel prové as métricas de operacdo dos principais sistemas
de TIC da organiza¢do ou da unidade de negécio de TIC, incluindo Sistemas de
Microinformatica, Sistemas de Rede e Sistemas de DataCenter. Os valores destas
métricas sdo obtidos pela composicio de métricas de operacao de dispositivos

providas pelo Nivel de Dispositivo.

Nivel de Dispositivo: Este nivel prové os valores de métricas de dispositivos, sejam

eles de Microinformatica, Redes ou DataCenters.

* Nivel de Instancia: Este nivel prové acesso a variaveis internas dos préprios
dispositivos, que podem estar armazenadas, por exemplo, em uma MIB

(Management Information Base).

Cabe notar que uma politica de um nivel pode ser convertida em uma os duas politicas
de niveis inferiores. Isto ocorre, por exemplo, quando em nivel de negdcio define-se,
dentro do contexto de sustentabilidade, uma Politica de Eficiéncia Energética que tem
como meta a redugdo de consumo de energia elétrica em 30%. Isto provavelmente ira
gerar Politicas de Eficiéncia Energética atreladas a infraestrutura predial, ao

DataCenter e as redes de comunicagao.
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A conversdo da politica de um nivel em uma ou mais politicas do nivel imediatamente
inferior pode ser realizada manualmente conforme definido por um grupo de pessoas,
ou entdo automaticamente empregando-se uma ferramenta de software para este fim.
Esta ferramenta, ao receber uma politica, testa a sua aplicabilidade e consisténcia e se
ndo houver nenhum problema, executa a traducao e conversao desta politica. Em cada
nivel, a politica de sustentabilidade é descrita empregando-se uma linguagem que tem
um nivel de abstracdo distinto de outros niveis. Para facilitar, suponha-se que no nivel
de servicos de rede utiliza-se uma linguagem do tipo UML (Unified Modeling
Language). Esta politica serd convertida em comandos SNMP (Simple Network

Management Protocol) no caso dos niveis de redes e dispositivos.

9.2.1 Politica de Sustentabilidade em Nivel de Negocios

Considerando que a organizagdo usada como estudo de caso tem como missdo “Ser
referéncia em Prestacdo de Servigos Sustentaveis de Tecnologia da Informacao e
Comunicacdo em campus universitario” e que sua Politica de Sustentabilidade foi
definida como “Todos os processos e procedimentos relacionados a TIC devem
estar alinhados com preceitos de praticas sustentaveis”, é importante definir quais

sdo as metas associadas a esta missdo e a esta politica.

Vale também ressaltar que uma organizacdo ou unidade de negocio voltada para
prestacdo de servicos de TIC, tipicamente, tem como estratégia basica a “exceléncia
operacional”. As empresas com este tipo de estratégia sao aquelas que enfatizam a
eficiéncia e a confiabilidade, lideram a industria em termos de pre¢o e conveniéncia,
minimizam os custos de overhead (i.e, custos indiretos e de despesas) e alinham a

cadeia de suprimentos (WEILL 2006).

Segundo a pesquisa desenvolvida pelo MIT-CISR, tais empresas sao mais centralizadas,
enfatizam o uso eficaz de ativos, e seus procedimentos operacionais e processos sao
tipicamente padronizados (WEILL 2006).

A partir dai, pode-se inferir como principais metas:

* Uso racional de insumos. No caso de uma organizacdo desta natureza, tém-se

como principais insumos: energia elétrica, telefonia, combustivel devido ao
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deslocamento para prestacao de servigos de suporte e manutencao on-site, e bens
de consumo de informatica, incluindo, principalmente, papel, tonner para impressao
e midias para gravacao (por exemplo, DVDs, pendrives) (Meta 1).

* Inexisténcia de perda de material ou equipamentos por mau uso, perda de
validade (e.g., caso de armazenamento de material sem uso por tempo prolongado)
ou perda de prazos de garantia (e.g., encaminhamento de equipamento defeituoso
fora do prazo de garantia) (Meta 2).

* Destinacdo sustentavel de todo o residuo gerado, por meio de agdes de redso ou
reciclagem(Meta 3).

* Capacitacao da equipe técnica alinhada com o estado da arte de solugbes e
tecnologias da area de TIC (Meta 4).

* Inexisténcia de acidentes de trabalho e de ocorréncia de doencas operacionais
(Meta 5).

* Melhoria continua dos servicos prestados com reducao do tempo médio de
atendimento a chamados e resoluc¢dao de problemas, visando o objetivo de tempo
maximo igual a 24 horas (Meta 6).

* Inovacao constante dos produtos e servicos prestados (Meta 7).

9.2.2 Politicas de Sustentabilidade em Nivel de Sistema

Para fins de ilustracdo, sdo definidas as politicas, metas e indicadores em Nivel de
Sistema para trés das metas em Nivel de Negdcio, a saber: Uso Racional de Insumos
(Meta 1), Destinacdo Sustentavel de Todo o Residuo Gerado (Meta3) e Inovagao

Constante dos Produtos e Servigos Prestados (Meta 7).

9.2.2.1 Uso Racional de Insumos

Nesta Secdo sdo apresentadas as Metas, Politicas e Indicadores de Sustentabilidade

relacionados a meta de Uso Racional de Insumos.
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9.2.2.1.1 Aquisi¢cdo de Bens de Consumo e Equipamentos de Informatica e

Telecomunicagdao

Para o caso de Aquisicao de Bens de Consumo e Equipamentos de Informatica e

Telecomunicagdes foram definidas as seguintes metas, politicas e indicadores.

Metas:

* Aquisicao somente de bens de informatica que sejam "verdes" (i.e.,, que seguem os
padroes ROHS e/ou EPEAT de producdo e possuem sistema de economia de
energia), reciclaveis ou biodegradaveis.

* Aquisicdo somente de equipamentos eletroeletronicos e, especialmente,
equipamentos de informatica e telecomunica¢cdes que sejam “verdes”.

* Substituicdo de todo o parque instalado de informatica e telecomunica¢des por
equipamentos “verdes” no prazo de um ano.

* Credenciamento somente de fornecedores que estejam comprometidos com agoes

de sustentabilidade, o que pode ser comprovado, por exemplo, pela elaboragdo do
GRIL

Politica:

S0 participam de editais ou RFPs (Request for Proposals) para aquisicdo de
equipamentos de informatica e telecomunicacao os fornecedores alinhados com a¢des
de sustentabilidade. Sera dada preferéncia a aquisicdo de equipamentos de informatica

e telecomunicacdes que sejam “verdes”.

Indicadores:
* ABS1-Porcentagem de fornecedores que tém comprometimento com
sustentabilidade (GRI).
* ABS2 - Porcentagem de fornecedores que proveem solugdes ou produtos “verdes”.
* ABS3 - Porcentagem de fornecedores que proveem solucgdes de logistica “verdes”.
* ABS4 - Porcentagem de equipamentos de informatica e telecomunica¢des “verdes”.
* ABSS5 - Porcentagem de bens de consumo “verdes”, reciclados, reciclaveis e/ou

biodegradaveis.

* ABS6 - Indice de crescimento anual da porcentagem de equipamentos “verdes”.
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* ABS7 - Indice de crescimento anual da porcentagem de bens de consumo “verdes”,

reciclados, reciclaveis e/ou biodegradaveis.

9.2.2.1.2 Concessdo de Viagens Nacionais e Internacionais

Para o caso de Concessao de Viagens Nacionais e Internacionais foram definidas as

seguintes metas, politicas e indicadores.

Metas:
* Eliminacdo de viagens para reunides técnicas entre localidades da organizacao que
possuam equipamentos de videoconferéncia.
* Aquisicao de equipamentos de videoconferéncia para todas as unidades de negécio

remotas em relacao a matriz da organizagao.

Politica:
* Concessao de viagens, tanto nacionais como internacionais, somente para

participacdo de eventos, conferéncias e programas de treinamento.

Indicadores:

* [0G12 - Gastos totais com combustivel (litros, R$) mensal e anual.

*10G13 - Indice de consumo de combustivel (litros, R$) mensal e anual por
funcionario.

*10G14 - Indice de crescimento de consumo de combustivel mensal e anual por
funcionario.

¢ OPR15 - Indice de redu¢do de deslocamentos e/ou viagem devido ao uso de
ferramentas de trabalho colaborativo.

* OPR16 - Indice de gasto em viagens (R$, kilometragem) por funcionario.

* ABX - Porcentagem das Unidades de Neg6cio Remotas que possuem equipamentos

de videoconferéncia.
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9.2.2.1.3 Melhoria da Eficiéncia Energética da Infraestrutura Predial

Para o caso de Melhoria da Eficiéncia Energética da Infraestrutura Predial foram

definidas as seguintes metas, politicas e indicadores.

Indicadores Gerais:
* [0G1 - Gastos totais com energia elétrica (kWh, R$) mensal e anual.
*I0G2 - Indice de consumo de energia elétrica (kWh, R$) mensal e anual por
funcionario.
* I0G3 - Indice de crescimento de consumo de energia elétrica mensal e anual por

funcionario.

Meta:
* Substituicdo de todos os interruptores de energia elétrica por interruptores

acionados por sensores de presenca.

Politicas:

* Aquisicao e instalagdo de interruptores acionados por sensores de presen¢a para
salas que ndo sdo continuamente ocupadas, tais como salas de conferéncia e de
reuniao.

* Aquisicao e instalacdo de um sistema automatizado de iluminagdo, que permita
controlar a iluminacdo através de uma programacdo de acordo com a hora do dia

e/ou ocupacado nas salas de uso continuo.

Indicador:
* IOG5 - Porcentagem das salas e dreas de uso comum que possuem interruptores de

iluminagdo e/ou ar-condicionado acionados por sensores de presenca

9.2.2.1.4 Melhoria de Eficiéncia Energética da Area de Tecnologia da

Informagdo e Comunicagdo
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Para o caso de Melhoria de Eficiéncia Energética da Area de Tecnologia da
Informacao e Comunicacdo foram definidas as seguintes metas, politicas e

indicadores.

Indicadores Gerais:

* [0G1 - Gastos totais com energia elétrica (kWh, R$) mensal e anual.

*I0G2 - Indice de consumo de energia elétrica (kWh, R$) mensal e anual por
funcionario.

* I0G3 - Indice de crescimento de consumo de energia elétrica mensal e anual por
funcionario.

* OPR1 - Gastos totais de energia elétrica com a infraestrutura de TIC .

* OPR17 - Indice de crescimento dos indices de gastos em TIC com energia elétrica.

¢ DataCenter.

Metas:
* Reducao de 20% no consumo de energia elétrica.

* Consolidacdo de servidores fisicos em servidores virtuais.

Politicas:

* Hospedagem de servidores DataCenter preferencialmente para servidores virtuais
(a hospedagem de servidores fisicos seria permitida apenas em casos devidamente
justificados de impossibilidade de uso de virtualizacdo na aplicacdo a ser
hospedada).

* Conversao de servidores fisicos com ociosidade média maior que 70% por periodo
superior a um més em servidores virtuais e realocacao do servidor fisico para o
conjunto de servidores hospedeiros de virtualizagao.

* Substituicao de servidores fisicos com mais de cinco anos por servidores virtuais.

* Aquisicao e instalacdo de PDUs para medicdao de consumo de energia por servidor
nao virtualizado.

* Redes de Comunicagao.

Metas:

* Reducao de 20% no consumo de energia elétrica.
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* Substituicao de todos os enlaces metalicos de redes metropolitanas (por exemplo,
no interior de um campus) por enlaces de fibra éptica.

* Manutenc¢ao de equipamentos cativos com taxa de uso superior a 30%.

Politicas:

* Manutenc¢ao de equipamentos cativos com taxa de uso superior a 30%.

* Priorizacdo de aquisicdo de equipamentos com interfaces 6pticas em detrimento
dos equipamentos de interfaces para cabos metdlicos no caso de conexdes
metropolitanas e de longa distancia.

* Desativacdo de equipamentos de rede com ociosidade maior do que 70%, caso seja

possivel remanejar o trafego e manter o nivel de qualidade de servigo (QoS).

Indicadores:

* OPR3 - Indice de gasto de energia elétrica (kWh ou R$) por capacidade de
transmissao instalada.

* OPR6 - Indice de redugio de consumo de energia elétrica mensal e anual, total e por
funcionario, no caso de adogao de solugdes de eficiéncia energética para as redes.

* Porcentagem dos enlaces metropolitanos e de longa distdncia que sdo de fibra
Optica.

* Computadores Pessoais.

Metas:
* Reducao de 20% no consumo de energia elétrica.
* Adocdo de uma infraestrutura de virtualizacdo de desktops (VDI - Virtual Desktop

Infrastructure).

Politicas:

* Preferéncia pela aquisicdo de thin clients ou terminais moéveis (e.g.: notebooks) em
substituicao aos computadores convencionais (do tipo desktop).

* Todo computador ou terminal em desuso deve ser colocado automaticamente no
modo de economia de energia.

* Computadores sem uso por mais de dois meses devem ser realocados para outro

usuario.
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Indicadores:

* OPR4 - Indice de gasto de energia elétrica (kWh ou R$) por computador pessoal.

* OPR?7 - Indice de redugio de consumo de energia elétrica mensal e anual, total e por
funciondrio, no caso de adocdo de solugdes de eficiéncia energética para

computadores pessoais.

9.2.2.1.5 Consumo de Bens de Informadtica

Para o caso de Consumo de Bens de Informatica foram definidas as seguintes metas,

politicas e indicadores.

Metas:
* Todas as impressoras devem ser monitoradas de modo a possibilitar o
levantamento de estatisticas de uso.

* Redugdo de consumo de papel, tonner e outros bens de informatica em 10%.

Politica:

* Aquisicdo e instalacio somente de impressoras com interface de rede e

possibilidade de monitoracao remota.

Indicadores:

* OPR11 - Porcentagem das impressoras que sao monitoradas por ferramentas de
controle de nimero de impressoes.

* OPR13 - Indice de gasto com papel (R$) por impressora e por funcionario.

¢ OPR14 - Indice de gasto em cartuchos de impressoras (R$) por impressora e por
funcionario.

* OPR10 - Indice de reducio do niimero de impressdes, de consumo de papel e tonner
pela adogdo de fluxo de trabalho baseado em documentos eletrénicos.

* OPR12 - Gastos totais (R$) com bens de consumo de informatica.

* OPR17 - Indice de crescimento de gastos em TIC com bens de informatica em geral,

papel, cartuchos de impressora.

A Tabela 9.1 resume os Indicadores de Sustentabilidades referentes a Meta 1 - Uso

Racional de Insumos.
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Tabela 9.1 - Indicadores de Sustentabilidades referentes a Meta 1 - Uso Racional de Insumos

Dominio

Elementos do Dominio

de Politica de Sustentabilidade

Indicadores de Sustentabilidade

Origem dos Insumos

Fornecedor

Sustentabilidade (e.g.,
adesdo ao GRI)

IABS1-Porcentagem de fornecedores que tém
comprometimento com sustentabilidade (GRI)
IABS2 - Porcentagem de fornecedores que proveem
solucdes ou produtos “verdes”

Produtos “verdes”.
Reciclados, reciclaveis e/ou
biodegradaveis.

IABS4 - Porcentagem de eqptos de informatica e
telecomunicacdes que sdo “verdes”

ABSS5 - Porcentagem de bens de consumo “verdes”,
reciclados, reciclaveis e/ou biodegradaveis

Produtos

“Verdes”. Reciclados,
reciclaveis e/ou
biodegradaveis.

IABS6 - Indice de crescimento anual da porcentagem de
equipamentos “verdes”

ABS7 - Indice de crescimento anual da porcentagem de
bens de consumo “verdes”, reciclados, reciclaveis e/ou
biodegradaveis

Uso Racional de Recursos

Combustivel

Perfil de Uso

[0G12 - Gastos totais com combustivel (litros, R$) mensal e
anual

[0G13 - Indice de consumo de combustivel (litros, R$)
mensal e anual por funcionario

10G14 - Indice de crescimento de consumo de combustivel
mensal e anual por funcionario

Viagens
Aéreas e
Rodoviarias

OPR15 - Indice de reducio de deslocamentos e/ou viagem
devido ao uso de ferramentas de trabalho colaborativo
OPR16 - Indice de gasto em viagens (R$, quilometragem)
por funcionario

Energia Elétrica

Perfil de Consumo

[0G1 - Gastos totais com energia elétrica (kWh, R$) mensal
e anual

10G2 - Indice de consumo energia elétrica (kWh, R$)
mensal e anual por funcionario

[0G3 - Indice de crescimento de consumo de energia
elétrica mensal e anual por funcionario

[luminacao

[OG5 - Porcentagem das salas e dreas de uso comum que
possuem interruptores de iluminagao e/ou
ar-condicionado acionados por sensores de presenca

Dominio

Elementos do Dominio

de Politica de Sustentabilidade

Indicadores de Sustentabilidade

Uso Racional de Recursos

Energia Elétrica

Perfil de Consumo

OPR1 - Gastos totais de energia elétrica com a infra-
estrutura de TIC

OPR17 - Indice de crescimento dos indices de gastos em
TIC com energia elétrica, 6leo diesel, bens de informatica
em geral, papel, cartuchos de impressora, viagens e outros

DataCenter

Comunicag¢do

OPR2 - Indice de gasto de energia elétrica (kWh ou R$) no
DataCenter por capacidade de processamento e
armazenamento instalada e por funcionario

OPRS5 - Indice de redugio de consumo de energia elétrica
mensal e anual, total e por funcionario, no caso de solugdes
de eficiéncia energética e de refrigeracdo para o DataCenter

Tecnologia da Informacéo e

Redes de
Comunicacao

OPR3 - Indice de gasto de energia elétrica (kWh ou R$) por
capacidade de transmissdo instalada




221

OPR6 - Indice de redugio de consumo de energia elétrica
mensal e anual, total e por funcionario, no caso de adogao
de solucdes de eficiéncia energética para as redes

Computadores
Pessoais

OPR4 - Indice de gasto de energia elétrica (kWh ou R$) por
computador pessoal

OPR7 - Indice de redugio de consumo de energia elétrica
mensal e anual, total e por funcionario, no caso de adogao
solucdes de eficiéncia energética para computadores
pessoais

Virtualizacao

OPRS - Indice de redugio de consumo de energia elétrica
mensal e anual, total e por funcionario, devido a solugdes
de virtualizacdo de computadores e rede

Impressoras

Bens
Equipamentos de TIC

OPR10 - Indice de reducio de niimero de impressdes, de
consumo de papel e tonner pela adogao de fluxo de
trabalho baseado em documentos eletrdnicos

OPR11 - Porcentagem das impressoras que sdo
monitoradas por ferramentas de controle de nimero de
impressodes

OPR13 - Indice de gasto com papel (R$) por impressora e
por funcionario

OPR14 - Indice de gasto em cartuchos de impressoras (R$)
por impressora e por funcionario

Bens de Consumo
de TIC

OPR12 - Gastos totais (R$) com bens de consumo de
informatica

9.2.2.2 Destino Sustentdvel de Todos os Residuos Gerados

Nesta Secdo sdo apresentadas as Metas, Politicas e Indicadores de Sustentabilidade

relacionados a meta de Destino Sustentavel de Todos os Residuos Gerados.

9.2.2.2.1 Destino Sustentavel de Equipamentos Eletroeletronicos

Para o caso de Destino Sustentavel de Equipamentos Eletroeletronicos foram

definidas as seguintes metas, politicas e indicadores.

Meta:

* Destinacdo Sustentavel de Todos os Equipamentos Eletroeletonicos considerados

inserviveis para organizacdo, seja por obsolecéncia ou por mau funcionamento.

Politica:

* Todo equipamento considerado inservivel para organiza¢do deve ser encaminhado

para redso em algum projeto social ou para reciclagem.
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Indicadores:

* SPV5 - Tempo de Vida médio de equipamentos eletroeletronicos da organizacao.

* SPV6 - Indice de crescimento do ciclo de vida de equipamentos eletroeletrénicos da
organizacao.

* SPV7 - Porcentagem de equipamentos eletroeletronicos e mais especificamente de
TIC inserviveis na organiza¢do, que sdo encaminhados para redso em projetos
sociais.

* SPV8 - Porcentagem de equipamentos eletroeletronicos e mais especificamente de
TIC inserviveis na organizacdo, que sdo desmontados e encaminhados para
reciclagem de componentes.

* SPV9 - Porcentagem de equipamentos eletroeletronicos inserviveis na organizacdo
que sao descartados.

e SPV10 - Indice de crescimento do volume de equipamentos eletroeletrdnicos
inserviveis na organiza¢do que sdo encaminhados para redso em projetos sociais ou
reciclagem.

* SPV11- Numero de projetos sociais atendidos com equipamentos eletroeletronicos

com possibilidade de reuso.

9.2.2.2.2 Destino Sustentavel de Residuos

Para o caso de Destino Sustentavel de Residuos foram definidas as seguintes metas,

politicas e indicadores.

Metas:
* Destinacdo sustentavel de todos os bens de consumo inserviveis, incluindo os de
informatica e telecomunicagdes, e quaisquer tipos de residuos.

* Eliminar a geragdo de residuos nao reciclaveis.

Politica:

* Todo o residuo gerado deve ser encaminhado para retiso ou reciclagem.

Acgoes:
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* Todos os bens de consumo inserviveis, incluindo os de informatica e
telecomunicagdes, e quaisquer tipos de residuos devem ser descartados no sistema
de coleta seletiva.

* Todos os residuos organicos devem ser encaminhados para compostagem.

* Todos os residuos inorganicos e reciclaveis devem ser triados e encaminhados para

redso ou reciclagem.

Indicadores:

* JOG15 - Volume de lixo reciclado e nao reciclado mensal e anual. Este lixo pode ser
classificado por tipo de material.

* [0G16 - Volume de lixo reciclado e nao reciclado mensal e anual por funciondrio.

* 10G17 -Indice de crescimento e/ou reducio do volume de lixo reciclado e nio
reciclado mensal e anual por funcionario.

* OPR18 - Volume de residuos e lixo gerados pela area de TIC mensal e anualmente.

* OPR19 - Volume de residuos e lixo gerados pela area de TIC mensal e anualmente
por funciondrio.

* OPR20- Volume de residuos e lixo gerados pela area de TIC mensal e anualmente
que sao descartados.

* LGI6- Volume de embalagens recicldveis e ndo reciclaveis recebidas mensal e
anualmente.

* LGI7- Volume de embalagens reciclaveis e ndo reciclaveis recebidas mensal e
anualmente por funcionario.

* LGI9 - Porcentagem das embalagens recebidas que sdo descartadas.

* LGE1- Volume de embalagens reciclaveis e ndo reciclaveis usadas mensal e
anualmente.

* LGE2Z - Volume de embalagens reciclaveis e nao reciclaveis usadas mensal e
anualmente por funcionario.

* LGE3- Volume de residuos gerados no empacotamento de bens.

* LGE5 - Porcentagem dos residuos gerados no empacotamento de bens que sdo

descartados.

A Tabela 9.2 resume os Indicadores de Sustentabilidades referentes a Meta 3 - Destino

Sustentavel de Todo o Residuo Gerado.
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Tabela 9.2 - Indicadores de Sustentabilidades referentes a Meta 3 - Destino Sustentavel de Todo

o Residuo Gerado

Dominio de
Politica

Elementos do Dominio de
Politica de Sustentabilidade

Indicadores de Sustentabilidade

Gestdo de
Residuos

Bens de
Consumo

Geral

[0G15 - Volume de lixo reciclado e ndo reciclado mensal
e anual. Este lixo pode ser classificado por tipo de
material

I0G16 - Volume de lixo reciclado e nao reciclado mensal
e anual por funcionario

10G17 - indice de crescimento e/ou redugio do volume
de lixo reciclado e ndo reciclado mensal e anual por
funcionario

TIC

OPR18 - Volume de residuos e lixo gerados pela area de
TIC mensal e anualmente

OPR19 - Volume de residuos e lixo gerados pela area de
TIC mensal e anualmente

OPR20- Volume de residuos e lixo gerados pela area de
TIC mensal e anualmente que sdo descartados

Embalagens

Perfil de Descarte

LGI6 - Volume de embalagens reciclaveis e ndo
reciclaveis recebidas mensal e anualmente

LGI7 - Volume de embalagens reciclaveis e nao
reciclaveis recebidas mensal e anualmente por
funcionario

LGE1 - Volume de embalagens reciclaveis e ndo
reciclaveis usadas mensal e anualmente

LGE2 - Volume de embalagens reciclaveis e ndo
reciclaveis usadas mensal e anualmente por funcionario
LGE3 - Volume de residuos gerados no empacotamento
de bens
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Tabela 9.3 - Indicadores de Sustentabilidades referentes a Meta 3 - Destino Sustentavel de Todo

o Residuo Gerado

Dominio de
Politica

Elementos do Dominio de
Politica de Sustentabilidade

Indicadores de Sustentabilidade

Gestdo de
Residuos

Embalagens

Reusadas ou
Recicladas

LGI8 - Porcentagem das embalagens recebidas que sao
reusadas ou podem ser encaminhadas para reciclagem
LGI10 - Indice de crescimento e/ou redugio da
porcentagem das embalagens recebidas que sdo
reusadas ou encaminhadas para reciclagem

LGE4 - Porcentagem dos residuos gerados no
empacotamento de bens que sdo reusados e reciclados
LGE6 - Indice de crescimento e/ou reducio da
porcentagem dos residuos que sdo reusados ou
encaminhadas para reciclagem

Descartadas

LGI9 - Porcentagem das embalagens recebidas que sao
descartadas

LGES - Porcentagem dos residuos gerados no
empacotamento de bens que sdo descartados

Eletro-
Eletronicos

Perfil de Descarte

SPV5 - Tempo de Vida médio de equipamentos
eletroeletrénicos da organizagao

SPV6 - Indice de crescimento/reducio do ciclo de vida
de equipamentos eletroeletrénicos da organizagao

Reusados

SPV7 - Porcentagem de equipamentos eletroeletrénicos
e mais especificamente de TIC inserviveis na
organizacdo, que sdo encaminhados para retdso em
projetos sociais

SPV10 - Indice de crescimento do volume de
equipamentos eletroeletrénicos inserviveis na
organizacdo, que sdo encaminhados para retdso em
projetos sociais ou reciclagem.

SPV11 - Numero de projetos sociais atendidos com
equipamentos eletroeletrénicos com possibilidade de
reuso

Reciclados

SPV8 - Porcentagem de equipamentos eletroeletrénicos
e mais especificamente de TIC inserviveis na
organizacdo, que sdo desmontados e encaminhados para
reciclagem de componentes

Descartados

SPV9 - Porcentagem de equipamentos eletroeletronicos
inserviveis na organizacdo que sao descartados

9.2.2.3 Inovagdo Constante dos Produtos e Servicos Prestados

Nesta Secdo sdo apresentadas as Metas, Politicas e Indicadores relacionados a meta de

Inovagado Constante dos Produtos e Servicos Prestados.

9.2.2.3.1Inovagdo Tecnoldgica de Escopo Geral

Para o caso de Inovacao Tecnoldgica de Escopo Geral foram definidas as seguintes

metas, politicas e indicadores.
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Metas:
* Aumentar o nimero de lancamentos de produtos e servigos inovadores no periodo
de um ano.
* Aumentar o nimero de patentes desenvolvidas na area de Tecnologia da Informacao

e Comunicacao.

Politicas:
* Alocagdo de porcentagem fixa da receita em Projetos de Pesquisa &
Desenvolvimento.

* Premiacao dos funcionarios com patentes registradas.

Indicadores:

* DTE17 - Porcentagem da receita empregada em prospeccao tecnoldgica visando a
incorporacdo de novas tecnologias que tragam um diferencial competitivo para a
organizacao.

* DTE18 - Numero de projetos de prospeccdo tecnolégica.

* MVE11 - Nimero de demonstragdes sobre tecnologias, produtos e servicos de TIC,

realizadas presencialmente, online ou de modo hibrido no periodo de um ano.

9.2.2.3.2 Inovagdo Tecnoldgica com Foco em Sustentabilidade

Para o caso de Inovacdo Tecnologica com Foco em Sustentabilidade foram

definidas as seguintes metas, politicas e indicadores.

Metas:
* Alocar uma porcentagem fixa da receita para investimento na area de Pesquisa &
Desenvolvimento de novos produtos, servicos e solugcdes com foco em
sustentabilidade.

* Desenvolver patentes na area de Tecnologia aplicada a Sustentabilidade.

Politicas:
* Alocagdo de porcentagem fixa da receita em Projetos de Pesquisa &
Desenvolvimento com foco em Sustentabilidade.

* Premiacao dos funcionarios com patentes registradas.
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Indicadores:

* DTE1 - Porcentagem da receita alocada para projetos de inovacao tecnolégica
voltada para eficiéncia energética e uso racional de recursos gerais e de TIC.

* DTE2 - Porcentagem da receita empregada no desenvolvimento de solugdes de
eficiéncia energética para DataCenter.

* DTE3 - Numero de projetos voltados para o desenvolvimento de solucdes de
eficiéncia energética para DataCenter.

* DTE4 - Porcentagem da receita empregada no desenvolvimento de solucdes de
eficiéncia energética aplicadas as redes de comunicagao.

* DTE5 - Numero de projetos voltados para solugdes de eficiéncia energética
aplicadas as redes de comunicacao.

* DTE6 - Porcentagem da receita empregada no desenvolvimento de solugdes de
eficiéncia energética para computadores de mesa.

* DTE7 - Numero de projetos voltados para solugdes de eficiéncia energética
aplicadas a computadores de mesa.

* DTE8 - Porcentagem da receita empregada no desenvolvimento de solucdes de
virtualizacao de recursos computacionais.

* DTE9 - Numero de projetos voltados para solugdes de virtualizacio de
computadores e equipamentos de rede.

* DTE10 - Porcentagem da receita empregada no desenvolvimento de solugdes de
fluxo de trabalho baseado em documentos eletrdnicos.

* DTE11 - Numero de projetos voltados para a substituicio do fluxo de trabalho
baseado em papel pelo fluxo de trabalho baseado em documentos eletrénicos.

* DTE12 - Porcentagem da receita empregada no desenvolvimento de ferramentas de
trabalho colaborativo.

* DTE13 - Numero de projetos voltados para o desenvolvimento de ferramentas de
trabalho colaborativo.

* MVE11 - Nimero de demonstragdes sobre tecnologias, produtos e servicos de TIC,

realizadas presencialmente, online ou de modo hibrido no periodo de um ano.

A Tabela 9.3 resume os indicadores de Sustentabilidade e Desenpenho relacionados a

Meta 7 - Inovacao Constante dos Produtos e Servicos Prestados.
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Tabela 9.4 - Indicadores de Sustentabilidades referentes a Meta 7 - Inovagao Constante dos

Produtos e Servicos Prestados

Dominio de
Politica

Elementos do Dominio
de Politica
de Sustentabilidade

Indicadores de Sustentabilidade

Inovacao
Tecnolégica

Perfil de Investimento

DTE1 - Porcentagem da receita alocada para projetos de
inovacao tecnoldgica voltada para eficiéncia energética e
uso racional de recursos gerais e de TIC

DataCenter

DTE2 - Porcentagem da receita empregada no
desenvolvimento de solugdes de eficiéncia energética
para DataCenter

DTE3 - Numero de projetos voltados para o
desenvolvimento de solugées de eficiéncia energética
para DataCenter

Eficiéncia

Energética Redes de

Computadores

DTE4 - Porcentagem da receita empregada no
desenvolvimento de solugdes de eficiéncia energética
aplicadas as redes de comunicac¢do

DTES - Numero de projetos voltados para solugdes de
eficiéncia energética aplicadas as redes de comunica¢do

Computadores do
Usuario Final

DTEG6 - Porcentagem da receita empregada no
desenvolvimento de solugdes de eficiéncia energética
para computadores de mesa

DTE7 - Numero de projetos voltados para solugdes de
eficiéncia energética aplicadas a computadores de mesa

Prospeccdo Tecnolédgica

DTE17 - Porcentagem da receita empregada em
prospeccdo tecnolégica visando a incorporagao de novas
tecnologias que tragam um diferencial competitivo para
a organizacdo

DTE18 - Numero de projetos de prospeccdo tecnolégica

Reengenharia de Processos

DTE15 - Porcentagem da receita empregada na
atualizacdo dos processos administrativos e
operacionais visando o aumento de produtividade e
reducao de gastos de recursos

DTE16 - Numero de projetos voltados para atualizacao
dos processos administrativos e operacionais

Trabalho Colaborativo

DTE12 - Porcentagem da receita empregada no
desenvolvimento de ferramentas de trabalho
colaborativo

DTE13 - Nuiimero de projetos voltados para o
desenvolvimento de ferramentas de trabalho
colaborativo

Fluxo de Trabalho Eletronico

DTE10 - Porcentagem da receita empregada no
desenvolvimento de solugdes de fluxo de trabalho
baseado em documentos eletronicos

DTE11 - NUimero de projetos voltados para a
substituicao do fluxo de trabalho baseado em papel pelo
fluxo de trabalho baseado em documentos eletronicos

Virtualizacdo de Recursos

DTES8 - Porcentagem da receita empregada no
desenvolvimento de solugdes de virtualizacao de
recursos computacionais

DTE9 - Numero de projetos voltados para solugdes de
virtualizacdo de computadores e equipamentos de rede

Comunicac¢ao

MVE11 - Nimero de demonstragdes sobre tecnologias,
produtos e servicos de TIC realizadas presencialmente,

online ou de modo hibrido no periodo de um ano
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9.3 Sistema de Governanca de TIC

Tomando por base o método para implementa¢do de Governanga de TIC apresentado
no capitulo 8, temos cinco fases de trabalho:

* Fase 1 - Levantamento de Informagdes sobre a Empresa

* Fase 2 - Avaliagdo da Governanca de TIC

* Fase 3 - Reprojeto da Governanca de TIC

* Fase 4 - Implementacao da Nova Governanca de TIC

9.3.1 Levantamento de Informacgoes sobre a Organizacao

No presente estudo de caso, tem-se o Centro de Informatica e Telecomunicag¢des (CIT),
que presta servicos de Infraestrutura de TIC (Tecnologia da Informacdo e
Comunicacdo) para diferentes unidades administrativas e de ensino de uma
universidade publica. Como foi mencionado anteriormente, sua missdo é: “Ser
referéncia em prestacao de servicos sustentaveis de Tecnologia da Informacao e

Comunicacio em campus universitario”.

Esta prestacdo de servigos deve ser realizada com exceléncia, ou seja, com agilidade e
qualidade. Considerando as trés disciplinas de valor discutidas no capitulo 7, pode-se
dizer que a estratégia basica do CIT é "exceléncia operacional”. Contudo, para ser
referéncia na area de TIC é, também, importante, embora nao essencial, estar alinhado
com tecnologias de estado da arte, i.e,, com as inovagdes tecnoldgicas. Isto permite
oferecer servigos diferenciados, com maior qualidade, e facilita o estabelecimento de

parcerias internacionais.

Dentro desta linha estratégica basica, deve-se considerar as cinco unidades de negdcio:
Administracdo & Finangas (UNAF), Apoio Tecnolégico (UNAT), Manutencdo de
Equipamentos de Microinformatica (UNEM), Operacao de DataCenter (UNDC) e Rede
de Comunicagdo (UNRC). Estas unidades de negdcio tém autonomia na propria
administracao, na definicdo de solugdes técnicas, na prospeccao de novas tecnologias, e
na definicdo dos servicos a serem prestados, mas ndo tém autonomia na aloca¢do de
recursos financeiros de médio e grande portes. Quando se trata de investimentos na
aquisicdo de novos sistemas, tipicamente com inovagdo tecnoldgica, ou mesmo para

expansdo dos sistemas adjacentes, cada unidade de negdcio compete por recursos com
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outras unidades de negocio. A decisdo sobre investimentos envolve a diretoria geral e

os diretores de cada unidade de negdcio.

O mesmo acontece em relacao aos recursos humanos. Caso uma unidade de negocio
necessite expandir seu quadro de funcionarios, esta situacdo deve ser discutida em
ambito de diretoria geral e dos diretores das demais unidades. Isto se deve ao fato de
que o or¢amento para contratacdo de recursos humanos é concedido pela reitoria para

o CIT como um todo e ndo separadamente para cada uma de suas unidades de negdcio.

Assim sendo, pode-se dizer que existe sinergia entre as unidades de negdcio. Ha
padrdes referentes a infraestrutura basica de TIC disponivel a todos, incluindo redes
de comunicacdo, plataforma de automacao de escritério, servigos de back-up, servicos
de e-mail, intranet, dentre outros. Contudo, as aplicacdes e servicos de negocios sao

especificas de cada unidade de negdcio.

Em relacdo a estabilidade administrativa, vale dizer que, por se tratar de uma
universidade publica, a cada quatro anos, tipicamente, substitui-se o diretor geral do
CIT. Isto gera, como primeiro impacto, mudangas na priorizacdo de investimentos, seja
para aprimoramento dos servicos ja existentes, seja para incorporacao de novos

servicos.

O fato de ser um 6rgao publico implica, também, que as metas de desempenho nao sao
orientadas a lucratividade, mas sim ao emprego da melhor maneira possivel do seu
or¢amento anual. Isto motivou a realizacao de compras centralizadas de TIC em toda a
universidade realizada pelo préprio CIT. Uma ou duas vezes por ano sdo realizadas
chamadas para compra de bens de informatica e telecomunicacdes abertas a todas as
unidades administrativas e de ensino da universidade para realizacdao de pregoes.
Quanto maior for a adesao das diferentes unidades, maior o volume de compra, e
menor é o preco pago pelos bens adquiridos. Chega-se a obter entre 40 a 60% de

reducdo desse preco (CARVALHO 2010).

9.3.2 Fase 2 - Avaliacdao de Governanca de TIC

Nesta fase inicial, existia um modelo de Governanca informal focado nas decisdes

corporativas referentes a ado¢ao de inovagdes tecnolégicas, na alocagdo de recursos do
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or¢camento e na resolucao de problemas de interesse comum a todas as unidades de

negdcio.

Contudo, existia também a percepc¢do sobre a necessidade de se adotar um modelo de
Governanga de TIC mais bem estruturado, que norteasse a tomada de decisdes e a
monitoragdo dos resultados correspondentes. Para dar andamento a este processo
iniciou-se a implementacdo das disciplinas mais criticas do ITIL (Information
Technology Infrastructure Library) a saber: Service Desk, Gerenciamento de Incidentes,
Gerenciamento de Problemas, Gerenciamento de Configuracdao, Gerenciamento de

Mudancas e Capacidades (CARVALHO 2010).

O ITIL nao pode ser considerado um modelo de Governanca de TIC, mas sim de Gestao
de Servicos de TIC. No entanto, sua implementacdo teve como consequéncia a melhoria
de servicos prestados, sobretudo, no atendimento ao usuario. Com o passar do tempo,
o Service Desk passou por melhorias continuas, incluindo-se diferentes niveis de

servigo e expandindo-se os tipos de chamados que podem ser feitos pela web.

Como resultado desta avaliagdo, optou-se pelo aprimoramento do processo de

desenvolvimento do Plano Estratégico e por redesenhar totalmente a Governanca de
TIC.

Vale ressaltar que um dos grandes desafios nesta empreitada é a falta de Sistemas de
Incentivo e Recompensa para o setor publico. A priorizacdo de oferta de treinamentos
para os funciondrios com melhor desempenho é uma das poucas possibilidades, pois a
realizacdo de treinamentos é contemplada positivamente pelo programa de ascensao

da carreira dos funcionarios técnicos administrativos.

9.3.3 Fase 3 - Reprojeto da Governanca de TIC

No caso da Governanca de TIC para o Centro de Informatica e Telecomunicagao (CIT),
foi adotado o modelo apresentado no capitulo 7, que incorpora os modelos MIT- CISR,
COBIT, ITIL e BSC, cada um com seu escopo e caracteristicas especificas compondo um
modelo mais abrangente e evolutivo, no sentido de que os mecanismos de Governanga
de TIC podem ser incorporados gradativamente, tornando a Governanc¢a cada vez mais

eficaz.
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Nas proximas sec¢oes, serd descrito como cada um dos modelos MIT-CISR, COBIT, ITIL e

BSC foram incorporados para compor o sistema final.

9.3.3.1 Uso do Modelo do MIT CISR

A partir do Planejamento Estratégico, suas metas de desempenho e sustentabilidade e
do levantamento realizado na Fase 1, foram especificados a Matriz de Arranjos e o
Modelo de Governanca propriamente ditos, apresentados respectivamente nas Figuras

9.1e9.2.

Pela Matriz de Arranjos, apresentada na Figura 9.1, observa-se que as decisdes de
negocios referentes a Principios de TIC, i.e, o papel de TIC nos negbcios e
Investiventos em TIC, definindo quanto, quando e onde serdo realizados
investimentos sdo tomadas pela Monarquia de Negocios, constituida pela diretoria

geral e por diretores das cinco unidades de negocio.

Por sua vez, as demais decisdes referentes a Arquitetura de TIC, Infraestrutura de TIC e
Aplicacoes de Negocios competem a uma composicdo considerada “federalismo”,
envolvendo a diretoria geral e pessoas das unidades de negdcio. Tais tomadas de
decisao passam por um processo anterior de levantamento de informagdes e discussao
entre técnicos pertencentes a uma unidade de negdcio, sob uma formacdo dita

“feudal”.
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Figura 9.1 -Martriz de Arranjos aplicada ao Estudo de Caso

Prosseguindo, tem-se o Modelo de Governan¢a de TIC propriamente dito, que é

composto de seis elementos:

* Estratégia & Organizacao da Empresa: Como foi mencionado anteriormente, a
estratégia basica deste centro é a exceléncia operacional na prestacdo de servicos
de TIC. Além disso, a partir da prépria missao de “ser referéncia em prestacao de
servicos de TIC em campus universitario”, pode-se inferir como um dos objetivos
o compromisso de sempre desenvolver solu¢des inovadoras e alinhar-se com
iniciativas semelhantes existentes em universidades renomadas na area tecnolégica
e de TIC. Mais especificamente, do ponto de vista de sustentabilidade, um outro
objetivo importante é o de eliminar a geracdo de residuos quaisquer, sejam eles
de lixo indiscriminado, sejam residuos de informatica referentes a bens de consumo

e equipamentos eletroeletronicos obsoletos ou com defeito.

* Organizacdo de TIC & Comportamento Desejavel: Em sinergia com a Estratégia e
Organizacdo da empresa, em primeiro lugar, tem-se uma administragdo
centralizada, o que facilita a padronizacdo de processos, procedimentos de
projeto e plataformas tecnoldgicas, um dos comportamentos desejaveis

especificados.
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Dentro ainda do contexto de exceléncia operacional, deve-se desenvolver
exceléncia técnica em TIC. Isto pode ser efetivado por meio do desenvolvimento
de programas de treinamento e educagao continuada alinhados com as necessidades
levantadas a partir de um mapeamento de competéncias, que permite identificar as
competéncias que precisam ser criadas e outras que precisam ser nutridas. Como
um dos resultados, espera-se a geracdo de mais inovagdes tecnoldgicas e solugdes

inovadoras.

A exceléncia operacional pressupde, também, o uso racional de recursos, incluindo
adgua, energia elétrica, telefonia, bens de consumo de informatica e
telecomunicagdes, dentre outros. Como resultado, espera-se nao somente a reducao

dos custos como também a reducdo da pegada ecolégica.

A exceléncia operacional visa em primeira instdncia manter clientes satisfeitos e
fiéis. Neste sentido, o suporte de Service Desk com multiplos niveis de

atendimento vem ao encontro da meta de aprimorar os servigos prestados.

Em sinergia com o objetivo de eliminar residuos, como comportamento desejavel
tem-se a pratica de encaminhar todo o lixo gerado para o sistema de coleta

seletiva, que visa o redso ou reciclagem dos residuos descartados.

Metas de Desempenho e Sustentabilidade do Negdcio: Na se¢do 9.2.1, foram
apresentadas metas de desempenho e sustentabilidade relacionadas a este estudo
de caso. Foram selecionadas trés das principais metas e detalhados os seus
indicadores de desempenho e sustentabilidade, a saber: uso racional de insumos
(Meta 1); destinacdo sustentavel de todo o residuo gerado (Meta 3); e Inovacdo
constante dos produtos e servigos prestados (Meta 7).

Estas mesmas metas estdo transcritas na Figura 9.2.

Métricas de TIC & Monitoracao: Para cada uma das metas de desempenho e
sustentabilidade de negécio sdo definidos um ou mais indicadores de desempenho e
sustentabilidade (vide Secdo 9.2.2). Na Figura 9.2 sao explicitados trés indicadores:
taxa de crescimento de uso de insumos/funcionario, volume de residuos

gerado/funciondrio e indice de satisfacdo de clientes. Tanto a taxa de crescimento
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de uso de insumos como o volume de residuos gerados sdo relativos ao nimero de
funciondrios para garantir que tais indicadores sejam independentes do tamanho da
empresa. O indice de satisfacao de cliente é empregado para mapear a percepg¢ao do

cliente em relacao a eficiéncia e qualidade dos servicos prestados pelo CIT.

* Arranjos de Governan¢a de TIC. Tais arranjos foram descritos anteriormente

quando da apresentacdo da Matriz de Arranjo de Governanga de TIC (Figura 9.1).

* Mecanismos de Governan¢a de TIC. Como mecanismos foram definidos:
a. Comités de Trabalho:

* Comité de Governanc¢a de TIC - tem por funcdo acompanhar e avaliar
periodicamente a evolucao dos indicadores de desempenho e
sustentabilidade em relacdo as metas de desempenho e sustentabilidade
do negbcio. Como resultado desta avaliagdo, as metas podem ser
reajustadas, novos indicadores podem ser criados, e outros podem ser
removidos. Além disso, pode-se decidir por criar novos mecanismos de
governanga. Tipicamente, o CIO (Chief Information Officer) ou pessoas com

cargos semelhantes participam deste comité, dando-lhe forga politica.

* Comité de Gestao de Projetos de TIC - como resultado dos planos de
acdo gerados no Plano Estratégico contemplando as metas de desempenho
e sustentabilidade, sdo criados varios projetos de TIC, cujo
desenvolvimento é acompanhado por este comité. Geralmente, participam

deste comité gerentes de TIC.

* Comité de Iniciativas de Sustentabilidade - este comité é responsavel
pelo acompanhamento e avaliacdo das iniciativas de sustentabilidade,
verificando-se os indicadores associados e impactos gerados. Como
resultado, tais iniciativas podem ser ajustadas, receber reforgos tanto

financeiros como de recursos humanos, ou mesmo abortadas.

b. Outros Modelos de Governanca e Gestao de Servicos:
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Como modelos, incluem-se COBIT (Control Objetives for Information), ITIL
(Information Technology Infrastructure Library) e BSC (Balanced ScoreCard),

descritos nas proximas se¢des e no capitulo 3.

c. Ferramentas de Software:
Como ferramentas, tém-se os Sistemas de Gerenciamento de Infraestrutura
e TIC, incluindo os Sistemas de Gerenciamento de Rede que foi detalhado no
capitulo anterior. Além disso, utiliza-se a Intranet como ferramenta de

divulgacdo das acdes de Governanca de TIC e seu impacto.

Metas de
Desempenho e
Sustentabilidade de

Monarquia de Negécio: Negocio

« Principios de TIC

* [nvestimentoem TIC. Ser referencia em
Federalismo: eficiéncia e uso de

« Necessidades de tecnologias avangadas.

Aplicagdes de Negécio.. * Uso Racional de

* Infraestrutura. Insumos..
« Arquitetura. * Redugao de residuos
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Organizagao da
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Arranjos de
Governangade Tl
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TIC & Comportamento Governanca de TIC & Monitoragao
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« Estimular o uso racional de « Gerenciamento de + Volume de residuos
recursos. Infraestrutura de TIC. gerado/fornecedor.
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Figura 9.2 - Modelo de Governanca de TIC - MIT CISR aplicada ao Estudo de Caso
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9.3.3.2 Uso do COBIT

No capitulo 3, foi apresentada a estrutura basica do COBIT 4.1, incluindo os processos
de seus quatro dominios: Planejamento e Organizacdo (11 processos); Aquisicdo e
Implementacdao (6 processos); Entrega & Suporte (13 processos) e Monitoracdao &

Avaliacdo (4 processos), além dos critérios de informacao e os recursos de TIC.

Para processos equivalentes aos do CIT, foram empregados indicadores de
desempenho semelhantes. Além disso, foi adotada a tabela RACI (Responsible,
Accountable, Consulted and Informed) para especificar quais pessoas eram
responsaveis, cobradas, consultadas e informadas sobre os estado dos indicadores em

questio (CARVALHO 2010).

No COBIT 5.0, sdo definidos outros dominios aos quais estdo associados outros
indicadores, incluindo indicadores de sustentabilidade. Tais indicadores de
sustentabilidade podem ser adotados para complementar os indicadores definidos

neste trabalho, assim que esta versdo de COBIT atingir o estado de estavel.

9.3.3.3 UsodoITIL

O ITIL foi usado para a modelagem dos processos mais criticos de gestdo de Servicos
de TIC, incluindo a criacdo de uma Central de Servigos (Service Desk) e os processos
de gestdo de incidentes, problemas, configuracdo, mudancas, disponibilidade e

desempenho (CARVALHO, 2010).

A partir da implementacdo destes processos e da Central de Servigos foi possivel
realizar a coleta de indicadores de desempenho. Dai detectou-se a necessidade de criar
multiplos niveis de servigos nesta central, resolvendo algumas chamadas técnicas com

maior agilidade.

9.3.3.4 Uso do BSC

O BSC foi usado para acompanhamento da evolucao e execucao do Planejamento

Estratégico. Contribuiu para organizacgio e monitoracdo de indicadores de
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desempenho dos niveis operacional, tatico e estratégico. A selecdo dos indicadores
considerou as quatro perpectivas do BSC: 1) Financeira; 2) Cliente; 3) Processos

Internos; 4) Aprendizado e Crescimento. (CARVALHO, 2010)

Os diferentes departamentos apresentaram respostas diferenciadas em relacao a
implementagdo do BSC. Pode-se dizer que o Departamento de Equipamentos de
Microinformatica (UNEM) foi o que mais e melhor fez uso do BSC. Um dos indicadores
importantes foi o tempo médio de conserto de microcomputadores, que no inicio do
processo era da ordem de sete dias. Por meio do acompanhamento constante deste

indicador e de agdes continuas, baixou-se este tempo para 24 horas.

9.4 Sistema de Gerenciamento de Redes

Como foi dito anteriormente, o Sistema de Gerenciante de Redes orientado a Politica de
Sustentabilidade é responsavel pela aplicacdo de politicas nos niveis de Rede,

Dispositivo e Instancia.

Para tanto, as politicas definidas em niveis de Negocio e Sistema, que tém reflexo nas
politicas de redes precisam ser traduzidas de sua especificacio do nivel de Sistema
para o nivel de Redes, e depois deste nivel para o de Dispositivo e do nivel de

Dispositivo para o de Instancia.

9.4.1 Exemplo de traduc¢ao de politicas nos niveis de Rede, Dispositivo e
Instancia

Este exemplo de traducdo de politicas se baseia na proposta para o Sistema de
Gerenciamento de Redes orientado a Politica de Sustentabilidade discutida na Secdo
8.3. Trata-se de um cenario pratico e especifico de aplicacdo de politicas de

Sustentabilidade envolvendo varios niveis.

O gerenciador de politicas para o nivel de Rede escolhido foi o Ponder, que é integrado
ao sistema como discutido anteriormente na Secdo 8.3. Primeiramente, é utilizada a
sintaxe Ponder para traduzir a politica em uma especificacao de alto nivel. Em seguida,
sdo descritos os modelos em nivel de dispositivo, incluindo quais funcionalidades sdo

suportadas em cada dispositivo para aplicacdo das politicas. Algumas dessas
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funcionalidades sdo descritas por meio de subconjuntos de variaveis da MIB
(Management Information Base) que, além de variaveis relacionadas a demanda e
desempenho do dispositivo, inclui variaveis relacionadas ao consumo de energia. Por
fim, é mostrado como no nivel de Instancia, operagdes SNMP baseadas nessas MIBs sdo

executadas para um dispositivo especifico, refletindo a politica de alto nivel.

9.4.1.1 Politicas em nivel de negdcio e sistema

A politica no nivel de negécio da Secao 9.2.1, usada neste estudo de caso, é descrita
como:
“Todos os processos e procedimentos relacionados a TIC devem estar

alinhados com preceitos de praticas sustentaveis”.

Esta politica esta associada a varias metas de negdcio. Para fins de exemplificagdo, foi
selecionada a meta de “Uso Racional de Insumos”, que engloba aspectos de eficiéncia

energética.

A partir desta politica no nivel de Negdcio sdo geradas uma ou mais politicas de nivel

de Sistema.

Na Secdo 9.2.2.1.4 referente & Melhoria de Eficiéncia Energética da Area de Tecnologia

da Informac¢ao e Comunicacao, identificam-se para Redes de Comunicacgao:

Politica:
* Desativacdo de equipamentos de rede com ociosidade maior do que 70%, caso seja

possivel remanejar o trafego e manter o nivel de qualidade de servigo (QoS).

Meta:

* Manutenc¢ao de equipamentos cativos com taxa de uso superior a 30%.

9.4.1.2 Descrigdo da politica em nivel de rede

A tradugdo da politica em nivel de sistema selecionada e transcrita acima gerou as

seguintes politicas no nivel de rede:
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* Politica 1: Caso um equipamento tenha ociosidade maior que 70% e o atraso da
rede seja menor do que 60 milissegundos, desative este equipamento desde que
sua carga possa ser transferida para outro equipamento, ou seja, desde que haja
um caminho redundante.

o Esta politica consiste na identificagdo de uma métrica de sub-utilizacao e
na tentativa de otimizacao de recursos baseada num limite de qualidade
de servico, neste caso medido pelo atraso verificado na rede. A tentativa
refere-se ao melhor aproveitamento de caminhos redundantes para
manutencao da qualidade de servigo.

* Politica 2: Se o atraso da rede for maior do que 70 milissegundos e houver um
equipamento com CPU trabalhando em modo de poténcia reduzida, configure este
equipamento para que sua CPU trabalhe em modo de poténcia total.

o Esta politica se refere a readequacdo dos dispositivos que foram
colocados em modo de baixo consumo para serem reativados em modo
de operacdo completa caso uma degradacdo da qualidade de servico,
medida pelo atraso, seja detectada.

* Politica 3: Se o atraso da rede for maior do que 80 milissegundos e houver um
caminho redundante composto de dispositivos desativados,  ative estes
equipamentos.

o Esta politica visa garantir que caminhos que foram desativados em
decorréncia das agdes anteriores sejam reativados caso ocorra uma

queda na qualidade de servico definida pelo aumento do atraso da rede.

A Figura 9.3 mostra como a Politica 1 pode ser descrita em nivel de redes usando a

linguagem Ponder.
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// Exemplo - Politica 1

// Bloco 1: Define o atraso maximo, a utilizacdo minima e o threshold

// de atuacéo

const
maxDelay = 100; // Atraso maximo 100 ms
lowDelay = 0.4 * maxDelay;

mediumDelay = 0.6 * maxDelay;

highDelay = 0.8 * maxDelay;

minUtilization = 0.3; // 30% de utilizacéo

// Bloco 2: Autoriza um agente a colocar um roteador em modo sleep
// quando é possivel transferir o tradfego para outro caminho

inst auth+ /Policies/DisableRouterAuthPolicy {
subject/PolicyAgents/ServiceManagementAgent;

target r = /Routers;

action setSleepMode () ;

when isPossibleToTransferTrafficLoad(r);

}

// Bloco 3: Obriga um agente a colocar um roteador em modo sleep
// quando acontece um evento de baixa utilizacdo de um roteador da
// rede
inst oblig /Policies/LowUtilizationPolicy {
subject /PolicyAgents/ServiceManagementAgent;
on LowUtilizationEvent (minUtilization);
dosetSleepMode () ;
target/Routers;
when getNetDelay()<lowDelay;
}

Figura 9.3 - Exemplo de politica em nivel de rede para descricdo da Politica 1

O Bloco 1 da politica da Figura 9.3 define os limites permitidos para dois parametros
de rede: o atraso maximo (100 milissegundos) e a utilizacdo minima dos roteadores
(30%), assim como os thresholds para o atraso que indicam o momento de atuacdo da
politica. O Bloco 2 define uma politica de autorizacao (“/Policies/DisableRouterAuth
Policy”), ou seja, uma politica de controle de acesso, que autoriza um agente

(“/PolicyAgents/ServiceManagementAgent”) a colocar um roteador do grupo
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“/Routers” em modo sleep desde que seja possivel transferir o trafego deste roteador
para outro caminho.

Esta restricdo, imposta pela funcao “isPossibleToTransferTrafficLoad(r)”, impede a
desconexdo do grafo da rede. O Bloco 3 define uma politica de obrigacao
(“/Policies/LowUtilizationPolicy”), ou seja, uma politica que executa determinada acao
sobre um objeto quando ocorre um evento. Esta politica obriga um agente
(“/PolicyAgents/ServiceManagementAgent”) a colocar um roteador do grupo
“/Routers/” em modo sleep quando é recebido o evento que indica baixa utilizacdo do

respectivo roteador.

A Figura 9.4 mostra como a Politica 2 pode ser descrita em nivel de redes usando a

linguagem Ponder.

// Exemplo - Politica 2

// Bloco 1: Define atraso médximo permitido e o threshold de atuacéao
const
maxDelay = 100; // Atraso maximo 100 ms
lowDelay = 0.4 * maxDelay;
mediumDelay = 0.6 * maxDelay;

highDelay = 0.8 * maxDelay;

// Bloco 2: Autoriza um agente a configurar os roteadores para que
// suas CPUS trabalhem em poténcia maxima

inst auth+ /Policies/SetCPUFullPowerAuthPolicy {
subject/PolicyAgents/ServiceManagementAgent;

target t=/Routers;

action setCPUFullPower () ;

when t.CPUPowerMode = “ReducedPower”;

}

// Bloco 3: Obriga um agente a aumentar a carga na CPU dos roteadores
// quando o atraso da rede for médio
inst oblig /Policies/MediumbDelayPolicy {
subject /PolicyAgents/ServiceManagementAgent;
onMediumDelayEvent (mediumDelay) ;

dosetCPUFullPower () ;
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target/Routers;
}

Figura 9.4 - Exemplo de politica em nivel de rede para descricao da Politica 2
O Bloco 1 da politica da Figura 9.4 define o limite maximo permitido para o atraso de
rede (100 milissegundos), assim como os thresholds que indicam o momento de
atuacdo da politica. O Bloco 2 define uma politica de autoriza¢do (“/Policies/SetCPU
FullPowerAuthPolicy”), ou seja, uma politica de controle de acesso, que autoriza um
agente (“/PolicyAgents/ServiceManagementAgent”) a configurar um roteador do
grupo “/Routers” para que sua CPU trabalhe em poténcia maxima desde que a CPU
desse roteador esteja trabalhando em modo de poténcia reduzida. Esta restricao
impede que a politica seja executada em roteadores desligados ou em modo sleep. O
Bloco 3 define uma politica de obrigacdo (“/Policies/MediumDelayPolicy”), ou seja,
uma politica que executa determinada a¢ao sobre um objeto quando ocorre um evento.
Esta politica obriga um agente (“/PolicyAgents/ServiceManagementAgent”) a
aumentar a carga na CPU dos roteadores do grupo “/Routers/” quando é recebido o

evento que indica atraso médio da rede.

A Figura 9.5 mostra como a Politica 3 pode ser descrita em nivel de redes usando a

linguagem Ponder.

// Exemplo - Politica 3
// Bloco 1: Define atraso médximo permitido e o threshold de atuacéao
const
maxDelay = 100; // Delay méximo 100 ms
lowDelay = 0.4 * maxDelay;
mediumDelay = 0.6 * maxDelay;

highDelay = 0.8 * maxDelay;

// Bloco 2: Autoriza um agente a ligar um roteador que estd em estado
// idle

inst auth+ /Policies/TurnOnRouterAuthPolicy {
subject/PolicyAgents/ServiceManagementAgent;

target r = /Routers;

action turnOnRouter () ;

when r.CPUPowerMode = “Sleep”;

}
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// Bloco 3: Obriga um agente a ligar os roteadores de um determinado
// caminho alternativo quando o atraso da rede for alto
type oblig /Policies/HighDelayPolicy (target redundantPaths) {
subject /PolicyAgents/ServiceManagementAgent;

on HighDelayEvent (highDelay) ;

doturnOnRouter () ;

Figura 9.5 - Exemplo de politica em nivel de rede para descricido da Politica 3

O Bloco 1 da politica da Figura 9.5 define o limite maximo permitido para o atraso de
rede (100 milissegundos), assim como os limites que indicam o momento de atuacao
da politica. O Bloco 2 define uma politica de autorizacdo (“/Policies/TurnOnRouter
AuthPolicy”), ou seja, uma politica de controle de acesso, que autoriza um agente
(“/PolicyAgents/ServiceManagementAgent”) a ligar um roteador do grupo “/Routers”
desde que este roteador esteja em modo sleep. O Bloco 3 define uma politica de
obrigacao (“/Policies/HighDelayPolicy”), ou seja, uma politica que executa uma
determinada a¢do sobre um objeto quando ocorre um evento. Esta politica obriga um
agente (“/PolicyAgents/ServiceManagementAgent”) a ligar os roteadores do grupo
“redundantPaths”, recebido como parametro do Sistema de Gerenciamento de Redes,

quando ocorre o evento que indica atraso alto da rede.

9.4.1.3 Descrigdo da politica em nivel de dispositivo

Politicas no nivel de dispositivo sdo representadas por meio de um modelo que
descreve as funcionalidades que cada dispositivo deve prover para que haja
possibilidade da aplicagdo da politica do nivel de rede. Este nivel estd diretamente
relacionado ao tipo e fabricante do dispositivo, dado que fabricantes diferentes provém
funcionalidades diferentes. Para o nosso exemplo, consideramos um dispositivo
hipotético que possui o modelo descrito na Figura 9.6 para as a¢des 1, 2 e 3 no nivel de

dispositivo.
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// Exemplo - Politica 1, 2 e 3

- Independe de funcionalidades do Sistema Operacional;
- Suporta o protocolo SNMP;
- Suporta as MIBs: RFC1213-MIB, TN3270E-RT-MIB, POWER-MONITOR-MIB;

- Suporta os modo de poténcia: Sleep, Low e High.

Figura 9.6 - Exemplo de politica em nivel de dispositivo para descricao das A¢des 1 a 3

Este modelo da Figura 9.6 representa a politicas no nivel de dispositivo e contém as
seguintes informacoes:
* Mapeamento de como funcionalidades ndo padronizadas sao implementadas
pelo dispositivo.
o No nosso exemplo, é necessario mapear os seguintes modos de poténcia
[Claise, 2010]:

1. Dormir (SleepMode): apenas a funcionalidade de acordar o
dispositivo é disponibilizada, e o consumo é perto de zero,
correspondendo aos niveis G1 e S3 no ACPI (Advanced Configuration
and Power Interface).

2. Baixo (Low): indica que funcionalidades essenciais para o
funcionamento estdo disponiveis e que o consumo de energia é
reduzido, correspondendo aos niveis GO, SO e P4 no ACPI.

3. Alto (High): representa que todas as funcionalidades estao
disponiveis e que o consumo de energia é maior do que nos outros
modos, correspondendo aos niveis GO, SO e PO no ACPIL.

* Lista de protocolos de gerenciamento de rede suportados.
o No exemplo, o dispositivo suporta SNMP (Simple Network Management
Protocol) e o seguinte conjunto de objetos MIB (Management Information
Base):

1. RFC1213-MIB - fornece dados para o calculo de utilizacdo da banda,
como o total de octetos que entraram (ifInOctets) e sairam
(ifOtOctets) do dispositivo, e a capacidade total da banda (ifSpeed). O
uso da banda pode ser obtido pela férmula a seguir:

Uso_banda = ((ifInOctets + At) - ifInOctets)/ ifSpeed
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2. TN3270E-RT-MIB - fornece dados de atraso na rede, entendido como
a média total do tempo de resposta medido pelo ultimo intervalo de
coleta.

3. POWER-MONITOR-MIB [Claise, 2010] - fornece o estado de poténcia
do dispositivo (PowerMonitorLevel), que variade 1 a 12.

9.4.1.4 Descrigdo da politica em nivel de instdncia

Politicas no nivel de instancia descrevem como as funcionalidades na politica de nivel
de dispositivo sdo implementadas por meio de comandos em uma linguagem especifica
da instancia. Para o nosso caso sdo usados comandos snmpget e snmpset do protocolo
SNMP para traduzir a politica no nivel de instancia. O snmpget é utilizado para
consultar informag¢des de um dispositivo de rede, passando uma ou mais varidveis
(object indentifiers, ou OIDs) como argumento. O snmpset é utilizado para modificar
informacgdes no dispositivo remoto e possui a sintaxe similar ao snmpget, porém, com a
inclusao do valor a ser ajustado. As Figuras 9.7 e 9.8 descrevem a sintaxe desses

comandos.

snmpget [opg¢des] [-Cf] [OID]

Opcdes sdo: versdo do protocolo, endereco do dispositivo-alvo, nome
da MIB que serd utilizada

-Cf : tenta corrigir erros

OID: varidveis que serdo consultadas

Figura 9.7 - Sintaxe de comandos snmpget

nmpset [opgdes] [-Cf] [OID] [tipo] [valor]

Opcdes sdo: versdo do protocolo, endereco do dispositivo-alvo, nome
da MIB que serd utilizada

-Cf : tenta corrigir erros

OID: variadveis que serdo consultadas

tipo: i (inteiro), t (tempo), a (endereco ip), s (string), D (ponto

flutuante),

Figura 9.8 - Sintaxe de comandos snmpset

As Figuras 9.9, 9.10 e 9.11 descrevem exemplos de como as agdes 1, 2 e 3 podem ser

traduzidas no nivel de instancia por meio de comandos SNMP.
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// Exemplo - Politica 1

//Coletando informac¢des para calcular o uso da banda

snmpget -v 2c -c public target ip address -m RFC1213-MIB ifInOctets.0
snmpget -v 2c -c public target ip address -m RFC1213-MIB ifOutOctets.0
snmpget -v 2c -c public target ip address -m RFC1213-MIB ifSpeed.O
//Coletando informacdes do atraso da rede

snmpget -v 2c -c public target ip address -m TN3270E-RT-MIB
tn3270eRtDataAvgRt.0

// Configurando do estado de poténcia

snmpset -v 2c -c public target ip address -m POWER-MONITOR-MIB

PowerMonitorLevel i 4

Figura 9.9 - Exemplo de politica em nivel de instancia para descricio da Politica 1

// Exemplo - Politica 2

//Coletando informac¢des para calcular o uso da banda

snmpget -v 2c -c public target ip address -m RFC1213-MIB ifInOctets.0
snmpget -v 2c -c public target ip address -m RFC1213-MIB ifOutOctets.0
snmpget -v 2c -c public target ip address -m RFC1213-MIB ifSpeed.O
//Coletando informacdes do atraso da rede

snmpget -v 2c -c public target ip address -m TN3270E-RT-MIB
tn3270eRtDataAvgRt.0

// Coletando informac¢des do estado de poténcia

snmpget -v 2c -c public target ip address -m POWER-MONITOR-MIB
PowerMonitorLevel

// Configurando do estado de poténcia

snmpset -v 2c -c public target ip address -m POWER-MONITOR-MIB

PowerMonitorLevel 1 12

Figura 9.10 - Exemplo de politica em nivel de instancia para descri¢io da Politica 2
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// Exemplo - Politica 3

//Coletando informac¢des para calcular o uso da banda

snmpget -v 2c -c public target ip address -m RFC1213-MIB ifInOctets.0
snmpget -v 2c -c public target ip address -m RFC1213-MIB ifOutOctets.0
snmpget -v 2c -c public target ip address -m RFC1213-MIB ifSpeed.O
//Coletando informacdes do atraso da rede

snmpget -v 2c -c public target ip address -m TN3270E-RT-MIB
tn3270eRtDataAvgRt.0

// Coletando informac¢des do estado de poténcia

snmpget -v 2c -c public target ip address -m POWER-MONITOR-MIB
PowerMonitorLevel

// Configurando do estado de poténcia-c public target ip address -m POWER-
MONITOR-MIB

PowerMonitorLevel i 8

Figura 9.11 - Exemplo de politica em nivel de instancia para descri¢io da Politica 3

9.5 Consideracoes Finais

Neste capitulo, foi apresentado um estudo de caso que mostra como o Modelo de
Gestao de TIC orientada a Politica de Sustentabilidade pode ser aplicado em todos
os niveis da administracao e gerenciamento de TIC, que inclui os niveis estratégico,

tatico e operacional.

Exemplificou-se como a Governancga de TIC pode ser usada para garantir a aplicacdo de
Politicas inerentes ao negocio e sistema, e como os Sistemas de Gerenciamento de
Infraestrutura de TIC, mais especificamente de Redes, podem ser usados para garantir

a aplicacdo destas mesmas politicas no ambito de redes, seus dispositivos e instancias.

O exemplo selecionado relaciona-se a praticas sustentaveis voltadas para TIC
(Tecnologia da Informacdo e Comunicagdo) no que concerne ao uso racional de
recursos, mais especificamente de energia elétrica. Este tipo de politica permeia toda a
organizacdo e estabelece regras inclusive para a configuracdo de equipamentos:
“equipamentos de rede com baixa carga de trafego (<30%) ndo precisam ficar ativos o
tempo todo”. Contudo, como o mapeamento de politicas de um nivel para outro nao é

uma relacdo de 1 para 1, e sim de 1 para n, o grande desafio que se coloca é como
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sistematizar este processo de mapeamento de politicas e, na medida do possivel, como

automatiza-lo.
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10 CONSIDERACOES FINAIS

Este trabalho apresenta um Modelo de Gestdao de Tecnologia da Informacao e
Comunicacdo orientada a Politica de Sustentabilidade. Neste modelo, considera-se que
em uma organizagdo existem cinco niveis de politica:

* Negocio: relacionado com o Planejamento Estratégico, onde sdo estabelecidas
metas de desempenho e sustentabilidade do negécio.

* Sistema: relacionado a Governanca de TIC, onde sdo estabelecidos os
indicadores de desempenho e sustentabilidade.

* Infraestrutura de TIC: relacionado aos Sistemas de Gerenciamento da
Infraestrutura de TIC, incluindo Servicos de Rede, DataCenter e
Microinformatica. No escopo deste trabalho, foi dada énfase ao Sistema de
Gerenciamento de Redes. Sdo estabelecidas métricas referentes a redes
dependentes de tecnologia.

* Dispositivo: inclui, no caso de redes, equipamentos como roteadores, switches
(camadas 3. 4 e 7), pontos de acesso para redes sem fio, regeneradores de sinais
e assim por diante. Sado especificadas métricas referentes a operacdo de
dispositivos.

* Instancia: engloba dispositivos ou partes deles como, por exemplo, interfaces
de rede. Sdo especificadas variaveis relacionadas a operacao do dispositivo ou a

partes do mesmo.

No contexto deste modelo, a Governanca de TIC é responsavel pela aplicacdo das
Politicas dos niveis de Negocio e de Sistema, enquanto os Sistemas de Gerenciamento
de TIC (redes) sao responsaveis pela aplicacdo de Politicas dos niveis de Infraestrutura

de TIC (redes), Dispositivo e Instancia.

Foram especificados dominios de Politicas de Sustentabilidade para os cinco niveis.
Para cada dominio do nivel de sistema, foram especificados indicadores de
sustentabilidade e, em alguns casos, indicadores de desempenho. Para os dominios
dos niveis de rede, dispositivos e instancias, foram especificadas métricas relacionadas
a sustentabilidade, mais especificamente eficiéncia energética, desempenho,

disponibilidade e confiabilidade.
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Um dos grandes desafios encontrados foi o mapeamento de politicas do nivel de
negbcio em politicas de outros niveis. Em cada nivel, as politicas sdo descritas em
niveis de abstracdo diferentes e nem sempre é possivel mapear acdes desses niveis de
modo equivalente. No caso deste trabalho, foi descrito um exemplo de mapeamento de
uma politica de “uso racional de recursos” em todos os niveis, até o dltimo referente a
operacdes sobre varidveis de uma MIB (Management Information Base) de um

equipamento de rede.

A partir desta visdo geral, nas préximas se¢des serdo analisados os resultados obtidos
neste trabalho, relacionadas as principais contribuic¢des, e propostos trabalhos futuros

correlacionados a este.

10.1 Trabalhos Relacionados

A TIC é crucial no suporte, crescimento e sustentabilidade do neg6écio (GREMBERGEN;
DE HAES, 2009) e vem sendo estudada como forma de habilitar a sustentabilidade,

através, por exemplo, do uso de sistemas especificos (MELVILLE, 2010).

No entanto, nos ultimos anos, o relacionamento entre TI e sustentabilidade tem ido
além de oportunidades ambientais e de ganhos financeiros, chegando até a adogdo da
governanca de TI para ajudar a atingir metas sustentaveis do neg6cio como um todo

(CAPGEMIN]I, 2008), conforme ilustra a Figura 10.1.

Necessidade
de integrare
Criagdao de um informar Promovera
ambiente que seja diversos sustentabilidade por
sustentavel por sisé interessados toda a organizacao
internos e
externos

\ 4

Relacionamentos intra e inter-organizacionais

Figura 10.1 - A mudanca para uma TI sustentavel envolve diferentes relacionamentos em

diferentes ambientes (adaptado de STOLZE et al, 2011).

Existem, ainda, outros trabalhos relacionados, como o recente estudo realizado por

Cintra (2011) que analisa a ligacao entre sustentabilidade e as praticas de controle
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gerencial das empresas. Neste caso, verifica-se que o estudo, referente a praticas

gerenciais de toda a empresa, pode ser aplicado no ambito especifico de TI.

E possivel vislumbrar este relacionamento também entre as melhores praticas que
apoiam a governanca de TI. O BSC - Balanced Scorecard, uma forma abrangente de
medicdo de desempenho para planejamento e gestdo da estratégia (FAVARETTO,
2001), pode ser utilizado para equilibrar objetivos de curto e longo prazos por meio de
suas quatro perspectivas (financeira; cliente; processos internos; aprendizado e
crescimento) e incluir metas de sustentabilidade que serao, por estratégia, apoiadas

pela governanca de TI (DUBEY; HEFLEY, 2011).

O COBIT 5.0, uma nova versao do modelo de mercado bastante utilizada para suportar
a governanca de TI, lancada em 2012, incorpora praticas ligadas a sustentabilidade,
como otimizacao de recursos e garantia de transparéncia nos processos (ISACA, 2011).
Esta nova versdo esta fortemente ligada a outras praticas de mercado, como o Val IT,

um modelo para gestao do valor e investimentos de TI (ISACA, 2010).

Pesquisadores também verificaram como expandir a biblioteca ITIL (Information
Technology Infrastructure Library), um conjunto de melhores praticas para definicdo de
estratégia, desenho, transicao, operacdo e melhoria continua do servico para apoiar
iniciativas de sustentabilidade de forma abrangente dentro da empresa, estruturando

os esforgos de sustentabilidade em processos e politicas (DUBEY; HEFLEY, 2011).

Os mesmos pesquisadores atestam que o itSMF-USA recentemente formou um grupo
denominado “Sustainable 360", cujo o objetivo é identificar oportunidades em que o
departamento de TI pode apoiar suas respectivas organizacdbes em novas acoes de

sustentabilidade.

A Figura 10.2 ilustra o relacionamento entre as pesquisas acima descritas. Estas
pesquisas corroboram a tendéncia supracitada de relacionar a governanga de TI a

sustentabilidade, objeto de estudo desta tese.
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Figura 10.2 - Relacionamento entre as pesquisas acima descritas

10.2 Anadlise dos Resultados

Conforme discutido na secdo anterior, ndo ha davida sobre a tendéncia atual de
incorporar praticas de sustentabilidade junto a TIC. Isto tem, como consequéncia quase
imediata, o aumento da vantagem competitiva da empresa, simplesmente pela reducao
dos custos operacionais, ou pela possibilidade de usar a sustentabilidade como um
fator de inovacao, pela capacidade de atrair talentos cada vez mais sensiveis a questao
de sustentabilidade, ou pela percepcdo de imagem passada ao seu publico e cliente

alvos.

A primeira questao que surge é “como orientar uma empresa a praticas sustentaveis,

seja do ponto de vista econémico, social, ambiental ou cultural?”

Este trabalho apresenta um Modelo de Gestdo de TIC orientada a Politicas de
Sustentabilidade, estratificado em cinco niveis com politicas, metas, indicadores e
métricas proprias (verticalizacdo das ag¢des das politicas de sustentabilidade). Ao
mesmo tempo, define dominios de Politicas de Sustentabilidade aplicadas a cadeia de
valor da organizacdo, i.6, atividades de suporte e atividades primarias
(horizontalizacdo das acdes das politicas de sustentabilidade). Isto mostra a
abrangéncia do modelo proposto no sentido de alinhar toda a organizacdo com

Politicas de Sustentabilidade.

Contudo, o grande desafio que se apresenta é como coordenar todas essas politicas e
acoes de sustentabilidade, como orquestra-las em prol da prépria empresa e de seus
participantes (stakeholders), incluindo funciondrios, fornecedores, usudrios, clientes e

pessoas da comunidade? Dentro do contexto do modelo apresentado, o primeiro
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desafio é mapear politicas de diferentes niveis em acdes consistentes e coesas. Foi
mostrado um estudo de caso que revelou a complexidade de se realizar este

mapeamento.

A politica de um nivel (n) pode gerar uma ou mais politicas do nivel (n-1). Uma politica
de nivel (n-1) pode gerar, por sua vez, uma ou mais politicas de nivel (n-2). Desta
maneira, vao se criando arvores e sub-arvores de politicas (vide Figura 6.2). Mas como
garantir que o conjunto de politicas de sub-arvore seja consistente com o de outra sub-
arvore? Outra questdo em aberto é garantir a equivaléncia e coeréncia no mapeamento

da politica de um nivel em politicas do nivel inferior.

O fato é que, para garantir a eficacia da aplicacdo das politicas dos diferentes niveis faz-
se necessario existir Sistemas de Governanga de TIC e Sistemas de Gerenciamento de
Redes, DataCenter e microinformatica eficazes. Tudo comega por ai. Em algumas
empresas, tais sistemas sdo precarios e agregam pouco valor a organizacdo e seus
gestores. Em muitos casos, trata-se de um caminho longo a ser perseguido, que deve
comecar com a disseminacao de conhecimento e boas praticas, com o desenvolvimento

de planejamento estratégico colaborativo, com o envolvimento das pessoas...

10.3 Principais Contribuicées

Nesta secao, sdo apresentadas as principais contribuicdes e inovagdes deste trabalho e

de outras atividades envolvendo TIC.

10.3.1 Contribuicoes da Tese

Como principais contribui¢des deste trabalho, estdo:

* (riagao de um Modelo de Gestdao de Tecnologia da Informag¢do e Comunicagdo
que envolve desde o nivel estratégico até o nivel operacional de controle e
monitoragdo de dispositivo.

* Expansao do conceito e arquitetura especificado pelo IETF para Sistemas de
Gerenciamento de Redes orientado a politicas para um sistema mais complexo,

envolvendo tanto gerenciamento como governanga de TIC.
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* Especificagdo de metas e indicadores de sustentabilidade para o setor de
Tecnologia da Informagdo e Comunicacao, que podem ser reaproveitados para
outras industrias.

* Definicido de dominios de Politicas de Sustentabilidade para o setor de
Tecnologia da Informacgao e Comunicagdo, que podem ser usados para priorizar
acOes de sustentabilidade e verificar sua interdependéncia.

* Desenvolvimento de uma arquitetura para Sistema de Gerenciamento orientado
a Politicas com foco em Sustentabilidade, considerando-se aspectos de
eficiéncia energética e ciclo de vida dos equipamentos.

* Apresentacdo de um caso pratico em que é mostrado como a Politica de
Sustentabilidade definida em nivel de negé6cio pode ser desmembrada em agdes,
metas, indicadores e métricas nos demais niveis que prestam servigos para o
nivel de negobcio.

e Utilizacdo da cadeia de valor como ferramenta para inser¢ao de praticas
sustentaveis nas atividades (de suporte e primdarias) que permeiam a empresa

toda.

10.3.2 Outras Contribuicoes

Dentro do contexto das atividades desenvolvidas em uma organizacdo que presta
servicos de TIC orientados a Politica de Sustentabilidade, vale salientar trés iniciativas

correlatas desenvolvidas pela candidata:

* Criagdo do Selo Verde da USP
¢ (Centro de Descarte e Retiso de Residuos de Informatica

* Programas de Disseminacgdo para a Sociedade

10.3.2.1 Criagdo do Selo Verde USP

Em dezembro de 2008, a USP criou o conceito de “Selo Verde”, que é, desde entao,
atribuido a todos os equipamentos de microinformatica adquiridos pelo sistema de
compras centralizadas de TIC da USP, que sigam as caracteristicas estabelecidas em
“editais verdes”. Tais editais especificam como caracteristicas obrigatérias que o
processo de fabricacdo dos equipamentos eletroeletronicos cumpra padrdes de gestao

ambiental como ISO 14.001 e ndo empregue substancias toxicas, como o chumbo e
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caddmio, em conformidade com os padroes ROHS e EPEAT. Além disso, tais
equipamentos devem apresentar menor consumo de energia, quando comparados com

produtos similares, ditos “ndo verdes”.

O “Selo Verde” surgiu como iniciativa para estimular os fornecedores de
microinformatica a venderem produtos “eletroeletrénicos verdes”, visto que na época
existiam poucos fornecedores deste tipo de produto no mercado, e nao podiamos
inserir este tipo de exigéncia nos editais como obrigatério. Com o tempo, outras
instituicdes publicas passaram a ter o mesmo tipo de exigéncia, e o mercado
internacional, especialmente a Europa, ndao importava mais produtos que nao
estivessem conformes aos padrdes ROHS. Hoje, existem dois produtores nacionais de
microcomputadores importantes que adequaram sua linha de produg¢ado de acordo com

as exigéncias dos padrdes ROHS (Europa) e EPEAT (EUA): Itautec e Positivo.

1620301800078, llGsXwc
GyDZIBbP3xP8i8dKLk/g=

Figura 10.3-“Selo Verde” da USP

10.3.2.2 Centro de Descarte e Retiso de Residuos de Informdtica

O projeto do CEDIR (Centro de Descarte e Retiso de Residuos de Informatica) iniciou-se
com um plano piloto realizado no CCE (Centro de Computacdo Eletronica) da USP para
coleta de residuos eletronicos de funcionarios da prépria unidade, ocorrido em junho
de 2008, e que foi denominado “Operac¢do Descarte Legal”. Neste dia, foram coletadas
por volta de 5,2 toneladas de pecas e equipamentos obsoletos. Esta experiéncia
permitiu-nos ter uma primeira ideia sobre o volume de lixo eletronico existente na
USP. Verificou-se, também, a dificuldade em repassar este lixo eletrénico para
empresas de reciclagem, que consideraram o volume pequeno para que tais empresas

pudessem ter um retorno financeiro que compensasse retira-lo da USP. Isto porque as
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empresas de reciclagem sdo especializadas em diferentes tipos de material, e de todo o
lixo coletado, elas somente extraem aquilo que conseguem reciclar. Assim sendo, uma
empresa de reciclagem em plastico s6 estd interessada no plastico, desfazendo-se do

resto do material.

Diante desta realidade, o projeto do CEDIR teve como objetivos definir e implantar
praticas de reuso, descarte e reciclagem dos bens de informatica e telecomunicacgdes
que ficam inserviveis nos campi da USP, criando-se uma cadeia de transformacao
desses bens, viabilizando o equilibrio entre a geracdo e o processamento sustentavel

de lixo eletronico e possibilitando, também, o reuso.

O CEDIR opera segundo as seguintes etapas (Figura 10.4):

* Coleta e Triagem: Nesta etapa, sao realizadas a coleta dos componentes e
equipamentos eletroeletronicos da comunidade USP e do ptblico em geral, e
testes para verificar sua operacionalidade. Caso os equipamentos possam,
ainda, ser Uteis, sdo consertados e ampliados na sua capacidade de
armazenamento, seja primaria ou secundaria e, depois, encaminhados para
Projetos Sociais e ONGs credenciadas junto a USP. Caso nao haja possibilidade

de seu reaproveitamento, serao encaminhados para a etapa de Categorizacao.

* (Categorizacao: Nesta etapa, é efetuado o pré-processamento da coleta,
incluindo as atividades de: pesagem, desmontagem, separa¢io de
componentes (por ex., placas de circuito impresso, pecas metdlicas e plasticas),
descaracterizacdo (por ex. destruicao de discos para evitar a recuperacao
indevida de suas informagdes), compactaciao e acondicionamento para

facilitar seu transporte e, por ultimo, pesagem por tipo de material.

* Reciclagem: Os componentes entdo separados e descaracterizados sdo
encaminhados para industrias de reciclagem para seu tratamento. Assim, pecas
metdalicas e plasticas sdo enviadas para diferentes industrias de reciclagem,

credenciadas pela USP.
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Figura 10.4 - - Etapas de Opera¢ao do CEDIR

Resultados Obtidos

O CEDIR foi inaugurado em dezembro de 2009. No inicio de sua operacao, sé eram
aceitos equipamentos da comunidade USP. Em abril de 2010, foi aberto para publico
em geral, aceitando-se equipamentos de quaisquer pessoas fisicas. Hoje, 25% do

volume de equipamentos eletroeletrénicos entregues sao de pessoas fisicas.

Os graficos das Figuras 10.5 e 10.6 apresentam o volume, em unidades, de itens
recebidos nos anos de 2010 e 2011. Vale observar que os computadores do CEDIR nao
sdo doados para projetos sociais. No final de sua vida util, os projetos sociais devem
devolver os computadores para o CEDIR, que os substituird por computadores mais

modernos.
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Figura 10.6 - Numero de Equipamentos Coletados pelo CEDIR no ano de 2011

O projeto do CEDIR é uma iniciativa pioneira em termos de 6rgdo publico e de
instituicdo de ensino superior, tendo recebido Meng¢ao Honrosa na categoria Inovagao
do Prémio Mario Covas em 2008, o Prémio na mesma categoria em 2009 e o Prémio

Iniciativa Verde pela InfoExame, em 2010.
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10.3.2.3 Disseminagdo de Conhecimento para Sociedade

Para fins de disseminacdo de conhecimento em Tecnologia da Informacdo e

Comunica¢do com foco em Sustentabilidade, foram desenvolvidos varios programas,

incluindo:

Programa Eco-Eletro: tem como objetivo treinar catadores de materiais
reciclaveis, vinculados a cooperativas, em microinformatica e tratamento de lixo
eletronico, visando reduzir o risco de contaminac¢ado pelo manuseio incorreto de
material eletroeletronico, e fomentar o aumento de geracao de renda pelo

tratamento adequado desse material.

Serdo ao total 18 turmas de dez a 15 alunos de cooperativas da grande Sao Paulo. Este

projeto conta com o patrocinio do Programa Desenvolvimento & Cidadania da

PETROBRAS e esta sendo desenvolvido em parceria com o Instituto GEA.

Programa MBA USP Sustentabilidade em Tecnologia da Informacgao e
Comunicacao: trata-se de um prograna de 360 horas, organizados em trés
tematicas principais: Sustentabilidade, TIC e Gestdo. O objetivo é formar
gestores de TIC com uma visdo pratica sobre a aplicagdo de sustentabilidade na
gestdo de TIC, com beneficios para o negocio e para todos os participantes -
funcionarios, fornecedores, usudrios, clientes e pessoas da comunidade, meio

ambiente e sociedade em geral

Programa Paideia - Pro-Profissao: trata-se de um programa 360 horas
contemplando  conceituagdo bdasica sobre mercado de trabalho,
microinformatica e tratamento de lixo eletronico, voltado para jovens com 2°
grau concluido que pertencem a comunidades de baixa renda. O programa deve

contar com bolsas patrocinadas por empresas.
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Figura 10.7 - Tripé de Sustentabilidade do Programa Paideia

10.4 Trabalhos Futuros

Este trabalho apresenta um Modelo de Gestdo de TIC orientada a Sustentabilidade que
traz muitos desafios. O primeiro deles é a melhor integracdo entre Sistemas de
Governancga e de Gerenciamento de TIC. As novas versdes de padroes como COBIT e
ITIL trazem contribui¢cdes para resolver ou amenizar este problema, mas isto implica
em restruturacdo dos processos operacionais para dar mais suporte aos Sistemas de
Gerenciamento, bem como dos processos de negdcio para dar mais suporte aos

Sistemas de Governanca.

Como trabalhos futuros, sugerem-se:

* Estudo e avaliacdo de mecanismos para garantir o alinhamento entre processos
de negdcio como suporte ao Sistema de Governanca .

* Estudo e avaliacdo de mecanismos para garantir o alinhamento entre processos
operacionais como suporte ao Sistemas de Gerenciamento, fazendo uso de
politicas de niveis de Infraestrutura, Dispositivo e Instancia.

* Estudo e avaliacdo de mecanismos de integracdao das bases de informacgao dos

Sistemas de Governanca e Integracao de TIC.
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