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RESUMO

Com o avango da tecnologia mundial, principalmente no setor financeiro, 0 modo como
a populacdo vai ao banco tem mudado de forma muito rapida. Hoje, para a maioria das
transacdes o cliente pode fazé-las diretamente de um computador, notebook, celular, tablet ou
até mesmo da televisdo ou geladeira estando na sua casa, ou em qualquer lugar onde houver
Internet. Devido a esta mobilidade a validacdo presencial para garantir que a transacdo deve
realmente ser executada torna-se mais dificil, podendo aumentar assim o nimero de fraudes e
crimes. A fim de minizar ao maximo o risco de fraudes e crimes cibernéticos, as instituicbes
financeiras em todos os paises, vem adotando a biometria como um dos mecanismos de
autenticacdo multifator, muitas vezes substituindo a propria senha, antes considerada o ponto
alto da seguranca aplicada. Este movimento também vem sendo adotado para outros diferentes
fins, como por exemplo, o desbloquio do celular, notebook ou até portas residenciais. Este
trabalho apresenta uma analise critica resumida dos métodos biométricos utilizados nos sistemas
de pagamento eletrdnico. Inicialmente faz-se uma abordagem nos sistemas biométricos em
geral, apresentando os principais métodos de identificacdo existentes, seus conceitos e
funcionamento. Segue-se apresentando o surgimento do sistema de pagamento bancéario dada a
necessidade da sociedade e sua constante evolucdo, além das principais caracteristicas de cada
tipo de identificacao biométrica. Objetivando identificar a aceitagdo do uso dos métodos
biométricos nos pagamentos eletrdnicos, foi conduzida uma pesquisa eletrénica que revelou que
a biometria encontra adeptos em todas as faixas etarias. Este resultado aliado as analises
realizadas fortaleceram as duas propostas para uma nova forma da realizacdo de pagamentos
eletrbnicos tendo a biometria facial como um dos métodos de autenticacdo multifator. As
propostas foram verificadas em dois estudos de casos, nos quais foi possivel avaliar a viabilidade

de sua aplicacdo, bem como identificar novas oportunidades de desenvolvimento.

Palavras-chave: Autenticacdo, Bancos, Métodos Biométricos, Pagamentos, Seguranca de dados,

Transformacdo Digital.



ABSTRACT

With the advancement of world technology, mainly in the financial sector, the way the
population goes to the bank has changed very quickly. Today, for most transactions, the
customer can do it directly from a computer, notebook, cell phone, tablet or even from the
television or refrigerator while staying at home or wherever there is internet. Due to this
mobility, face-to-face validation is no longer possible to ensure that the transaction should
actually be executed, thus increasing the number of frauds and crimes. In order to minimize the
number of cyber frauds and crimes, financial institutions around the world have been adopting
biometrics as a form of multi-factor authentication, often replacing the password itself,
previously considered the high point of applied security. This movement has also been adopted
for other different purposes, such as, for example, unlocking the cell phone, notebook or even
the door of your home. This study presents a brief critical analysis of the biometric systems used
in electronic payment systems. Initially, an approach is made to biometric systems in general,
presenting the main existing identification methods, their concepts and functioning. It goes on
to show the emergence of the bank payment system given the need of society and its constant
evolution beyond the advantages and disadvantages of each type of biometric identification.
Aiming to identify the acceptance of the use of biometric methods in electronic payments, a
survey was conducted that revealed that biometrics finds adherents in all age groups. This result
combined with the analyzes carried out strengthened the two proposals for a new way of making
electronic payments with facial biometrics as one of the multi-factor authentication methods.
The proposals were verified in two case studies, in which it was possible to assess the feasibility

of their application, as well as to identify new development opportunities.

Keywords: Authentication, Banks, Biometrics Methods, Digital Transformation, Payments.
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1 INTRODUCAO

A economia mundial baseia-se ultimamente em sistemas de Tecnologia da Informagéo (T1),
e traz a tona a necessidade de garantir a seguranca adequada das transagdes financeiras, sendo este
um desafio crucial para todas as organizacdes e equipes de tecnologia que atuam diretamente neste
segmento ou que fazem interagdes com o mesmo. (PIOTROWSKA; POLASIK; PIOTROWSKI,
2017)

Em meados de 2010 o US Federal Fiaplinancial Institution Examination Council (FFIEC),
orgado federal americano, sugeriu que as instituicdes financeiras americanas utilizassem em suas
transacOes digitais mecanismos de autenticacdo por multifator, também conhecido como
Multifactor Autheticantion (MFA). (SOUZA, 2017)

Em pesquisa disponibilizada pela Federacdo Brasileira de Bancos (FEBRABAN) sobre
tecnologia bancaria, revelou-se que no ano de 2018 foram feitas 78,9 bilhdes de transacdes, sendo
que deste total, 47,34 bilhdes ou 60% foram feitas por Internet ou pelo aplicativo do banco.
Destacou-se ainda que o total de transacGes teve um aumento de 121% desde 2012, a0 mesmo
tempo que as transacgdes feitas por Internet ou pelo aplicativo do banco aumentaram em 232%. Na
Figural apresenta-se graficamente o crescimento das transacfes e o meio pelo qual foram
executadas considerando-se o periodo de 2012 a 2018 analisado na referida pesquisa.
(FEBRABAN, 2019).

Na edicdo 2020 da pesquisa Febraban de Tecnologia Bancéria destacou-se que o volume
de transacOes realizadas pelos canais digitais manteve seu crescimento, e no periodo de restri¢do
de circulacdo, as transacGes nos canais digitais aumentaram 74%. Segundo a instituicdo, as
operacdes realizadas por meio do Mobile Banking, em breve devem representar 50% das transacfes
bancérias. Para tanto os bancos estdo direcionando investimentos em novas tecnologias, e 35% dos
entrevistados declaram prioridade nos investimentos em Biometria. (FEDERACAOQO BRASILEIRA
DE BANCOS; DELOITTE TOUCHE TOHMATSU, 2020)
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Figura 1 - Transaces bancarias por tipo de transagdo (em Bilhdes).
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Considerando o aumento expressivo do numero de transacGes realizadas eletronicamente,
e as recomendacOes para adocao de métodos mais eficientes de autenticacdo das transacées, aliado
as preocupacdes com as possiveis fraudes eletrénicas, observa-se que o uso de autenticacao
multifator (MFA) tendo a biometria como um destes fatores vem ganhando espago no setor
financeiro. (HAN, et al. 2017)

A biometria mostrada normalmente em séries e filmes futuristicos como “2001: A Space
Odyssey” estreado em 1968 que apresenta tecnologias com reconhecimento de voz e inteligéncia
artificial (FOLHA ONLINE, 2007), ou o seriado “Westworld” inspirado no livro de mesmo titulo
editado em 1973, que ambienta um parque futurista de 2051 nas quais as transa¢oes financeiras sao

autenticadas com DNA (ELOI, 2020), sugerem o uso destas tecnologias de modo cotidiano.

Atualmente o uso da biometria como mecanismo de autenticacdo ou de confirmacao de
autenticidade de uma transacao esta inserido ndo somente nas operagoes financeiras, como também
nos aeroportos, nas urnas eletrdnicas, nos celulares, nos prédios comerciais e residéncias.
(SHINZAKI, 2020)

Diante deste cenario, este estudo buscou conhecer e identificar quais os métodos
biométricos aplicados nos processos de dupla autenticacdo de pagamentos eletronicos, e que podem

ser adotados por um banco eletrénico ou por uma Fintech ampliando a seguranca das transacdes e
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a protecdo dos dados. Buscou-se ainda entender se as solucdes de autenticacdo biométrica aplicadas
nestas instituicbes fazem frente aos avancos tecnoldgicos, se atendem as expectativas dos clientes
que buscam velocidade e praticidade, e se estas solu¢fes preservam o alinhamento com as regras
de operacdo e seguranca estabelecidas pelas entidades reguladoras do setor bancario.

1.1 Motivacao

Ao atender a necessidade das pessoas de realizar pagamentos cada vez mais rapidos e
seguros, e a facilidade de se conectar & Internet utilizando vérios tipos de dispositivos, é possivel
haver um grande risco para os clientes, lojistas e institui¢ces financeiras durante a execucdo de um
pagamento digital. Uma pesquisa da Confederacdo Nacional de Dirigentes Lojistas (CNDL),
aponta que 12 milhdes de brasileiros dizem ter sofrido algum golpe financeiro pela Internet, sendo
que esse nimero representa 46% dos internautas do pais (FILGUEIRAS, 2019).

A motivacdo para realizacdo deste trabalho é mostrar que através da implantacdo da
biometria como um dos fatores de autenticacdo de transacdes, é possivel ampliar a seguranca dos
pagamentos eletronicos.

1.2 Objetivo

O objetivo desta monografia é identificar qual ou quais modelos biométricos sdo mais
adequados para compor um modelo multifator de autenticacdo digital em transacGes financeiras,
considerando os requisitos de seguranca, aceitacao e higiene.

Os objetivos secundarios que conduzem este estudo sao:
a) ldentificar e analisar os modelos biométricos existentes;
b) Analisar a aplicacdo dos modelos biométricos para autenticacéao; e

¢) ldentificar se 0 modelo atende aos requisitos propostos.
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1.3 Justificativa

Com o avanco dos dispositivos digitais e a melhoria das telecomunicagdes, a 272 pesquisa
de Tecnologia Bancaria 2019 da FEBRABAN, realizada pela Deloitte! e divulgada em 07/05/2019
apresenta tendéncia de investimentos e do uso da tecnologia digital no setor financeiro, bem como
a analise da relacdo dos consumidores com os canais de atendimento bancérios. Segundo esta
pesquisa 60% das transacfes, com ou sem movimentacdo financeira, sdo realizadas por meios
digitais. Em 2020 a pesquisa FEBRABAN de Tecnologia Bancéria destacou que o mobile banking
responde por boa parte das transacdes e que os clientes que usam este canal, acessam em média 23
vezes ao més o banco. Destacou-se ainda que as transa¢des digitais chegaram a 63%, e no periodo
de restrigéo de circulacdo subiu para 74%. (FEBRABAN, 2019, FEBRABRAN, 2020)

Devido ao crescente aumento das transacdes por meios digitais, segundo Filgueiras (2019),
12 milhdes de brasileiros sofreram golpes via Internet entre julho de 2018 e 2019, totalizando o
prejuizo de estimado em 1,8 bilhdo de reais. Destes 12 milhGes de brasileiros, 1.56 milhdes

sofreram o golpe de transac6es financeiras em conta bancaria sem a devida autorizacao via Internet.

Perante tais argumentacdes a adogdo de métodos que fortalegam a seguranca das transacdes
de pagamentos digitais, tanto para os clientes, quanto para os bancos e estabelecimentos comerciais

evidencia-se como prioritaria.

1.4 Contribuicdo

Espera-se com este trabalho contribuir para analise dos meios biométricos existentes até
hoje, a fim de identificar qual ou quais os métodos sdao mais adequados para implementacdo nos

pagamentos digitais, com o intuito de ampliar a seguranca e a protecéo dos dados.

Para tanto € proposto um método que possui como base as pesquisas dos meios biométricos

e suas aplicacdes, bem como as analises de impacto da implantacéo da biometria em uma instituicdo

L A Deloitte refere-se a uma ou mais empresas da Deloitte Touche Tohmatsu Limited (“DTTL”), sua rede global de firmas-membro e suas entidades
relacionadas (coletivamente, a “organizagdo Deloitte”). A DTTL (também chamada de “Deloitte Global™) e cada uma de suas firmas-membro e entidades relacionadas
séo legalmente separadas e independentes, que ndo podem se obrigar ou se vincular a terceiros. A DTTL, cada firma-membro da DTTL e cada entidade relacionada séo
responsaveis apenas por seus proprios atos e omissdes, e ndo entre si. A DTTL n&o fornece servigos para clientes. (fonte: www.deloitte.com acesso em 08/setembro/2020)


http://www.deloitte.com/
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financeira digital de médio porte e em uma Fintech. Espera-se ainda contribuir positivamente com

as discussdes sobre o tema da seguranca de dados e aceitacdo do usuario.

1.5 Metodologia

Esta monografia utiliza os métodos de pesquisa exploratérios, apresentando como principal
metodologia o estudo de caso multiplo, empregando as técnicas de revisdo da literatura, pesquisa
de campo, levantamentos e anélises documentais, bem como o uso de entrevistas semiestruturadas
nas empresas alvo deste estudo (FLYNN et al., 1990; SALOMON, 1974; VERGARA, 2008).

A revisdo da literatura que da suporte teorico ao estudo, foi organizada em trés grupos de

conhecimento, sendo:
e Pagamentos: Historia dos tipos de pagamentos e suas possiveis formas;

e Biometria: Principais e mais seguros tipos meios biométricos existentes até a atualidade,

dados pessoais e a legislacdo brasileira; e
e [egal: Privacidade e a legislagdo brasileira.

Enquanto a revisao bibliografica dos dois primeiros grupos tem como objetivo analisar as
oportunidades e desafios de implementar mais seguranca ao processo de pagamento utilizando a
biometria, a exploragdo do terceiro tema tem objetivo analisar o contexto atual da privacidade dos

dados.

As pesquisas de campo foram executadas com aplicacdo de pesquisa eletronica, e
entrevistas semi-estruturas para coleta de informacGes, somadas as analises dos documentos
disponibilizados pelas empresas ao autor, que possibilitaram uma verificacdo apurada das
necessidades e de como o uso da biometria contribui para o aprimoramento da seguranga das
transacdes de pagamentos destas instituicdes. (MALINA; NRREKLIT; SELTO, 2011; SA-SILVA;
ALMEIDA; GUINDANI, 2009)
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1.6 Organizacéo do trabalho

Ap0s essa breve introducdo sobre biometria e meios de pagamentos eletrdnicos, motivacao
e objetivo da pesquisa, bem como a justificativa e contribuicGes propostas por este estudo, 0s

demais capitulos encontram-se estruturados da seguinte forma:

O Capitulo 2 — Revisdo da literatura e Base Tedrica dos Principais Métodos
Biométricos, contextualiza a pesquisa e esclarece os pontos relevantes sobre o uso da biometria.

Apresenta também uma analise critica dos principais meios biométricos ja conhecidos.

O Capitulo 3 — Evolucdo das formas de pagamentos dos tempos antigos até a
atualidade, apresenta a evolucéo das formas de pagamentos desde a antiguidade até os dias atuais,

mostrando seu surgimento através de sua necessidade e ndo por meio de invencéo.

O Capitulo 4 — Andlise critica das principais formas biométrica focada no uso de
pagamentos eletrénicos, mostra as principais vantagens e desvantagens dos principais meios

biométricos ja conhecidos, no uso de pagamentos eletrénicos.

Finalizando este estudo, o Capitulo 5 — Conclusao apresenta algumas propostas de temas
que podem ser abordados em trabalhos académicos futuros, permitindo a continuidade dos estudos

sobre o tema “Biometria para pagamentos eletronicos”, e a conclusdo deste trabalho.
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2 REVISAO BIBLIOGRAFICA

Objetivando identificar como a aplicacdo dos meios biométricos podem contribuir para
agilizar o processo de autenticacdo de pagamentos, buscou-se nas referéncias tedricas subsidios
para sustentar as analises e propostas contidas esta pesquisa. A primeira etapa consistiu na
realizacdo da revisao da literatura nas bases Web Of Science, Scopus e IEEE para obter os conceitos
teoricos, as aplicacGes praticas e estudos futuros que auxiliem na elucidacdo do objetivo deste

estudo.

2.1 Revisao da literatura

Para realizar esta revisao foi definido um protocolo de pesquisa que estabeleceu o periodo
da pesquisa, as palavras chaves, e os bancos de dados. Tendo como meta obter os artigos e
referéncias mais recentes e relevantes foi definido o periodo de pesquisa entre 2000 a 2020,

utilizando as palavras chaves sendo combinadas a cada ciclo de pesquisa.

No primeiro ciclo foi utilizada a palavra-chave “biometrics authentication”, no segundo
ciclo foram utilizadas as palavras chaves “biometrics methods”, no terceiro ciclo foram utilizadas
as palavras chaves “biometrics methods” AND “authentication”, no quarto ciclo foram utilizadas
as palavras chaves “biometrics methods” AND “authentication” AND Payments, e no Ultimo ciclo
foram utilizadas as palavras-chave “biometrics methods” AND “authentication” AND
“Payments” AND “banks”.

Em complemento aos ciclos descritos acima, foram conduzidas novas buscas nos bancos
de dados Scopus e IEEE, utilizando as palavras-chave “biometr* authent* syst* payment*” e

“securit* biometr* payment*”’.

O critério de selecdo das publicacdes utilizou os mecanismos de busca na base de dados
supracitadas, selecionando os trabalhos que atendam aos critérios de busca, e promovendo a leitura

dos artigos de maior relevancia e/ou mais recentes, buscando:

a) Identificar os métodos de biometria mais adequados a autenticacdo de pagamentos;

b) Analisar dentre os métodos identificados quais atendem os objetivos da pesquisa;

c) Analisar a viabilidade da aplicacdo dos métodos selecionados dentro do mercado
financeiro, em especial, segmento bancario.
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Critérios de inclusdo — os artigos selecionados passaram por leitura completa de seu
conteudo com o objetivo de identificar a aderéncia do contexto ao objetivo da pesquisa e subsidiar

as solucdes apresentadas e analisadas nesta monografia.

Critérios de exclusdo — os artigos que nao apresentarem em seu conteudo relacéo direta
com o objetivo da pesquisa e que ndo auxiliarem nas analises do estudo serdo considerados

excluidos.

Base de dados Pesquisada - as buscas foram realizadas na base de dados da Web Of
Science no periodo de 02 a 14 de abril, e nas bases de dados Scopus e IEEE no periodo de 05 a 08
de dezembro, utilizando-se as palavras-chave biometrics authentication, biometrics methods
authent*, biometrics paym* bank*, biomet* authent* payment*securit*. As buscas retornaram um
total de 9097 trabalhos.

Como resultado destas buscas identificou-se 9.097 estudos dos quais foram pré-
selecionados 1.161. Apds a primeira verificacdo dos resumos e eliminacgéo dos trabalhos duplicados
restaram 724 publicacdes. Foram realizadas as leituras parciais (resumo, introducdo e conclusao)
dos 724 trabalhos identificados, e apds esta leitura selecionou-se 83 artigos que atenderam aos
critérios de inclusdo e exclusao estabelecidos para esta pesquisa.

2.2 Métodos Biomeétricos — histérico evolutivo

A palavra Biometria tem origem grega, sendo a juncdo das palavras bio — vida e metron —
medida (SAHOO, SOYUJ KUMAR; CHOUBISA, TARUN; PRASANNA, 2012). A biometria é
uma tecnologia de analise e medicdo de dados bioldgicos de um individuo. Dados biolégicos sdo
caracteristicas pessoais individuais que podem ser usados para verificar a identidade de uma pessoa
que esta fisicamente presente no momento da verificagdo (GRASSI; GARCIA; FENTON, 2017).
Ao utiliza-la uma pessoa pode ser identificada sem a necessidade de uma autoridade, dado que esta
identificacdo tem como caracteristica a singularidade e estabilidade (MALATHI; JEBERSON
RETNA RAJ, 2016).

O estudo sobre a biometria teve inicio em 1628, e foi conduzido pelo italiano Marcello
Malpighi que passou a identificar as linhas existentes nas pontas dos dedos denominadas cristas

(ridges). Todavia o primeiro método aprovado para identificagdo biométrica foi elaborado pelo
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francés Alphonse Bertillon, em 1870, que desenvolveu combinac6es de medidas fisicas, como cor
dos olhos, cabelo e fotos. O método de Alphonse foi descontinuado em 1903 pois verificou-se que
existiam caracteristicas similares em mais de um individuo (FALOHUN; FENWA; AJALA, 2016).

No Brasil ao contrario do que se imagina, a biometria vem sendo utilizada desde o século
passado, como por exemplo nas licengas de trabalho emitidas aos profissionais do mercado
municipal de Sdo Paulo em 1930. Na Figura 2 apresenta-se a licenca de trabalho de Brasilio
Lanzelotti, vendedor de batata e cebola pela cidade de Sdo Paulo/SP e regido, na qual observa-se o

registro da biometria do polegar.

Figura 2 - Licenca de trabalho no Mercado Municipal de Sdo Paulo
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Os sistemas biométricos capturam a amostra da caracteristica, e utilizando-se de funcGes
matematicas, sdo transformadas em modelos biométricos. Apds concluido este processo, 0 modelo
é comparado aos demais modelos. Este processo é executado pelo sistema em duas fases, sendo a
primeira, a transcricdo, onde o modelo é adicionado no banco de dados, enquanto na segunda,

chamada de pré-matricula, 0 modelo correspondente sera procurado no banco. A extracdo das
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informacdes biométricas, tem papel vital no sucesso da validacdo (MALATHI; JEBERSON
RETNA RAJ, 2016).

A biometria na forma digitalizada muito comum atualmente, teve seu uso em ambito
nacional em 2008 protagonizado pelo Tribunal Superior Eleitoral quando pouco mais de 40 mil
eleitores fizeram seu reconhecimento através da digital junto ao mesario. Em 2017, o nimero de
eleitores com cadastro biométrico na Justica Eleitoral j& chegava a 50 milhdes. (TRIBUNAL
SUPERIOR ELEITORAL, 2017). Em maio de 2020 quando ocorreu o0 encerramento do cadastro
eleitoral para o pleito municipal, o TSE contabilizava pouco mais de 119 milhdes de registros
biométricos de eleitores no Brasil (TSE, 2020).

Exemplificando a importancia da aplicacdo da biometria, 0 Governo do Estado de Séo
Paulo, inaugurou em 28/01/2020, o Laboratorio de Identificacdo Biométrica — Facial e Digital, na
sede do Instituto de Identificacdo Ricardo Gumbleton Daunt (IIRGD) com o intuido de auxiliar nas
acOes de seguranca publica do estado. O sistema de reconhecimento esta conectado a outros do
mesmo tipo, tornando possivel a conexdo com outros bancos de dados dos demais estados
brasileiros. De forma geral este sistema analisard dados biométricos coletados durante a emisséo
de um Registro Geral (RG) com o objetivo de confirmar a veracidade do documento, bem como
servir de subsidios para analises de dados capturados em crimes (PORTAL DO GOVERNO DE
SAO PAULO, 2020).

Figura 3 - Tela do sistema de reconhecimento facial

Fonte: Portal do Governo de S&o Paulo, 2020 (www.sp.gov.br), acesso em 01/10/2020
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Até 0 momento, os principais meios biométricos conhecidos séo 0s de reconhecimento facil,
retina, iris, voz, assinatura manuscrita, impressdo digital, comportamental, geometria e veias das
méos (Tabela 1). Segundo a pesquisa coordenada pela perita criminal Sara Lenharo, as mais seguras
e utilizadas até o presente momento, sdo: impressao digital, iris, veias das maos, reconhecimento
facial, assinatura e voz (PINHEIRO, 2017).

2.3 Métodos de biometria aplicados

Dos varios métodos de biometria existentes, neste estudo apresenta-se alguns que ao longo
do tempo tem sido mais aplicado pelas industriais e empresas, e que foram agregados a

equipamentos individuais, coletivos, servicos e bens de consumo duraveis como automaveis.

Impressdo Digital - A impressdo digital de cada individuo forma-se no sétimo més de
gestacdo, devido ao fluxo dos fluidos amnidticos em volta do feto. Os detalhes finos das impressdes
digitais sdo definidos neste microambiente (COSTA; FRAGA; OBELHEIRO, 2007). Esta vem
sendo utilizada para identificacdo de individuos had muitos séculos, sendo que antes estas

informacdes genéticas eram impressas em pedacos de papel (PROENCA, 2006).

As micro singularidades, também chamadas de mindcias ou caracteristicas de Galton, séo
determinadas pela terminacdo ou bifurcacdo das linhas do cume (Figura 4 (a)). As minucias
combinantes servem de base para a maioria dos sistemas para a verificacdo de digitais (COSTA,
2001). Os sensores capturam essas imagens digitais quando o dedo é colocado em contato direto
com o leitor, que também pode ter outras funcGes como a verificacdo de temperatura e pulso, a fim
de evitar falsas medidas (PROENCA, 2006).

Uma das técnicas mais utilizadas € o crossing number, que determina em um pixel o nimero
de transicGes entre preto e branco existentes nas oito vizinhancas deste pixel (FARIA, 2005). As

impressdes digitais tém como caracteristicas:

e Linha de cume: semelhante a uma montanha;
e Vale: espaco entre 0S cumes;

e Ponto de unido: onde dois cumes se unem;
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e Ndcleo superior: onde a dobra do cume ascendente é maior, enquanto o nucleo
inferior & onde a dobra do cume é menor; e
e Delta: é onde o cume se divide em trés direcdes (VIGLIAZZI, 2006).

As imagens de impressdo digital das Figuras 4ae 4b apresentam algumas das caracteristicas
apresentadas acima. O fluxo da linha do cume pode ser vista pelo mapa direcional, ou imagem

direcional, no qual os elementos tangenciam a linha do cume (PINHEIROS, 2008).

Figura 4a - Ncleo e delta de uma impressao digital Figura 4b — Cumes demonstrados na impressao digital

finalizagao do cume

nucleo

delta

bifurcagao do cume

delta

Fonte: PINHEIRQS, 2008 Fonte: HONG, Lin; WAN, Yifei; JAIN, Anil, 1998, p.777

A captura das impressdes digitais é feita com imagens em branco e preto que pode ser feita
com o dedo preparado com tinta e pressionado no papel ou ao vivo com dispositivos eletrénicos.
O principio basico é a captura das rugosidades. A captura das imagens ao vivo é baseada na
tecnologia Optica, térmica, capacitiva e ultrassénica (COSTA; FRAGA; OBELHEIRO, 2007). A
tecnologia Optica é a de holograma, que em seus primeiros leitores eram compostos de placas e
prismas de vidro, fornecendo imagens para suas cameras opticas, tendo como retorno uma saida de
video analdgica (COSTA, 2001). Ja a térmica se utiliza da pele como condutor de calor. O contato
das cristas com o sensor causa uma diferenca de calor, tornando-as notaveis (COSTA; FRAGA;
OBELHEIRO, 2007).

A tecnologia capacitiva consiste em obter a imagem através da conversdo da imagem
refletida em pulsos elétricos (VIGLIAZZI, 2006). A ultrassodnica, por sua vez se utiliza de um feixe
ultrassdnico que mede a profundidade dos sulcos da digital (COSTA; FRAGA; OBELHEIRO,
2007). A impresséo digital tem uma robustez considerada de média a alta, alta distingdo, evidéncia
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muito alta, e com um alto potencial biométrico. A robustez é o tempo de vida do padrdo biométrico
no individuo. A distin¢do é o quanto ele é diferente entre os individuos. A evidéncia mede o quanto
uma amostra identifica e estd relacionada ao individuo, e ao potencial biométrico de

reconhecimento baseado nas trés caracteristicas anteriores (PINHEIROS, 2008).

Fatores externos como poeira, arranhdes, sujeira no sensor de captura prejudicam a leitura
da biometria da digital. A rotacdo do dedo, posicionamento irregular e distor¢do da pele dado a
pressao aplicada, também sdo fatores que afetam a captura (SOUZA, 2017). Ferimentos nos dedos

registrados também podem afetar o funcionamento (GRASSI et al., 2020).

Iris — A iris possui um rico padrdo com fibras colagenas, rugas, sulcos, estrias, veias, sardas,
fendas, buracos e cores (COSTA; FRAGA; OBELHEIRO, 2007). Localizada em torno da pupila,
permite a localizacdo de 249 pontos que podem ser usados no reconhecimento de um individuo
(PINHEIROS, 2008). A iris tem uma imagem muito complexa, por isso é considerada Unica,
conforme se observa a seguir (VIGLIAZZI, 2006).

Figura 5 - Imagem da iris em condicdes ideais (esquerda). Fase de aplicagdo do algoritmo de (centro). Iris com

seu IrisCode (direita)

Fonte: COSTA, OBELHEIRO, FRAGA, Luciano, Rafael, Joni. Introducdo a Biometria. Departamento de

Automacdo e Sistemas - Universidade Federal de Santa Catarina, 2007.

O reconhecimento pela iris (Figura 5) € mais preciso que o reconhecimento da face e o da
impressao digital, por ser considerada praticamente imutavel e pouco susceptivel a alteracoes
fisicas, como sujeiras ou machucados, que deixem marcas ou cicatrizes. A utilizacdo de lentes ou
6culos ndo muito escuros ndo compromete o desempenho do reconhecimento. Esta precisdo é um

importante fator em relacéo as taxas de falsa aceitacdo, ou seja, € um importante fator de seguranca,
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permitindo que esta tecnologia seja adequada tanto para verificacdo como para identificacéo
(PINHEIROS, 2008).

Esta verificacdo, é feita de forma similar a técnica Hamming normalizada, que calcula as
divergéncias de bits entre as codificacdes. A chave deste tipo de reconhecimento € um teste de
independéncia estatistica, utilizando o operador X OR (OU Exclusivo) aos vetores codificados dos
padrdes da iris (COSTA; FRAGA; OBELHEIRO, 2007). Este tipo de reconhecimento biométrico
tem como caracteristica 0 alto desempenho em seu processo de validacdo, sua codificacao,
comparacdo e tomada de decisfes. Possui processamento feito digitalmente com tempo médio de
segundos para analisar e codificar a imagem, ultrapassando a marca de 100.000 registros
processados. A precisdo é um importante fator, permitindo que esta tecnologia seja adequada tanto
para a verificacdo como para identificacdo (COSTA; FRAGA; OBELHEIRO, 2007; PINHEIROS,
2008).

Por outro lado, a iris tem como desvantagem seu tamanho - com aproximadamente um
centimetro - sua localizacéo - atrds de uma superficie refletora, Gmida e curvada - e parcialmente é

oculta pela palpebra, que pisca frequentemente (PINHEIROS, 2008).

Assinatura — Atualmente, a assinatura é uma forma de autenticar e autorizar um
individuo, muito utilizada para validagdes de contratos, transa¢des bancérias e outros meios. Cada
pessoa tem o seu proprio estilo de assinar, que € a entidade biométrica utilizada para diferenciar
cada pessoa (PINHEIRQOS, 2008). A autenticacdo de assinatura manuscrita € um método baseado
na biometria comportamental que analisa de que forma é feita a assinatura (VIGLIAZZI, 2006).
Como todas as caracteristicas comportamentais, as assinaturas dependem do humor do usuério,
tempo, tipo de papel, ambiente, e outras variaveis. Devido a estas caracteristicas, algumas

assinaturas sao consistentes e outras variam muito (CORDEIRO, 2005).

Para que um sistema de reconhecimento de assinatura obtenha sucesso, algumas
caracteristicas devem ser constantes, ou seja, deve existir minima variacdo entre o cadastro e
autenticacdo de usuarios. Atualmente existem dois tipos de sistemas para autenticacdo de
assinatura: sistemas dindmicos e sistemas estaticos. Os dindmicos também conhecidos como online
sdo aqueles que necessitam de dispositivos eletrénicos especificos para realizar a captura da
assinatura. Nestes dispositivos as caracteristicas dinamicas temporais de uma assinatura, como

pressao, direcdo e elevagdo do trago, tém uma andlise mais rigorosa (PINHEIROS, 2008).
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J& os sistemas de reconhecimento de assinaturas estaticos, conhecidos como offline, séo
aqueles que capturam a assinatura que esta em um papel através de um scanner ou camera (COSTA,;
FRAGA; OBELHEIRO, 2007). A verificacdo da assinatura dindmica esta nas caracteristicas com
maior precisao, por ter mais informacgdo temporal. Porém, este método necessita de dispositivos
especiais para captar a assinatura. Os modelos de assinaturas possuem geralmente de 1Kilobyte a
10Kilobyte (COSTA; FRAGA; OBELHEIRO, 2007).

A precisdo de acerto deste sistema é altissima, mesmo quando um especialista realiza a
falsificacdo, porque os falsificadores imitam a forma geométrica da assinatura, e ndo os tragos e
intervalos de tempo do proprietario. Assim, o sistema verifica que existe alguma diferenca entre a

forma com que a assinatura foi cadastrada com a assinada naquele momento (PINHEIROS, 2008).

Para VIGLIAZZI (2006) esta técnica ndo é muito confiavel, pois algumas assinaturas
mudam ao passar do tempo, e algumas pessoas mudam também o comportamento ao assinar,
tentado caprichar a letra ou demonstrando nervosismo, comprometendo o reconhecimento da
assinatura. Outro problema ¢ a leitura da presséo ou velocidade exercida na escrita, fazendo com
gue o usuario tenha que repetir varias vezes a assinatura, causando descontentamento ao mesmo e

prolongando o tempo de autenticacdo (PINHEIRQOS, 2008).

Os sistemas estaticos conhecidos como offline, atuam apenas ao capturar a imagem da
assinatura, para andlise das informacdes pelo sistema. Diferentemente dos sistemas online, possui
taxas de acerto inferiores. As imagens de assinaturas podem ser degradadas ou copiadas, assim o
falsificador pode gerar uma cdpia integra da assinatura, fazendo com que o sistema valide a
assinatura falsa como original (PINHEIROS, 2008).

A andlise dindmica de assinaturas € baseada nas caracteristicas, como nimero de contornos
internos da assinatura, componentes de inclinacdo e azimute (é uma direcdo definida em graus).
Mas devido a falta de informacdo dindmica, este processo de validagdo é bastante vulneravel,
devido a varios fatores de seguranga apresentados anteriormente (COSTA; FRAGA;
OBELHEIRO, 2007).

Veias das maos — As palmas das maos séo altamente vascularizadas e possuem pequenas
alteracfes ao longo dos tempos. Este padrdo seria diferente até mesmo em gémeos univitelinos

(PROENCA, 2006). A analise das veias das maos também é usada como forma de biometria, ja
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que cada pessoa tem este padrdo unico da posicdo e formas das mesmas, que varia entre as duas

méaos do proprio individuo, ndo variando com o tempo ou trabalhos pesados (VIGLIAZZI, 2006).

A visualizacdo das veias das palmas das méos € feita por uma luz infravermelha que capta
a hemoglobina presente no sangue do interior dos vasos, que se irradia e volta ao sensor, que
consegue montar um mapa das veias através do fluxo do sangue, conforme se observa na Figura 6
(PROENCA, 2006).

Figura 6 - Imagem da leitura biométrica das veias das méaos

\L I.

Fonte: Computerworld, 2020 (https://www.computerworld.com.pt/2014/03/03/fujitsu-pode-usar-leitores-da-

palma-da-mao-em-smartphones), acesso em 01/10/2020

VVoz — A técnica biométrica de reconhecimento de voz é muito atrativa, porque esta ligada
com o dia a dia do ser humano. Ao falarmos no telefone, reconhecemos a outra pessoa por ouvir
algumas palavras e logo o cérebro realiza uma associa¢do da voz com a pessoa (VIGLIAZZI, 2006).
Para a utilizacdo da biometria através da voz é realizada uma andlise harmoénica dela, onde é
necessario um equipamento especifico, como por exemplo, o microfone que captura a voz do
usuario (PINHEIROS, 2008). Os sistemas que identificam a voz possuem fundamentos na
tecnologia de processamento da fala. Como a voz de cada individuo é diferente, os sistemas
utilizam o método de analise de Fourier para encontrar os espectros de frequéncias que assinalam
as caracteristicas da voz (CORDEIRO, 2005).
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A técnica utiliza a captura e o processamento digital, atraves de um algoritmo especifico
gque segmenta a voz em pedacos, e para cada captura utiliza um algoritmo diferente, que ira
processar essa voz (PINHEIROS, 2008). Cada som é identificado e comparado através de uma lista
de palavras que o usuario pronuncia. Para identifica-lo utiliza-se um processo que analisa cada
fonema com os seus padrdes harmonicos, evitando fraudes utilizando um gravador, por exemplo
(CORDEIRO, 2005).

Para fazer o reconhecimento por voz, os sistemas utilizam classes para separar os fonemas,

atraves de protocolos estabelecidos, conforme descrito abaixo.

e Texto Fixo: pronunciamento de uma frase ou palavra, registrada na base de dados;

e Dependente do texto: o sistema solicita que seja pronunciado algo especifico, de
acordo com as opg¢0es registradas na base de dados;

e Independente do texto: é pronunciado qualquer frase, e o sistema o processa; e

e Conversacional: o sistema faz uma série de perguntas, e este processo é semelhante
ao Dependente do texto. As mensagens gravadas possuem certo grau de segredo
(COSTA; FRAGA; OBELHEIRO, 2007).

Cada fala possui caracteristicas especificas, através das diferencas dos aspectos fisicos e
comportamentais do sistema de fala humano. Seu principal aspecto fisico é o intervalo vocal
(VIGLIAZZI, 2006). A plataforma de autenticagdo automatizada utiliza dois algoritmos. O
algoritmo de reconhecimento de fala, (ASR - Automatic Speech Recognition) que é classificado em
dois tipos:

e Dependente do usuario (speaker dependent): reconhece apenas a voz de uma Unica
pessoa. Utilizados nas agendas telefonicas dos celulares;

e Nao dependente de usuério (speaker independent): reconhece padrdes aplicados
para varios usuarios, utilizados no atendimento para inumeras pessoas
(PINHEIROS, 2008).

O algoritmo que permite a verbalizac&o de texto é o texto-para-voz. Com ele vocé consegue
ouvir o conteido de uma mensagem de texto ou e-mail através do celular. Duas técnicas sao

utilizadas para conversao de texto-para-voz:

e Sintetizagdo: o algoritmo analisa um conjunto de texto ou palavras e sintetiza com
os fonemas necessarios para verbalizacao;
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e Concatenacdo: o algoritmo faz uma andlise do texto e seleciona uma sequéncia de
fonemas, gravados na base de dados, que quando concatenados emitem o som dos
textos (PINHEIROS, 2008).

Face —» A face desempenha um papel fundamental no dia a dia das pessoas. O
reconhecimento facial é feito pelos seres humanos desde recém-nascidos. Comparado com a
biometria da digital, o reconhecimento da face tem como vantagem ndo ser intrusivo (REXHA,
SHALA; XHAFA, 2018). E uma caracteristica biométrica conveniente, pois é o primeiro modo de
reconhecimento entre pessoas. Sua naturalidade é bem aceita entre as biometrias, e por este fator é
uma ferramenta poderosa em rela¢do a outros reconhecimentos biométricos, como reconhecimento
da iris, retina, veias da mdo (COSTA; FRAGA; OBELHEIRO, 2007).

Este tipo de biometria utiliza as caracteristicas do rosto que nao se alteram, até mesmo ap6s
cirurgias pléasticas. Dentre estas medidas estdo a distancia entre os olhos, distancia entre boca, nariz
e olhos e a distancia entre queixo, boca, olhos e linha dos cabelos. O processo de reconhecimento
da face faz a captura de uma imagem utilizando um equipamento fotografico e verifica com
registros ja gravados. Com a ajuda de um algoritmo de verificacdo de pontos entre a imagem
capturada e a informacao registrada em um banco de dados, utilizando as medigdes de distancia
entre 0s pontos, este € um processo extremamente demorado e complexo que considera as

alteracdes naturais e artificiais no rosto (PINHEIROS, 2008).

Para o reconhecimento do rosto, o algoritmo mapeia a geometria e suas proporgoes, de
modo que possam ser registrados os pontos delimitadores (VIGLIAZZI, 2006). Os principais
aplicativos de reconhecimento facial fazem uso das orientac6es do relatorio técnico ISO/IEC TR
29894-5 que estabelece diferentes medidas da qualidade de uma imagem de entrada, e descreve 0s
métodos para calcular os pontos de afericdo da imagem. (WASNIK et al., 2017) A Figura 7

apresenta exemplos de pontos a serem verificados para o reconhecimento facial.
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Figura 7 - Exemplo de pontos verificados
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Fonte: Portal SimplelD, 2020 (https://simpleid.com.br/como-funciona-o-reconhecimento-facial/), acesso em
01/010/2020

Alguns estudos apontam que o tempo decorrido entre o registro da biometria facial e o
tempo para a autenticacdo biométrica pode afetar o reconhecimento, dado que o rosto do usuario
envelhece ao longo do tempo e passa a ter novas caracteristicas. O aumento ou perda de peso
também podem afetar a validacdo (GRASSI et al., 2020). Além das alteracBes naturais, existe ainda
a preocupacao com ataques spoofing de rosto que consiste na utilizacdo de uma foto ou video da
pessoa detentora da biometria objetivando acessar um sistema de forma fraudulenta (WEN et al.,
2015).

De modo geral os mecanismos de identificagdo biométricas possibilitam as pessoas mais
agilidade e praticidade, a0 mesmo tempo que em conjunto com outros métodos viabilizam

seguranca nos processos de autenticacdo de pagamentos eletronicos e transac@es financeiras.

2.4 Autenticacdo por meios biométricos

A Biometria vem se tornando a cada dia mais difundia na aplicacédo da lei e controle de
fronteiras (BOCK, 2020), também sdo usadas em sistemas de seguranca como por exemplo, no
controle de passaportes (NAZARKEVYCH; NAZARKEVYCH; ML, 2019). No aeroporto

internacional de Guarulhos/SP, 0 acesso a area internacional pode ser feito atraves na leitura do


https://simpleid.com.br/como-funciona-o-reconhecimento-facial/
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passaporte, com sua digitalizacdo e apds isso, 0 passageiro passa por um leitor de reconhecimento
facial onde é feito sua biometria (RECEITA FEDERAL, 2016). A aplicacdo da biometria esta cada
vez mais acessivel no cotidiano das pessoas, pois além de adotada pelos 6rgdos governamentais e
grandes empresas, também se faz presente em celulares, notebooks, fechaduras, catracas entre
outros (SANTOS, 2020).

Um estudo da Juniper Research de 2016, revelou que haveria uma rapida expansao no uso
da autenticacdo biométrica com reconhecimento de voz e face. As anélises também mostram que a
utilizacdo da autenticacdo biométrica passard de 190 milhdes de dispositivos moveis para 600
milhdes até 2021. Através do uso de hardwares mais simples para o reconhecimento de voz e face,
acredita-se que ambas superardo o uso da biometria digital (REXHA; SHALA; XHAFA, 2018).

O processo de identificacdo de uma informacédo biométrica é o mesmo, independentemente
do tipo e ocorre em 3 fases. Registro (fase 1), a imagem ou gravacdo é capturada de uma
caracteristica especifica. Armazenagem (fase 2), onde a imagem ou gravacdo € codificada.
Comparacdo (fase 3), onde a imagem ou gravacdo é recebida e comparada com as informacgoes

armazenada a fim de determinar se existe correspondéncia (BOCK, 2020).

Na Tabela 1 apresenta-se uma sintese dos tipos de biometria descritos acima, indicando 0s

riscos observados pelo portal Fraudes.org quanto as possibilidades de falsificacédo.

Tabela 1 - Relagdo dos principais tipos biométricos e suas informagdes de precisdo entre outras

Tecnologia Precisdo Falhas em Melhor uso N° Possibilidade de
Biométrica Operacéo IdentificacOes Falsificacdo
(1:N) em 2 seg.
Assinatura Boa Média Massivo/Pessoal - Média
Facial Boa Baixa Massivo 1 milh&o Média
Impressao Digital Boa Média Pessoal 15000 Média
iris Otima Baixa Massivo 300000 Praticamente Nula
Veias das Maos Otima Baixa Massivo 200 Praticamente Nula
Voz Regular Média Massivo/Pessoal - Média

Fonte: Fraudes.org (http://www.fraudes.org/showpagel.asp?pg=247), acesso em 28/07/2020

Por outro lado, estudos recentes sugerem que a biometria ndo deve ser utilizada como Unica
forma de autenticacdo visto que ndo possui 0s segredos aceitaveis para a autenticacdo digital,
todavia tem seu lugar na autenticacdo de identidades digitais (GRASSI; GARCIA; FENTON,
2017).
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Segundo uma pesquisa feita pela empresa americana de tecnologia, Websense Security Labs,
0 Brasil esta na décima posicdo no ranking dos paises com mais fraudes eletronicas no qual figuram
outros paises como Franca, Reino Unido, Estados Unidos e China (GUIMARAES, 2014).

2.4.1 Biometria nos pagamentos e transacdes financeiras (teoria)

Devido a necessidade de manter o menor nivel de risco financeiro possivel, o uso do sistema
biométrico é considerado como 0 meio mais seguro na verificacdo e identificacdo, visto que ndo
pode ser esquecido, forjado, roubado ou emprestado. O sistema deve fornecer singularidade,
aceitabilidade, exigibilidade, métodos de contorno e alto desempenho (MALATHI; JEBERSON
RETNA RAJ, 2016).

Os sistemas de autenticacdo devem exigir o uso de senhas fortes e menos previsiveis,
entretanto quanto mais complexas sao as senhas, maior a probabilidade do usuario e/ou portador
da senha ndo se lembrar da mesma (NAYAK; BANSODE, 2016). Esta condi¢cdo torna-se mais
evidente nos ambientes que necessitam de nivel elevado de seguranca, como as transacdes de
autenticacdo de pagamentos e transacdes financeiras, nestes cenarios a combinacdo de métodos
diferentes de autenticacdo ou métodos multifator possibilita melhorar a seguranca dos dados e
confiabilidade de autenticacdo (HAN; YANG,; LIU, 2017).

Também existem algumas desvantagens do uso da biometria nos sistemas de autenticacéo.
Caso exista 0 comprometimento dos dados biométricos, o usuario ndo podera alterar esses dados.
Além do comprometimento dos dados biométricos também pode haver desconfianca por parte do
usuario em deixar seus dados biométricos cadastrados devido a falta de privacidade
(BADOVINAC; SIMIC, 2019).

2.4.2 Autenticacao por multifator

A autenticagdo multifator € o mecanismo no qual o individuo valida mais de uma credencial
para obter acesso ao sistema ou validar algum tipo de operacdo (SOUZA, 2017). Os bancos e
Fintechs de muitos paises, mas principalmente no Brasil, veem adotando a Biometria como uma

das formas de uma autenticacdo multifator em suas operacdes e transacoes.
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Segundo o Nacional Institute of Standards and Technology (NIST) em sua publicacéo 800-

63-3 de junho de 2017, sdo trés fatores os pilares da autenticagéo:

e Algo que vocé sabe, como por exemplo senha, datas ou algum outro tipo de pergunta
previamente cadastrada;

e Algo que vocé tem, como por exemplo um cartdo, crachd de identificacdo, chave
criptografada ou um dispositivo eletronico smartphone ou smartwatch; e

e Algo que vocé €, como por exemplo de uma impresséo digital, reconhecimento facial

ou outros dados biométricos.

Com esta argumentacdo a biometria multimodal integra diversas verificagcbes biométricas
Unicas para melhorar o desempenho do sistema e atingir maior robustez, motivo pelo qual tem-se
tornado amplamente utilizada. (YANG, 2010)

2.4.3 Seguranca de dados e digitalizacdo

Uma pesquisa solicitada pelo governo do Reino Unido em 2015, apresentou que 90% das
grandes entidades de diferentes industrias, tiveram seus sistemas de tecnologia comprometidos em
2014. O setor bancério e financeiro de forma geral, sdo muito passiveis a ataques que podem
comprometer a estabilidade financeira (PIOTROWSKA,; POLASIK; PIOTROWSKI, 2017).

Neste sentido, os ataques de apresentacdo é um subsistema que captura dos dados
biométricos com o intuito de interferir na validacdo devem ser suprimos com 0 uso de um
subconjunto de métodos, chamados de deteccdo de vida que envolvem a medicdo e analise de
caracteristicas anatbmicas ou reacGes involuntarias ou voluntérias, para determinar se a amostra
biométrica estd sendo capturada de um individuo vivo presente no ponto de captura (GRASSI,
GARCIA; FENTON, 2017).

2.5 Aplicacdo da biometria dentro dos parametros da LGPD

A Lei Geral de Protecdo de Dados, Lei 13.709/18, também conhecida como LGPD,
ratificada em 14 de agosto de 2018 (PLANALTO, 2020), regula as atividades de tratamento de

dados pessoais, promovendo também a alteracdo dos artigos 7° e 16° do Marco Civil da Internet
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que estabelecem as garantias, direitos e deveres das pessoas quanto ao acesso e uso da Internet. A
LGPD brasileira teve como inspiracdo o Regulamento Geral sobre a Protecdo de Dados (GDPR,
2016/679) da Unido Européia, que é um rigoroso conjunto de regras sobre privacidade, vigorando
a partir de 25 de maio de 2018 (ALECRIM, 2018).

De forma geral, a LGPD se descreve em seu primeiro artigo. Segundo a Presidéncia da
Republica do Brasil (2018):

“Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por

pessoa natural ou por pessoa juridica de direito pablico ou privado, com o objetivo de

proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento

da personalidade da pessoa natural.”

Todos os dados pessoais sdo importantes e previstos na lei, porém existem algumas
informacdes que sdo consideradas sensiveis pela LGPD como, por exemplo, raca, etnia, religido,
filosofia, opinido politica, filiacdo sindical, genética, saude, vida sexual e biométricas (SERVICO
FEDERAL DE PROCESSAMENTO DE DADOS - SERPRO, 2019).

A aplicacdo da biometria quando analisada sob a 6ética da lei geral de protecdo de dados
demanda alguns cuidados especiais, como adocdo de regras de seguranca de armazenamento e

disponibilizacdo, por se tratar de um dado pessoal sensivel.

Dado a importancia do uso de mecanismos que assegurem a autenticidade das transacdes
eletronicas, na LGPD, a biometria € classificada como dado pessoal sensivel e € citada no quinto

artigo desta lei.

“IT - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de caréater religioso,
filoséfico ou politico, dado referente a salde ou & vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural.”

Considera-se como Unico proprietario da informacdo o individuo e ndo as empresas,
governos ou qualquer outra instituicdo, cabendo a essas a responsabilidade pelo cumprimento das
regras previstas pela LGPD, no que tange aos dados pessoais dos individuos. Em caso do
descumprimento, sdo previstas multas de até 2% do faturamento, limitados a R$ 50 milhdes por
infracdo (BARRETO, 2020).
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O uso dos dados biométricos podera ocorrer, sem 0 consentimento do proprietario, somente
conforme descrito no inciso Il do artigo 11° quando de forma resumida, buscam garantir a
protecdo da vida e satde do individuo ou o cumprimento legal ou regulatéria imposta a empresa

ou terceiro que realiza o tratamento desses dados (Lei 13.709/18, 2018).

Tanto as empresas que fornecem métodos de reconhecimento facial, como as que utilizam o
servico, devem criar ou revisar as politicas de governanca e privacidade dos dados. A¢des como
gestdo do consentimento, das solicitagdes abertas pelos donos dos dados, ciclo de vida das
informacdes, bem como a implementacgéo de técnicas de anonimizacdo devem ser implementadas
e constantemente atualizadas pelas empresas que armazenam e/ou acessam o0s dados (BARRETO,
2020).

Segundo a LGPD, a “anonimizagdo ¢ utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associacéo, direta
ou indireta, a um individuo”. Ainda segundo a Lei, a anonimizag¢ao deve ser utilizada em estudos
por 6rgdos de pesquisas, visto que estes dados anonimizados ndo serdo considerados como
pessoais, portanto dispensando a formalizacdo do consentimento do proprietario do dado (LEI N°
13.709, 2018).

Observa-se que a aplicacdo das técnicas de biometria para identificacdo de pessoas, assim
como para autenticacdo de seguranca de dados e transacdes encontram na Lei geral de protecao de
dados um ancoradouro, viabilizando a expanséo do seu uso desde que condicionado as orientaces

legais e regras claras de seguranca de dados.

2.6 A historia dos bancos e fintechs

O primeiro banco do mundo nos moldes similar aos atuais, foi criado no século XV (1407
— 1805) em Génova na Italia com o intuito de efetuar o financiamento publico do principado
(MACHADO, 2017).

Em 1808 foi criado o primeiro banco no Brasil, quando o principe D. Jodo decidiu criar o
Banco do Brasil apo6s ter deixado Portugal fugindo do ataque das tropas francesas de Napole&do
Bonaparte e ter tornado o Brasil como sede da coroa portuguesa. Nesta época existiam apenas trés

bancos emissores em todo o mundo, na Suécia, Franga e Inglaterra (BANCO DO BRASIL, 2020).
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Por banco emissor em 1808, entende-se que é 0 banco que pode emitir a moeda oficial do pais
(CANAL ECONOWEEK, 2018).

Com a evolucdo da humanidade e o advento da tecnologia, o0 Banco da Escocia, em 1983,
tornou-se o primeiro banco a prestar servigos eletrénicos, dando o ponta pé inicial para o modelo
atual (NEVES, 2017).

Devido a crise financeira internacional em 2008 e a faléncia do banco norte-americano
Lehman Brothers, criou-se uma lacuna na prestacdo de servicos financeiros, propiciando o
surgimento das FINTECHS, empresas que combinam a prestacdo de servigos financeiros com
processos fortemente tecnoldgicos (FINTECH, 2019). No Brasil, as primeiras FINTECHS
surgiram aproximadamente em 2010 em conjunto com a revolucgdo do setor financeiro (EXAME,
2019).

Em 2013 foi criado o banco N26, considerado o primeiro banco digital da Europa
(KLEINA, 2019). Este titulo de primeiro banco digital no Brasil é um tanto quanto discutido, pois
0 Banco Sofisa Direto, alega ser o primeiro, porém o Banco Original também reivindica a posicao
visto que ndo possui agencias fisicas e que em 2016 foi o primeiro a iniciar o processo de abertura
de conta também 100% digital (PACETE, 2016).

2.6.1 Sistema de pagamentos eletronicos

O sistema de pagamento eletrdnico no Brasil € um processo automatico de transferéncias
de valores entre as partes interessadas, e séo agrupados em quatro categorias: Cheques Eletronicos,
Dinheiro Eletrénico Online, Cartes com tarja magnética e/ou chips e Pagamento com cartdo
online. Este sistema somente pode ser entendido como confiavel se for capaz de fornecer
integridade, privacidade, eficiéncia, compatibilidade, aceitabilidade e com o minimo de riscos
financeiros (MALATHI; JEBERSON RETNA RAJ, 2016).

Segundo (GOODE, 2018) os bancos estdo adotando as tecnologias biométricas tanto para
autenticar as transagdes realizadas por seus clientes nos terminais ATM, quanto nas operagdes
realizadas por meio dos aplicativos disponibilizados para dispositivos moveis, bem como para

realizar a abertura de novas contas bancarias. Este movimento objetiva substituir mecanismos de
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autenticacdo por senha ou uso de tokens, e preservar o atendimento as rigidas regras regulatdrias

financeiras.
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3 DESENVOLVIMENTO DA PESQUISA

3.1 Pesquisa aplicada

Este estudo exploratorio, apresenta como principal metodologia o estudo de caso,
empregando as tecnicas de revisdo da literatura, pesquisa de campo com perguntas abertas,
levantamentos e analises documentais, bem como o uso de entrevistas semiestruturadas nas
empresas alvo (FREITAS; JABBOUR, 2011; YIN; TRORELL, 2001). A reviséo da literatura que
d& suporte tedrico ao estudo, foi organizada em trés grupos de conhecimento, sendo: Pagamentos,

Biometria e Legislacéo.

As pesquisas de campo com uso de entrevista semi-estrutura para coleta de informacoes e
analise dos documentos disponibilizados pelas empresas ao pesquisador (SA-SILVA; ALMEIDA,;
GUINDANI, 2009), possibilitaram uma verificacdo apurada das necessidades das empresas, e de
como o uso da biometria contribui para o aprimoramento da seguranca das transacdes de

pagamentos das instituigdes.

3.2 Unidade de Analise (amostra)

Além da revisdo bibliogréafica para entendimento das possibilidades e implicacGes da
biometria como forma de validacdo para pagamentos eletrénicos ao invés da senha, também foi
utilizado estudo de caso (YIN; TRORELL, 2001), como metodologia de pesquisa, de visto que

parte da solucdo proposta ja esta disponivel para os usuarios de uma carteira digital.

3.2.1 A empresa
DWallet € uma fintech criada em 2012 no Brasil com o objetivo de fornecer aos seus clientes
uma carteira digital que permite realizar compras, recarga de celular, pagamento boletos e de contas

de agua e energia. Também possibilita o parcelamento do pagamento de boletos e servigos.

A DWallet foi selecionada por ja disponibilizar aos seus mais de 20 milhdes de clientes,
conquistados até maio de 2020, parte da solugdo proposta nesta monografia, que sugere o uso de
biometria atraves do dispositivo do proprio usuario para realizacdo de pagamentos. Além da forma

de pagamento ja disponibilizada, a empresa também iniciou o desenvolvimento da solucédo de
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pagamento com validacdo da transacdo por reconhecimento facial através do dispositivo do

estabelecimento.

O projeto esta em fase piloto realizado na cafeteria da sede do DBank proprietario da
DWallet, e segundo informacGes coletadas com a gerente de sistemas corporativos, os dados
biométricos devem ser previamente cadastrados na base de dados que é compartilhada pelo sistema

de controle de acesso ao prédio com o uso do reconhecimento facial.

3.3 Solucéo Proposta

A solucdo proposta neste estudo refere-se ao uso da biometria como forma de validacéo de
pagamentos eletrénicos em substituicdo a tradicional senha numérica. A biometria podera ser
captada com recursos do proprio usuario (smartphones e computadores pessoais) ou por meio de
dispositivos POS (point-of-sale) dos estabelecimentos comerciais capacitados de camera para
captura da biometria facial, e deve ser agregada a leitura de cartdes e/ou smartphones com a
tecnologia Near Field Communication (NFC). O uso destas tecnologias combinadas possibilita que
os clientes possam optar pelo uso tradicional do cartéo e senha, ou utilizar o cartdo e/ou smartphone
dotados de NFC e a biometria facial no lugar da senha. (GOODE, 2018; YANG, 2010)

A utilizacdo do cartdo e/ou smartphone ambos portando a tecnologia de NFC agregado a
biometria facial, traz mais agilidade e seguranca aos clientes e/ou transa¢fes do que o uso de senha,
visto que a senha pode ser digitada por outra pessoa enquanto a biometria ndo.(STOKKENES;
RAMACHANDRA; BUSCH, 2018)

Para melhor visualizacdo da solucdo proposta neste estudo, apresenta-se na Figura 8 as
etapas do processo de autenticacdo e validacdo biométrica utilizando os dispositivos dos
estabelecimentos (POS). A transagdo tem inicio com o registro da venda no terminal de caixa
seguindo para a habilitacdo do POS que vai processar o pagamento do cliente, ou podera ainda ser
iniciada com a digitacdo do valor da venda diretamente no POS e segue para habilitacdo da etapa
de registro da transacdo de pagamento, e termina com a efetivacdo da aprovacéo da operagéo de

pagamento efetuada no POS do estabelecimento.



Figura 8 — Fluxo do processo
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Na solucéo proposta por este estudo, o dispositivo do estabelecimento (POS) apresenta o

valor a ser pago pelo cliente (Figura 9), e também indica pelo simbolo que um cartdo ou dispositivo

dotado da tecnologia de NFC de propriedade do cliente deve ser aproximado para realizar a etapa

de pagamento.
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Figura 9 - PDV / POS do estabelecimento com valor e simbolo de NFC

Fonte: Proprio autor

Apbs verificar o solicitacdo de aproximacao, o cliente aproxima o cartdo ou dispositivo com
NFC do PDV, conforme apresentado nas Figuras 10 e 11, para disparar o processamento do

primeiro fator de autenticacao.

Figura 10 - Aproximag&o com cartéo Figura 11 - Aproximagcdo de dispositivo

Fonte: Proprio autor Fonte: Proprio autor

Ap0s a aproximacao do cartdo ou dispositivo do PDV, a biometria facial que representa o
segundo fator de autenticacdo é solicitada pelo dispositivo do estabelecimento comercial. O
dispositivo possui uma camera acoplada na parte superior que possibilita a captura da face do
cliente no momento da realizacdo da transacéo, conforme representando na Figural2.

As informacgdes capturadas sdo entdo enviadas para a instituicdo financeira

correspondente/responsavel pela validacdo/aprovacdo da transacao requisitada. Apos a validacdo
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da transacdo, o pagamento ¢ efetuado, e uma mensagem de aprovacao da compra € exibida (Figura
13).

Figura 12 — Captura da face no POS Figura 13 - Tela com mensagem de aprovacao

Fonte: Proprio autor Fonte: Proprio autor

O processo de autenticacdo de pagamentos por meio destes métodos de autenticacdo, além
de oferecer alta seguranca nas transacgdes eletronicas ancoradas no uso do MFA (multiplo fator de
autenticacdo) no qual dois métodos séo utilizados - a saber: o ser biometria, e o ter cartdo ou
smartphone com NFC, tornam a transagéo tanto para clientes quanto para lojistas mais seguras com
relacdo aos cuidados com a saude, dado o cendrio da pandemia da COVID-19 (IRWAN;
NASUTION; KAMILAH, 2020) face a auséncia de contato fisico com o dispositivo utilizado no
ponto de venda (PDV).

Durante a pesquisa efetuada nas quais 232 pessoas foram entrevistadas sobre a aceitacéo e
confiabilidade no uso da biometria, uma informac&o relevante foi reportada mesmo nédo fazendo
parte das perguntas da pesquisa, que é a dificuldade do uso da biometria digital por alguns
entrevistados. Segundo eles durante a pandemia da COVID-19 ap6s o uso frequente de produtos
para higienizacéo e desinfeccdo das méos agravou-se a dificuldade da validacao de suas digitais.
Este problema da-se devido ao ressecamento das méos e dedos, pessoas que manuseiam produtos

quimicos como os profissionais de limpeza, também podem sofrer do mesmo problema.



43

4 ESTUDO DE CASO MULTIPLO

A fintech Dwallet alvo deste estudo de caso multiplo, adotou em suas operagdes parte da
solucdo proposta aqui proposta. A empresa passou a utilizar a autenticacdo de pagamentos via
dispositivo do usuario e reconhecimento biométrico (que estiver disponibilizado pelo préprio
dispositivo) e que atenda a regra do multiplo fator de autenticacdo (dispositivo + biometria). A
outra parte da proposta que é a utilizacdo do reconhecimento facial para validacdo da transacéao

eletronica, ainda se encontra em fase projeto-piloto em parceria com o DBank.

Neste primeiro estudo de caso (DWallet), o uso do dispositivo do proprio usuério agregado
a biometria, tem sido o principal meio de transacdes da empresa DWallet. Para a empresa a
aplicacdo da solugdo ¢ vista como “total sucesso”, dado ao aumento da utilizacdo de dispositivos

moveis para transagdes financeiras e o expressivo aumento no nimero de clientes em sua carteira.

No segundo estudo de caso, o projeto-piloto conduzido no DBank em parceria com a
DWallet utiliza-se uma base de conhecimento biométrico local, ndo compartilhado com demais
estabelecimentos, fazendo com que o usuério tenha que cadastrar sua biometria facial em cada
estabelecimento que queira realizar uma compra, o que difere da proposta apresentada nesta
monografia. Além disto, neste piloto a empresa ndo esta contemplando o uso do cartdo com NFC
como parte do multiplo fator de autenticacdo. Entretanto espera-se que nas proximas etapas do
projeto sejam inseridos os fatores de multipla autenticacdo, e uso de base de conhecimento

biométrico ndo local.

Neste estudo de caso (DBank), a utilizacdo do POS somado ao uso da biometria facial, ainda
se encontra em fase de projeto e foi apresentado apenas para alguns membros do DBank a fim de

auxiliar nas analises de viabilidade do projeto.

4.1 Aplicacéo pratica da solugéo

A implementacdo de pagamentos eletronicos atraves de reconhecimento biométrico, deu-
se por estratégia corporativa, devido ao método ser mais seguro que as senhas utilizadas até entéo,
e porque esta tecnologia esta presente na maior parte dos smartphones comercializados atualmente.

O movimento é condizente com a nova realidade em época de pandemia de COVID-19, em que o
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contato fisico, necessario em outras formas de pagamento, como em espécie ou com maqguinas de

cartdes, € desaconselhado por especialistas.

Referente ao primeiro estudo de caso (DWallet), no processo de transferéncia de valores
com o uso da biometria disponivel no dispositivo do cliente/usuario, o aplicativo de carteira digital

da DWallet promove a efetivacdo das transacoes.

Neste processo, primeiro o usuario escolhe para quem deseja enviar a quantia, que pode ser
um de seus contatos, estabelecimentos ou com o uso do cddigo de rapida resposta ou mais
conhecido como QR Code. Apos a selecdo do favorecido (pessoa ou empresa que receberd o
crédito) o cliente digita o valor para a transferéncia, e seleciona em quantas vezes deseja parcelar.
Apds pressionar pagar, o aplicativo solicita a biometria. A biometria utilizada sera a disponivel no
dispositivo do cliente/usuario. (STOKKENES; RAMACHANDRA; BUSCH, 2018)

Para mostrar o funcionamento do processo utilizando-se a biometria facial, apresenta-se as
telas do aplicativo durante a efetivacdo de uma transacao de transferéncia de valores (Figuras 14,
15 e 16).

ApOs a captura da biometria (Figura 14), o préprio dispositivo do cliente valida a
autenticidade. Esta carteira digital da DWalltet, assim como os demais bancos que utilizam a
biometria como forma de autenticacdo para a validacdo de pagamento eletrdnicos e/ou acesso ao
aplicativo, aceita a validacdo do proprio dispositivo, ndo recebendo as informacfes biométricas de

seus clientes.
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Figura 14 - Solicitacéo da face Figura 15 - Biometria validada com sucesso

Cancelar Nova Transagao

@rafael
Rafael

R$ 1,00

Parcelar em 1x

Mande uma mensagem legal aqui :)

Face ID Face ID

Fonte: Préprio autor Fonte: Préprio autor

Uma vez que o dispositivo valida a biometria recebida (Figura 15) e que confere com a
biometria do cliente/usuario, a quantia é transferida para o outro usuario ou estabelecimento
selecionado (Figura 16).

Figura 16 - Comprovante da Transferéncia
Fechar Recibo Opgoes

©@rafael
Rafael
Transagao: 67950

28/07/2020 20:35

Saldo utilizado

Total pago

Fonte: Proprio autor
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Este processo atende as recomendacdes do NIST (2017) pois é utilizada a biometria como

forma de validacdo, algo que vocé é, e de um dispositivo previamente associado ao proprietario,
algo que voceé tem.

O segundo estudo de caso é o projeto do DBank que adota 0 uso de um POS e
reconhecimento biométrico facial desenvolvido em parceria com a DWallet. Este projeto tem por
objetivo avaliar o uso da biometria facial nos pagamentos realizados pelos clientes do banco em
diversos estabelecimentos. Até dezembro de 2020 o projeto encontrava-se em etapa piloto, no qual

somente os funcionarios do DBank faziam uso desta modalidade de pagamento no estabelecimento
comercial instalado na sede do banco.

Neste projeto piloto a operacdo financeira de pagamento ocorre quando o cliente
(funcionario do banco) vai ao estabelecimento e realiza a compra de um produto utilizando o
aplicativo da DWallet como forma de pagamento. Ao optar por este tipo de pagamento, o
estabelecimento aciona o dispositivo que captura os dados biométricos do cliente (imagem facial)

e efetua a transacdo de venda. Apds a validacdo da transacdo o estabelecimento recebe OK, e
entrega o produto ao cliente (Figural?7).

Figura 17 - Passo a passo do projeto do DBank

@

3]

@

(] =

Funcionario, na recepc¢ao Funcionario, na cafeteria, O caixa da cafeteria

do prédio, tem a imagem opta por pagar através da registra no ponto de venda

capturada e fornece CPF DWallet (PDV) que o pagamento

e e-mail (opcional) sera via DWallet e informa
o valor

- []

Je =\

L6

Funcionario se posiciona O PDV obtém o nome, Funcionario recebe

na frente do tablet e tem CPF e email no sistema e notificacao da DWallet no
a imagem facial enviada envia a DWallet para celular e autoriza a

ao sistema biométrico cobranca compra

Processo finalizado

Fonte: Proprio autor
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Este processo atende as recomendacdes do NIST (2017) pois € utilizada a biometria como
forma de validacdo, algo que vocé é capturado pelo dispositivo previamente associado ao
estabelecimento (biometria facial), e algo que vocé tem validado pelo dispositivo habilitado pelo
cliente/usuério (autorizacdo da transacdo pelo smartphone).

4.2 Andlise da aplicacdo da solucao

As solugOes apresentadas neste estudo, tanto da carteira digital da empresa DWallet, quanto
do DBank agregam a aplicacdo do mdltiplo fator de autenticagdo, trazendo mais seguranca nas
transacdes de pagamentos eletrénicos. O primeiro fator da autenticacdo exigido sdo itens que o
cliente deve possuir (smartphone, smartwatch ou cartdo de crédito ou débito todos dotados da

tecnologia de NFC), ou seja o cliente deve “ter”” algum desses itens.

O segundo fator de autenticacdo exigido nas solucdes analisadas e na proposta, consiste no
uso da biometria, que € a caracteristica Unica do cliente, ou seja, 0 cliente deve “ser” 0 possuidor
determinada da caracteristica capturada. O “ser” (caracteristica individual, biometria) tem como
vantagem impossibilitar o roubo ou furto, diferente do “ter” (smartphone, smartwatch ou cartéo de
crédito ou débito) que pode ser utilizado por terceiros. Mesmo 0 “ter” sendo o elo mais fragil da
autenticacdo, ele possui sua importancia para evitar que uma transacao seja aprovada com um falso

positivo do reconhecimento biométrico (ser).

Para que uma transacdo eletrénica indevida seja aprovada € necessario que o fraudador
possua um dos itens de autenticacdo “ter” do cliente (smartphone, smartwatch ou cartdo de crédito
ou débito dotados de NFC) e que tenha a mesma caracteristica biométrica do cliente. O exemplo
descrito é mais dificil de ser reproduzido face a necessidade de o fraudador possuir os dois itens de

seguranga necessarios para a aprovagao da transacao.

4.2.1 Estudo 1 — Biometria no dispositivo do cliente

Como resultado da aplicagéo utilizando dispositivo do cliente agregado a biometria, observou-

se que:
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e Este método apresenta o multiplo fator de autenticacdo, no qual ser indica uso/validagédo
por método biométrico e ter indica posse do dispositivo ou cartdo com NFC, abordados
nesta monografia.

e O ponto de atencdo para este estudo, € que o usuério (cliente) deve se atentar antes da
compra do dispositivo sobre a acuracidade do sensor biométrico fornecido, uma vez que ele

substituird a senha. Dispositivos de baixa qualidade podem ocasionar em falsos positivos.

4.2.2 Estudo 2 — Biometria no dispositivo do estabelecimento

O resultado da aplicagéo utilizando dispositivo do estabelecimento (POS) mais biometria facial,

mesmo que em fase piloto de projeto permitiu observar que:

e O resultado deste método atende aos requisitos de maltiplo fator de autenticacao, “ser” mais
“ter”, abordados nesta monografia, visto que parte desta validacédo é realizada do mesmo
modo que no estudo de caso DWallet. A diferenca é que neste caso, a primeira validagdo
biométrica é realizada no POS e a segunda validacdo biométrica é executada pelo

dispositivo do usuario.

Diferentemente do projeto piloto conduzido pelo DBank, este estudo traz como proposta a
utilizacdo do dispositivo do estabelecimento (POS) dotado de camera para captura da biometria
facial, além do uso de um cartdo ou celular dotados da tecnologia de NFC. Este meio também deve
ser independente de dispositivos e/ou leituras biométricas adicionais, diferente do aplicativo

desenvolvido no projeto-piloto do DBank.

Outro ponto é que a proposta aqui apresentada sugere que a base com os dados biométricos
deve estar armazenada nas respectivas instituicGes financeiras com as quais o cliente mantenha
relacionamento, a fim de garantir escalabilidade e cumprimento de todas as regras previstas pela

LGPD, diferente do modelo adotado no projeto pilotado no DBank.

Para a proposta apresentada o NIST (2017) também traz pontos a serem considerados durante

a implementacéo:

e Autenticagdo do sensor de captura biométrica (PDV) através de um canal protegido;
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e O sensor biometrico deve operar com um indice de falsa aceitacdo de 1 em 1000 ou
superior;

e Deve apresentar pelo menos 90% de taxa de resisténcia a ataques de apresentacéo;

e Na&o deve permitir mais de 5 tentativas de autenticacdo fracassada; e

e Apos as 5 tentativas fracassadas, impor um atraso de pelo menos 30 segundos antes da
proxima tentativa, aumentando exponencialmente a cada tentativa sucessiva (por
exemplo, 1 minuto antes da tentativa fracassada seguinte, 2 minutos antes da segunda

tentativa seguinte).

4.3 Analise da pesquisa de campo sobre a adocdo da biometria

Na pesquisa realizada entre os dias entre os dias 27/07/2020 e 03/08/2020 através da
ferramenta de formulérios do Google, 232 pessoas (108 homens e 124 mulheres) responderam a
nove perguntas, sendo a primeira e segunda questdo sobre sexo e idade respectivamente e outras

sete questdes que abordam o uso da biometria de alguma forma.

Os entrevistados responderam as perguntas de forma andnima e néo foi questionado sobre
geolocalizacdo. Para a pergunta sobre sexo, foi dado a opg¢éo de feminino, masculino e prefiro ndo

informar, sendo que esta ultima ndo foi citada por nenhum dos participantes.
As faixas etérias utilizadas nas questdes compreendem os seguintes critérios:

e Jovem —de 0 a 24 anos;
e Adulto Jovem — de 25 a 44 anos;
e Adulto — de 45 a 65 anos;

e |doso — mais de 65 anos.

A terceira questdo aborda o grau de confianca na utilizagdo de autenticacdo biométrica de
0 a 10, sendo zero para ndo confio e dez para confio totalmente. Na Tabela 2 mostra-se os totais
dos votos selecionados pelos respondentes indicando os niveis de confianca no uso dos métodos

biométricos.

Tabela 2 - Tabela com a quantidade de votos em cada grau de confianca

Confianca  Quantidade de votos




50

10 89
9 58
8 45
7 21
6 9
5 6
4 1
3 1
2 1
0 1

Fonte: Préprio autor

Analisando a média do grau de confianca por sexo e faixa etéaria, foi possivel determinar
que os homens possuem grau de confianga maior que as mulheres, e que 0s idosos sdo 0s que mais
confiam, seguido pelos adultos jovens, adultos e por ultimo pelos jovens. A Figura 18 apresenta as

médias por sexo e faixa etaria.

Figura 18 - Gréafico das médias do grau de confianca por sexo e faixa etaria

lz:zz 873 B76 . 5,04 ggp 9.00
8,00

7,00

6.00 5,67

5,00

4,00

3,00 200

2,00

1,00 .

0,00

Jowem Adulto Jovem Adulto Idoso

u Femining = Masculino

Fonte: Préoprio autor

A pergunta de nmero quarto questiona se o participante utiliza algum tipo de biometria em
seu banco. Duzentas e onze pessoas disseram ja utilizar a biometria em seu banco contra apenas

vinte e uma dizem ndo utilizar, conforme apresentado no grafico percentual (Figura 19).
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Figura 19 - Porcentagem da utilizacdo da biometria em seu banco

@ Sim
@ Nio

Fonte: Préoprio autor

A quinta pergunta da pesquisa questiona sobre o uso da biometria para abrir o aplicativo do
banco. Cento e sessenta e nove pessoas disseram utilizar a biometria como forma de autenticacéo,
enquanto sessenta e trés pessoas afirmam ndo utilizar. Mesmo ndo fazendo parte do
questionamento, duas pessoas relataram nao utilizar devido a dificuldade da captura da digital
relacionado ao uso excessivo de materiais de limpeza e &lcool em gel decorrente a pandemia da

COVID-19. A Figura 20 apresenta o resultado da quinta questdo em porcentagem.

Figura 20 - Porcentagem da utilizagdo da biometria no aplicativo do banco

® Sim
@® Nio

Fonte: Proprio autor

A sexta pergunta da pesquisa questionou se o participante ja utilizou a biometria como
autorizador para algum pagamento eletrénico. Cento e cinquenta pessoas responderam que ja
utilizaram enquanto 82 afirmam nunca ter utilizado. A Figura 21 apresenta que a utilizacdo da
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biometria como forma de autenticacéo para pagamentos eletrénicos € mais utilizada pelos jovens e

adultos.

£0,00%
70,00%
&0,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,005

Figura 21 - Utiliza¢do da biometria em pagamentos eletrénicos

75,005
66,24% 65,57%
50,00% 50,00%
33,76% 34.43%
25,00% I
Jowem Adulto Jovem Adulo Idoso
Sim m MNao

Fonte: Préoprio autor

Na sétima questdo é dado o cenario da pandemia do COVID-19, questionando se o

pesquisado se sente mais seguro com meios biométricos que ndo necessitem contato. Disseram se

sentir mais seguras cento e sessenta e uma pessoas. Dezenove ndo se sentem mais seguras.

Cinquenta e duas pessoas disseram que talvez se sintam mais seguras. Na Figura 22 se apresenta o

grafico em porcentagem para cada opcéo pesquisada.

Figura 22 - Porcentagem da seguranca em meios biométricos que néo exigem contato

8,2%

@ Sim
@ Nao
@ Talvez

Fonte: Proprio autor
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A questdo oito pergunta se 0 pesquisado aceitaria substituir o uso da senha pela biometria
para pagamentos eletrénicos. Cento e sessenta e trés pessoas (70,3%) aceitariam a substituicao.
Dezesseis (6,9%) ndo, enquanto cinquenta e trés (22,8%) participantes talvez aceitassem. A Figura
23 apresenta uma média constante na aceitacdo da troca da senha por biometria entre as faixas

etarias pesquisadas.
Figura 23 - Aceitacdo na troca da senha por biometria
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0,00% |
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Sim mMar  Talez

Fonte: Proprio autor

A nona e Ultima pergunta da pesquisa questiona o entrevistado qual o grau de confianca
caso a biometria fosse utilizada como Unica forma de validacao para pagamentos eletrdnicos, sendo

10 para confia totalmente e 0 desconfia totalmente conforme apresentado na Tabela 3.

Tabela 3 - Tabela com a quantidade de votos em cada grau de confianga como Unica forma de autenticagéo

Confianga Quantidade de votos

10 46
9 51
8 65
7 34
6 6
5 12
4 2
3 4
2 4
1 2
0 6
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Fonte: Préprio autor

A Figura 24 apresenta a média por faixa etaria do grau de confianca da biometria como a

unica forma de autenticagdo para transagoes eletronicas.

Figura 24 - Grafico das médias do grau de confianca por sexo e faixa etaria da biometria como Unica forma de

autenticacao
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5 CONCLUSAO

5.1 Discussoes e conclusoes

Desde o surgimento do primeiro banco similar aos moldes atuais no ano de 1407 na Italia,
e das FINTECHS em 2008 nos Estados Unidos ha a preocupagdo com seguranca das transacées
financeiras realizadas pelos clientes e operacionalizadas por estas instituicdes. A constante busca
da acuracidade e seguranca, especialmente apds o surgimento dos meios de pagamentos
eletronicos, trouxe a tona a discussdo do uso da biometria como forma de autenticacdo/validacao

das transacdes.

Conforme publicado pela FEBRABAN, principal representante do segmento bancério do
Brasil, os bancos estdo investindo em novas tecnologias digitais, em especial as tecnologias
biométricas (FEDERACAO BRASILEIRA DE BANCOS; DELOITTE TOUCHE TOHMATSU,
2020). Apos a analise dos principais meios biométricos utilizados atualmente, é possivel notar que
tanto a biometria facial quanto a biometria da digital, sdo seguras e confiaveis, conforme

preconizado por Pinheiros (2017).

Analisados o0s critérios de seguranca e aceitacdo do uso da biometria digital e da biometria
facial, meios estes escolhidos também pelas fabricantes dos smartphones comercializados até o ano
2020, um dos fatores decisivos para a adocdo da biometria facial possui forte relacdo com a
pandemia do COVID-19, uma vez que esta trouxe a tona a importancia de minimizar o contato com
dispositivos e itens entre diversas pessoas (IRWAN; NASUTION; KAMILAH, 2020). Além da
COVID-19, outras doencas infecto contagiosas também sdo evitadas com a inexisténcia de contato.

A captura de imagens faciais pode ser feita com diversos tipos de cameras digitais
encontradas atualmente, todavia, com a melhora significativa da tecnologia de baixo custo dos
sensores de captura de biometria facial, foi possivel a implementacdo destes sensores nos
smartphones comercializados (AWARE, 2014).

O uso da biometria, no entanto deve ser empregado com cautela em qualquer
estabelecimento a partir deste ano, dado a vigéncia da Lei Geral de Protecdo de Dados (LGPD) que
classifica como um dado sensivel e impBe uma série de penalidades caso seja usada sem
autorizacdo do cliente e/ou seu compartilhamento com outros estabelecimentos (PLANALTO,
2020).
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As informacdes do cliente a partir da aprovacdo da LGPD pertence exclusivamente a ele,
tendo as instituicdes o direto de usa-la apenas com o seu consentimento. Apenas para casos
especificos como por exemplo na seguranca publica, que a biometria podera ser utilizada sem o
consentimento do cidadéo.

Para enfrentar os desafios de seguranga, aumentar o marketshare, e manter a preservagao
da saude dos clientes pessoa fisica (correntista) e pessoa juridica (lojistas), este estudo apresentou
duas propostas para a execucdo de transacOes de pagamentos eletrdnicos que visam substituir a

digitacdo da senha do cliente por um método de autenticagdo biomeétrica.

A primeira proposta refere-se ao uso de um dispositivo (smartphone, smartwatch etc.)
dotado de NFC garantindo o primeiro fator de autenticacdo que é o “ter” atrelado ao uso da
biometria como segunda forma de validacdo, o “ser”, viabilizando o emprego de multiplo fator de
autenticagéo. Esta solucdo aplicada na empresa DWallet encontra-se em operagéo bem-sucedida na
carteira digital para mais de 20 milhdes de clientes.

Cabe ressaltar que a adocdo da tecnologia NFC seja nos cartbes com microchip ou nos
dispositivos moveis dos clientes, possuem como caracteristicas a velocidade no processamento das
requisicdes de autorizacdo de pagamento, sdo projetados para atender os requisitos de seguranca
dado que sdo acessiveis a curtas distancias, e fornecem somente os dados necessarios para viabilizar

a transacdo de pagamento requerida.(GIESE et al., 2019)

A segunda proposta € a substituicdo dos atuais POS dos estabelecimentos onde a validacdo
é feita com o uso de cartdo, smartphone ou smartwatch dotados de NFC e digitacdo de senha, por
novos equipamentos que viabilizem a autenticacdo por biometria. Os novos POS devem possuir
camera para captura da biometria facial, e, também captura de NFC. Esses novos POS exigiriam
do cliente a apresentacdo do cartdo, smartphone ou smartwatch dotados de NFC (“ter”), mais a
captura da biometria (“ser”), ao invés de solicitar a digitagdo da senha, para autorizar a transacdo

utilizando-se do multiplo fator de autenticag&o.

Observa-se que as transacOes de pagamentos realizadas nos estabelecimentos comerciais
fazem uso de POS disponibilizados pelas operadoras de cartdo, e que estes dispositivos e toda

infraestrutura de suporte ao processamento dos dados devem atender as regras de seguranca
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definidas pelo PCI-Security Standard Council as quais sdo auditadas anualmente. (disponivel em

https://www.pcisecuritystandards.org/pci_security/maintaining_payment_security)

A segunda solucdo proposta ainda ndo se encontra no dia a dia do consumidor, porém ja
existem estudos para tanto. O banco digital analisado por este estudo, esta em processo de
desenvolvimento e teste de uma solugdo muito similar a proposta de utilizacdo de duplo fator de
autenticagdo com uso de biometria. O que difere dos testes deste banco com a proposta apresentada
nesta monografia, € que no projeto DBank utiliza POS com cadmera para captura biométrica facial
e o dispositivo do proprio usuario para capturar novamente a biometria ou digitacdo da senha de
desblogueio do proprio dispositivo. Neste projeto piloto ainda ndo esta contemplado o uso do NFC,

e é requisitado ao cliente até duas capturas biométricas para uma mesma transacao.

Obijetivando verificar o impacto da adogdo do uso da biometria nas operagdes financeiras,
foi conduzida uma pesquisa eletrénica realizada com 232 pessoas, sendo 108 homens e 124
mulheres, contendo todas as faixas etérias, que foram segmentadas em jovem, adulto jovem, adulto
e idoso. O resultado mostrou que existe alta confiabilidade no uso de mecanismos biométricos e
gue estes mecanismos encontraram neste publico forte aceitacdo. Dos 232 entrevistados, 213 possuli
um grau de confianca igual ou superior a 7. Observou-se ainda que 196 entrevistados possuem grau
de confiancga 7 ou superior para o uso da biometria como Unica forma de validacdo nos pagamentos

eletronicos.

Uma importante constatacdo na pesquisa executada é que mesmo entre os entrevistados na
faixa etaria acima de 65 anos, existe alto nivel de aceitagcdo com relacdo ao uso da biometria. Outra
observacdo é que os homens em todas as faixas etarias confiam mais na biometria do que as

mulheres.

Diante do que foi apresentado neste estudo, conclui-se que o uso da biometria em conjunto
com outro dispositivo do proprio usuario ou com um cartdo dotado de NFC melhora a seguranca
das operagdes de pagamentos, quando comparado ao método atual que é composto de cartdo fisico
e senha. Outro ponto favoravel ao método biométrico é que este pertence exclusivamente a
pessoa/usuario nao podendo ser clonado, roubado ou utilizado por terceiros como ocorre com 0S

cartdes e/ou senha memorizada.
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Destaca-se que este estudo objetivou identificar mecanismos que pudessem substituir as
senhas e a0 mesmo tempo preservasse as regras de seguranca e compliance definidas pela
instituicdo financeira analisada, bem como possibilitasse atender aos normativos do Banco Central

do Brasil (Bacen) e da lei geral de protecdo de dados (LGPD).

Conclui-se ainda que, além da seguranca financeira trazida pela proposta, também ha a
segurancga sanitéria, visto que o contato nos dispositivos por diferentes pessoas contribui na
transmisséo de doencas contagiosas descritas ao decorrer desta monografia.

5.1.1 Limitacoes

Neste estudo ndo foram realizadas simulactes de fraude ou de desvios no uso dos
dispositivos ou mecanismos de autenticacdo utilizados nos processos de validacéo de pagamentos,

0 que limita os achados e as conclusGes ao ambiente dos estudos de caso apresentados.

Entende-se ainda que a solugé@o proposta pode apresentar eventuais riscos que devem ser
analisados e/ou aceitos pela instituicdo financeira e pelo cliente, como por exemplo o roubo da
biometria facial (imagem capturada de forma ilicita). Todavia os ganhos de acessibilidade,

mobilidade e usabilidade também devem ser ponderados pelas partes.

5.2 Trabalhos futuros

Este trabalho propde a continuidade de pesquisas em torno dos meios biométricos nos

topicos:

Reavaliar a aplicacdo e utilizacdo da biometria;

Buscar novas ferramentas tecnoldgicas para mitigar riscos;
Pesquisar sobre a utilizagdo em outros cenérios e culturas;
Acompanhar a evolugéo e utilizacéo de dispositivos biométricos.

Cow>»
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