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RESUMO

O tema da protecao dos dados na era digital € bastante complexo e amplo, tornando
cada vez mais importante uma discussao ampla e detalhada. Isso porque o tema
tem interseccdo com diversos outros temas, como o marketing digital e o uso de
dados pessoais para a publicidade online, pois esta ligado diretamente aos direitos
fundamentais de liberdade, de privacidade e o livre desenvolvimento da
personalidade de cada pessoa. O principal desafio com a chegada de novas leis é
conciliar os principios e bases legais das mesmas com as novas tecnologias cada
vez mais disruptivas no mercado digital.

Diante dessa perspectiva, o presente trabalho tem como objetivo tragar um
panorama acerca do marketing digital e o uso de dados pessoais, permeando o que
diz respeito a Lei Geral de Protecdo dos Dados Pessoais (Lei no 13.709/2018) que
esta ha pouco tempo em vigor no Brasil e identificar como as empresas atuantes no
pais estdo se adequando a ela. A finalidade é identificar as boas praticas de
mercado no que diz respeito ao processo de adequagao dentro das organizagdes
para motivar a sua adogao e evitar grandes impactos legais para as companhias.

Palavras-chave: Protegcdo de Dados Pessoais; Marketing Digital; Publicidade
Online; Consentimento; Legitimo Interesse; LGPD.



ABSTRACT

The topic of data protection in the digital age is quite complex and wide-ranging,
making a broad and detailed discussion increasingly important. This is because the
theme intersects with several other themes, such as digital marketing and the use of
personal data for online advertising, as it is directly linked to the fundamental rights of
freedom, privacy and the free development of each person's personality. The main
challenge with the arrival of new laws is to reconcile their legal principles and bases
with new and increasingly disruptive technologies in the digital market.

In view of this perspective, the present work aims to provide an overview of digital
marketing and the use of personal data, permeating what concerns the General Law
for the Protection of Personal Data (Law No. 13.709 / 2018), which has recently been
in operation. force in Brazil and identify how companies operating in the country are
adapting to it. The purpose is to identify good market practices with regard to the
adaptation process within organizations to motivate their adoption and avoid major
legal impacts for companies.

Keywords: Protection of Personal Data; Digital marketing; Online Advertising;
Consent; Legitimate Interest; LGPD.
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1 INTRODUGAO

A Lei Geral de Protegdo de Dados Pessoais (ou “LGPD”), Lei N° 13.709/2018, foi
sancionada e publicada no Brasil em 2018 e entraria em vigor a partir do dia 14 de
agosto de 2020. Houve pedido de adiamento da vigéncia da lei para maio de 2021,
mas a proposta foi rejeitada pelo Congresso, entrando a legislagdo em vigor em 18
de setembro de 2020.

Essa lei traz paralelos com diversas outras legislagdes ja em vigor no Brasil, como &
o caso do Marco Civil que foi sancionada em 2014, porém também esta cheia de
inovagdes ao ordenamento juridico brasileiro e contemplando diversas outras frentes
referentes ao direito do usuario. Essas inovagdes ja foram bem conhecidas em
outras partes do mundo, como é o caso da Europa que teve a General Data
Protection Regulation (Regulamento Geral de Protegdo de Dados, também
conhecida como GDPR) aprovada em 2016 e em vigor desde 2018 (vacatio legis de
24 meses, ou seja, periodo entre a data da publicagdo da lei e o inicio de sua
vigéncia).

Dessa forma, assim como houve uma movimentagcdo do mercado europeu, as
empresas brasileiras também precisam se adequar e estarem compativeis com os
itens requeridos na lei, seja para ndo perder vantagem competitiva, seja para néo
tomar puni¢cées mais graves, juridicamente falando.

O mercado publicitario € um dos mais afetados quando se trata do marketing online,
visto que sua cadeia de conteudo e midia vive em constante transformacgéo, com
muitos atores envolvidos, fazendo com que essa liberdade de modelo de negdcios
traga desafios a nova legislagdo. A LGPD nao veio para dificultar o trabalho desse e
dos demais setores que sdo afetados, porém atua para garantir que haja uma
unificagcado de regras, de forma unica e homogénea, deixando o processo claro e
flexivel em alguns casos (tais como legitimos interesses, que levam em
consideragdo uma sociedade movida a dados em tempos de Big Data), fazendo com
que o mercado brasileiro esteja apto a processar dados n&do somente do nosso pais,
mas oriundos de paises que exigem um nivel de prote¢ao de dados adequados, o
que pode fomentar, principalmente, os setores que envolvem a tecnologia da
informacéo.

1.1 Motivagao

De acordo com a pesquisa Digital Adspend 2019 (IAB Brasil), o investimento em
publicidade online no Brasil representa cerca de 33% do mercado de midia - o
equivalente a mais de R$ 16 bilhdes investidos. Com o cenario pandémico mundial,
que exigiu maiores esforgos do mercado digital, esse numero aumentou ainda mais
entre 2020 e 2021. Com um mercado tdo aquecido assim, € de extrema importancia
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estar de acordo com todas as exigéncias e diversas areas de conhecimento que
atravessam esse tema, como os aspectos legais.

O principal motivador dessa discussao é a desinformagao no setor a respeito dos
impactos reais dessa lei no mercado publicitario, ou seja, quais as verdadeiras
consequéncias e quais mal-entendidos sobre prote¢cao de dados e midia digital sob
a visao da LGPD. Visto que em casos europeus, com a entrada da GDPR, o
mercado foi muito atingido, foi mapeado uma falta de preparo e esclarecimento
sobre as melhores praticas para adequacao a lei, de forma eficiente e pratica.

1.2 Objetivo

O objetivo deste trabalho é tragar um panorama acerca do marketing digital e o uso
de dados pessoais, permeando o que diz respeito a LGPD e identificar como as
empresas atuantes no pais estao se adequando a ela.

A finalidade € identificar as boas e mas praticas de mercado no que diz respeito ao
processo de adequagdo a essas leis (pegando como exemplo, principalmente, os
impactos negativos da GDPR para algumas companhias na Europa e 0s processos
positivos que ja estdo sendo aplicados no Brasil) para motivar a sua adogéo e evitar
grandes impactos legais para as companhias.

1.3 Justificativa

Visto que o prazo que as empresas brasileiras tiveram até a vigéncia da lei foi
setembro de 2020, porém com aplicagao de punigdes (dentre elas as adverténcias e
multas) somente a partir de agosto de 2021, € importante olhar o mercado no
cenario atual, no meio deste processo de adequagao das empresas.

Ao estudar o mercado € possivel perceber que o setor ainda esta se estruturando
para a adequacao total (como foi apresentado na pesquisa de “Resultados da
avaliacao de adequacado a LGPD”, da empresa ICTS Protiviti, realizada com 192
empresas, de diferentes setores de atuacao, ao longo de seis meses finais de 2019)
e que muitas duvidas, inclusive no setor juridico, permeiam como o processo deve
ser seguido para tal.

Desde a vigéncia da lei em 2020, muitas empresas do setor juridico estdo
aprendendo os minimos detalhes da lei e apoiando as companhias nesse processo,
entdo é de suma importancia entender de forma pratica o que pode ser feito pelas
companhias e quais 0s passos precisam ser dados para a adequacgao.
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1.4 Contribuicao

Neste trabalho é esperada a contribuicdo nas areas de conhecimento juridico e
publicitario brasileiro, que permeiam o efeito da entrada de novas tecnologias e
consequentemente, de novos dados.

O que é esperado deste trabalho é tornar mais facil para as empresas brasileiras
que possuem areas que envolvam o marketing digital no seu dia-dia de atuagao a
adequacao a LGPD, tornando-as mais aptas a processar dados com os niveis de
protecado de dados adequados, gerando vantagem competitiva e que pode fomentar,
principalmente, os setores de tecnologia da informagao e mercadoldgico.

1.5 Metodologia

O método de pesquisa aplicado no estudo foi uma combinagdo entre a pesquisa
exploratoria e estudos de caso para aproximacédo do tema, seguidos do método
descritivo para tracar os paralelos necessarios para estruturar as boas praticas.

Primeiro foi realizada uma revisao bibliografica da literatura, que foi organizada em
trés grupos de conhecimento, sendo:

e Marketing e seus desdobramentos: Marketing digital e o midia online;

e Legal: Dados pessoais e a legislagao brasileira;

e Marketing sob a luz da LGPD: Estudos de caso e praticas aplicadas

Enquanto a revisdo bibliografica dos dois primeiros grupos tem como objetivo o
estabelecimento do contexto atual dos conceitos acerca do marketing e o
esclarecimento da Lei Geral de Protecdo de dados, a exploragdo do terceiro tema
tem objetivo de tragar paralelos e possiveis caminhos ao tratar dos dois temas em
conjunto, ou seja, analisar as oportunidades e desafios no contexto apresentado sob
a perspectiva do Marketing Digital.

Depois disso, a revisédo da literatura foi apoiada no desenvolvimento dos estudos de
caso para ilustrar o tema de forma clara, onde busca-se a introdu¢cdo de casos
mundiais (focados no mercado europeu e brasileiro) que foram exemplos negativos
e positivos a respeito da adequacgao as leis de protegcao dos dados.

Tudo isso para que no terceiro momento, pudesse ser apresentado as
consideracgdes finais dos assuntos entendidos e tracar paralelos entre as atuacdes
das companhias e ter principios de um guia de boas praticas para quando as
empresas forem construir seu plano estratégico de adequacgao regulatéria a LGPD
aplicavel ao mercado publicitario brasileiro.
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1.6 Organizacgao do Trabalho

O trabalho esta dividido em quatro capitulos, iniciando pela introdugdo, seguindo
para o referencial tedrico, trabalhos correlatos e estudos de caso, e fechando com a
conclusdo. Na introdugdo € apresentado o contexto do trabalho, motivagdes,
justificativas, seus objetivos e metodologias utilizadas.

No segundo capitulo o referencial tedrico traz todo o embasamento cientifico e
definigbes dos conceitos chave do trabalho. O terceiro capitulo apresenta o
desenvolvimento em si, onde sdo descritos os casos, as praticas realizadas e seus
respectivos resultados. Por fim, no quarto capitulo mostra-se a conclusao do estudo,
e as contribuicdes resultantes, bem como as sugestdes para trabalhos futuros.
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2 REFERENCIAL TEORICO

2.1 Marketing digital

A internet teve seu uso para fins comerciais ha varias décadas, e durante todo esse
periodo o cenario de negocios mudou em um ritmo frenético. O marketing, que tem a
ver com lidar com o mercado em constante mudanca, também teve sua forma
moldada para se adaptar ao mundo digital.

Segundo Philip Kotler (2012), “marketing € a ciéncia e a arte de explorar, criar e
entregar valor para satisfazer as necessidades de um mercado-alvo com lucro.
Marketing identifica necessidades e desejos nao realizados. Ele define, mede e
quantifica o tamanho do mercado identificado e o potencial de lucro”. Ou seja, o
marketing é uma série de estratégias, técnicas e praticas que tem o principal objetivo
de agregar valor as determinadas marcas ou produtos a fim de atribuir uma maior
importancia das mesmas para um determinado publico-alvo, os consumidores. E
para continuar chegando em seu publico-alvo, as marcas seguiram e essas
estratégias passaram a extrapolar o meio fisico, presencial, e se adequou ao mundo
digital.

A American Marketing Association (AMA) se refere ao marketing digital como
quaisquer métodos de marketing realizados por meio de dispositivos eletronicos.
Isso inclui esforgcos de marketing online realizados na Internet. No processo de
realizacéo de marketing digital, uma empresa pode aproveitar sites, mecanismos de
pesquisa, blogs, midia social, video, e-mail e canais semelhantes para alcancar
clientes.

As principais caracteristicas e vantagens que esse modelo de negdcios tém, estao
ligadas a cinco pilares: Comunicagédo, Alcance, Mensuragdo, Recéncia e
Segmentagao. Abaixo um detalhamento dos principais motivos:

e Comunicagao: canal de conversa aberto com as empresas, facilidade de
conexao e troca, interagdo e engajamento. Permite que o publico tenha papel
mais ativo.

e Alcance: a capacidade de alcance é global pela internet. Nao ha limites
territoriais e distancias.

e Mensuragao: tudo é mensuravel e quantificado. O uso dos dados permite
otimizacao de esforco, tempo, dinheiro e eficiéncia.

e Recéncia: a conexao e comunicagao entre as pessoas e entre as marcas
pode ser em tempo real, além da prépria agdo, mensuragao e capacidade de
atuagao e otimizagdo. Assim o marketing ganha uma grande agilidade e
dinamica.

e Segmentagdo: online é possivel controlar e direcionar melhor a sua
comunicagao para a audiéncia, o momento, o lugar e a situagao exatos. Isso
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gera maior inteligéncia, personalizagdo, assertividade e economia de
investimento.
Dentre as estratégias utilizadas, a midia online € a que tem maior forga entre as
empresas e 0s consumidores.

2.1.1 Midia online

O mercado de midia online tem grande for¢a no meio publicitario. As marcas tém
como objetivo a mescla de diferentes tipos de midia dentro da estratégia da
empresa, para fortalecer sua jornada e impactar seu publico de diferentes formas.
Essa gama de possibilidades foca em gerar reputagdo a marca, principalmente
apoiado no modelo PESO, como é possivel observar na Figura 1.

Figura 1 - Modelo PESO (Paid media, Earned media, Shared media, Owned media)
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A publicidade digital vai ser a principal responsavel pela retomada dos investimentos
publicitarios em 2021 e 2022 no mundo, segundo o Dentsu Ad Spend Report.
Principalmente em fungdo da pandemia global, os esforgos digitais foram
potencializados e isso se reflete diretamente no mercado. Segundo o mesmo
relatorio da Dentsu, os investimentos em marketing digital crescerdo 10,1% este
ano, se comparados a 2020. Redes sociais (com 18,3% do total da verba online),
servicos de busca (com 11%) e videos (com 10,8%) serdo as principais fontes de
crescimento do setor.
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Toda essa otimizagdo das midias e ganho de mercado s6 sdo possiveis pois, como
mencionado anteriormente, o marketing digital (e consequentemente as midias
online) sdo apoiadas nos dados. Quase tudo que fazemos hoje no ambiente online é
passivel de rastreamento e € usado para viabilizar o direcionamento da publicidade
de forma mais assertiva.

Ou seja, esse processo de midia, que sempre teve a audiéncia como principal
objetivo, vem evoluindo de técnicas de direcionamento contextual para técnicas de
direcionamento comportamental, utilizando dos dados dos usuarios para aprimorar
cada vez mais o0 seu modelo de entrega de midia, sendo cada vez mais
automatizado e mais certeiro.

2.1.2 Coleta de Dados

Todo modelo de negdcio que envolve midia sempre foi baseado em dados. Segundo
Pedro Ramos (2019), “quando a midia digital surge nos anos 1990, essa estrutura
torna-se ainda mais radical, pois € nessa época em que se forma a ideia de todo um
setor baseado na premissa de que o0 acesso a conteudo deve ser o mais aberto, livre
e democratico possivel, patrocinado por empresas que estivessem dispostas a
pagar pela atencdo dos usuarios e oferecendo anuncios personalizados e
relevantes.” Entdo, os dados referentes aos usuarios, embora nao sejam
obrigatérios, passaram a ser o ponto chave no direcionamento de midia mais
assertiva para o consumidor, se tornando assim, mais lucrativa para as marcas.

A coleta desses dados é uma pratica fundamental para realizar analises, seja sobre
o comportamento de navegacgdo, de interesses, habitos, e até mesmo de toda
jornada online que um acesso pode gerar. Com os dados € possivel otimizar
campanhas, planeja-las da forma mais adequada, se aproximar do consumidor, e
agir de forma mais estratégica no plano de negdcios.

Porém, alguns desses dados tem carater pessoal, ou seja, informagdes
pessoalmente identificaveis, como nome ou até mesmo CPF, e ao invés de tornar os
conteudos gerados pela marca algo direcionado e inclusivo, acaba se tornando
desagradavel e intrusivo. Segundo o PageFair AdBlock Report de 2021, alguns
anuncios acabam trazendo uma percepgao negativa para o consumidor, como € o
exemplo em algumas ocasides 0s pop-ups interrompem a experiéncia de navegagao
a cada passo, remarketing assustador persegue com o mesmo anuncio grafico
onde quer que o consumidor va, videos de reprodugdo automatica os embaragam
em salas de espera e em transportes publicos, e até mesmo eles mal conseguem ler
um artigo de noticias sem ter que rolar uma duzia de anuncios e acabar por clicar
acidentalmente em um deles.
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No geral, esses casos séo as ovelhas negras do mercado, visto que ha um grande
esforco da industria publicitaria para fazer essas ativacbes online de forma
responsavel, a fim de cativar o usuario, gerando uma melhor experiéncia para o
mesmo, buscando um ganho efetivo para todo o ecossistema de midia. Uma das
iniciativas que evidenciam isso € a busca por adequacao as legislagdes de protecao
dos dados, ndo somente para estar dentro da lei mas para ganhar a confianca dos
consumidores, incentivando boas praticas e evoluindo positivamente o mercado
digital.

2.2 Marketing digital sob a luz da Lei geral de protecdo de dados

Como mencionado no topico anterior, para que as campanhas digitais funcionem em
seu melhor estado, as empresas fazem uso dos dados de seus usuarios e
publico-alvo. E assim como a evolucdo do mercado, os direitos e protecao dos
consumidores também foi evoluindo no Brasil.

Até pouco tempo atras nao ocorria no Brasil uma fiscalizagcdo dos usos desses
dados de forma tao aprofundada, mas isso mudou com a vigéncia da Lei Geral de
Protecao de Dados (Lei 13.709).

Basicamente, como consta no Art. 1° (Capitulo 1)

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa
natural. (BRASIL, 2018)

No Art. 5° da Lei, é descrito os seguintes definicdes para os tipos de dados:

| - dado pessoal: informagéo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinidao politica, filiagdo a sindicato ou a organizacado de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

Il - dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

Abaixo uma figura que exemplifica melhor a classificagdo de cada um dos tipos de
dados:

17



Figura 2 - Classificagao dos tipos de dados

Informagao relacionada a pessoa Processos e técnicas por meio dos
identificada ou identificavel, tal como quais um dado perde a possibilidade de
nome, RG, CPF, e-mail. associagao, direta ou indireta, a um
Razdo social, CNPJ, endereco comercial, individuo.
etc, ndo sdo considerados dados 0O dado anonimizado nao é considerado
pessoais. dado pessoal para fins de aplicacdo da
LGPD.
Dados pessoais sensiveis Pseudoanonimizagdo
Dado pessoal que pode gerar qualquer Processos e técnicas por meio dos
tipo de discriminagao, tais como os quais um dado tem sua possibilidade
dados sobre origem racial ou étnica, de associacao dificultada.

convicgao religiosa, opinido politica,
filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico,
dado referente a satide ou a vida
sexual, dado genético ou biométrico.

O dado pseudoanonimizado é
considerado dado pessoal para fins de
aplicagdo da LGPD, tendo em vista a
possibilidade de associagdo desse dado
a uma pessoa natural

Fonte: Prépria autora (2021)

Em sequéncia, o Art. 6° prevé que as atividades de tratamento de dados pessoais
deverédo observar a boa-fé de alguns principios, tais como: finalidade; adequacgéao;
necessidade; livre acesso; qualidade de dados; transparéncia; seguranga;
prevencado; nao discriminagado; responsabilidade e prestagdo de contas (BRASIL,
2018).

Esses tratamentos de dados deverao ser guiados sob algumas bases legais, como
demonstra o artigo 7° da lei (BRASIL, 2018):

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

lll - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucgado de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre
que possivel, a anonimizacao dos dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

VIl - para a protegcado da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da saude, em procedimento realizado por profissionais da
area da saude ou por entidades sanitarias;
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IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e 19 liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislagdo
pertinente.

De modo a melhor visualizar as bases legais expressas na LGPD, segue figura:

Figura 3 - Bases legais expressas na LGPD

Pesquisa por
Orgdo

Politicas
Publicas

Protegdo ao
Credito

Protecgido da
Vida

Tutela da
Saude Legal

Fonte: Propria autora (2021)

Existe um método de analise simples para definir uma base legal, que fazem uso
dos seguintes tépicos:

I) Origem do Dado;
II) Tipo de Dado;
[Il) Finalidade.

Por exemplo, se um usuario aceitou o checkbox de um site para receber promocgoes,
entregou dados cadastrais gerais e a empresa quer enviar publicidade, aqui se
categoriza a base legal de consentimento. Se um empregador deseja monitorar o
colaborador dentro do ambiente de trabalho, categoriza-se como legitimo interesse.
Se ha obrigagdo de inser¢do e compartilhamento de dados por meio do eSocial,
categoriza-se como cumprimento de obrigacéo regulatoria.

Segue figura para ilustrar o método:
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Figura 4 - Método para definir uma base legal

Origem do
+ . + e ) .

Fonte: Prépria autora (2020)

O descumprimento das normas por parte das companhias também tem suas
consequéncias, com penalidades severas e que podem envolver até mesmo multas
altissimas, com potencial de quebrar muitos negocios no mercado atual.

Abaixo um quadrante com os principais impactos negativos para os infratores:

Figura 5 - Consequéncias do descumprimento da LGPD

2% do faturamento, tendo Uma adverténcia com prazo A empresa pode ser proibida de
como teto o valor de para regularizacdo dos dados fazer aquele tratamento de
R$ 50.000.000,00. dados especifico ou ser

proibida de fazer qualquer tipo

S D TELE S ST de tratamento de dados

aplicada apenas uma vez, ou

diaria
Publicizacéo Bloqueio dos dados Exclusédo dos dados
Apo6s ser devidamente apurada Bloqueio dos dados envolvidos Exclusdo permanente dos
e confirmada, a infracdo pode na infracdo até regularizacdo dados envolvidos na infracéo

se tornar publica

Fonte: Prépria autora (2021)

2.2.1 Consentimento do titular

O consentimento € a base legal de tratamento de dados mais comum utilizada pelo
marketing online, porém com as regras da LGPD acaba causando certos beneficios
para as companhias que irdo fazer a coleta desses dados pessoais.

Isso porque, do ponto de vista da empresa que veiculou a midia, ha uma maior
garantia ao ter o consentimento do titular dos dados que ele esta realmente
interessado em seus produtos e/ou servigos, entao esta mais inclinado a ser atingido
de forma mais precisa pelo marketing daquela empresa.
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Porém, segundo a LGPD, o consentimento precisa ser ‘livre, informado e
inequivoco”, entdo a legislacdo em si ja garante varias regras para serem
monitoradas para que haja o tratamento de dados pessoais através de tal base
legal. Por exemplo, antes da legislagao, existiam trés tipos de consentimento para
coleta de dados, que eram os seguintes:

e Opt-out: a pessoa fornece dados para alguma fung¢ao do site da marca, como
cadastro para compra, e a partir disso essa pessoa passa a receber
comunicagbes como e-mails, SMS, remarketing, tudo sem ter solicitado,
havendo a necessidade de se descadastrar depois para parar de receber;

e Soft opt-in: a pessoa era informada de que receberia essas comunicagdes e o
campo ja vinha preenchido com a autorizagao;

e Hard opt-in: a pessoa precisa dar a autorizagao de forma “livre, informada e
inequivoca”, preenchendo um campo com seu consentimento e sabendo
exatamente para que serve.

Agora com a lei de protecédo dos dados, apenas o “hard opt-in” passa a valer como
consentimento valido.

Abaixo uma figura para ilustrar como se deve avaliar o consentimento na pratica:
Figura 6 - Avaliando o consentimento na pratica

A politica de privacidade e os avisos de cookies

devemn sar explicitos, claros e detalhando as
OBTENDO O finalidades especificas de seus usos
CONSENTIMENTO

O modelo sempre deve ser opt-in, ou seja, o usuano
deve concordar afirmativamente com aquela politica

As finalidades devern ser o mais especificas possiveis,

DANDO deixando claro os limites de uso e os direitos do usuario
TRANSPARENCIA
AD USUARIO Os tipos de dados utilizados devern estar sempre bemn

descritos, e restritos ao estritarmente necessario para as
finalidades pretendidas

RESPEITANDO Os usudrios devern ter facil acesso e n_:antmle sob o uso

OS DIREITOS de seus dados, respeitando seus direitos a acesso,
cofrecao, portabilidade, exclusio e revogacao do

DO TITULAR consentimento

Fonte: Prépria autora (2020)

2.2.2 Legitimo Interesse

O legitimo interesse € uma inovacao encontrada na LGPD, sendo uma base legal
muito interessante para ser utilizada pelo marketing digital. Para melhor
entendimento, primeiramente descreve-se abaixo o artigo 10 da LGPD:

“Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a
partir de situagdes concretas, que incluem, mas nao se limitam a:
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| - apoio e promogao de atividades do controlador; E

Il - protegdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta
Lei.

§ 10 Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderéo ser tratados.

§ 20 O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.” (BRASIL, 2018)

Ou seja, dispensa a obtengdo do consentimento, garantindo um balanceamento
entre os interesses comerciais e promogado das atividades da empresa com as
expectativas da pessoa fisica e seus direitos basicos e fundamentais. Para tal, é
necessario realizar um assessment de risco por meio de um teste de
proporcionalidade de quatro partes, melhor descritos na figura abaixo:

Figura 7 - Passo a passo para a realizagdo do Balancing Test

Legitimidade do
Interesse

(Art. 10, caput e
Iniciso |, da LGPD

Necessidade
(10, §1°, da LGPD)fm

Balanceamento
(Art. 62,1, 7° 1X, e
art. 10, Il, da
LGPD)

Finalidade Legitima

Situagdo concreta

Minimizagédo
(Menos intrusivo)

Outras bases legais

Legitima expectativa
(compatibilidade)

Direitos e liberdades fundamentais

Teste dos Quatros Passos
(LIA - Art. 37, caput, da LGPD)

Transparéncia

Salvaguardas

(10, §2° e §3° da Mecanismos de oposicdo (opt-out)
D)

LGP

Mitigacdo dos Riscos
(e.g..anonimizagéo)

Fonte: BIONI, Bruno Ricardo. Protecdo de dados pessoais: A Fungéo e os Limites do Consentimento.
Editora Forense. Rio de Janeiro. 2019. p. 253.

De tal forma, é importante que as companhias fagam uma avaliagado para ver se
realmente ha uma adequagao e enquadro no caso de legitimo interesse. Abaixo um

quadro com perguntas necessarias para garantir efetividade no processo:
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Figura 8 - Teste de Legitimo Interesse

= Existe uma situagao concreta?
AVALIACAO DE

LEGITIMIDADE : ) = gy
O interesse da empresa é legitimo, licito,

adequado e proporcional?

Existe alguma outra base legal na LGPD que
TESTE DE seria mais adequada?

NECESSIDADE

Apenas os dados estritamente necessarios para
atingir a finalidade pretendida estdo sendo
processados?

O uso dos dados esta dentro da legitima expectativa
REGRA DE do usudrio?
BALANCEAMENTO

Os direitos e liberdades fundamentais dos usuarios
estao sendo observados?

Fonte: Prépria autora (2020)

Ou seja, embora tenham muitas regras novas nessa lei, assim como a GDPR nao
acabou com a publicidade online, 0 mesmo vale para a LGPD. Apenas é necessario
que haja um processo detalhado de adequagdo para que ambas as partes,
empresas e consumidores, continuem se beneficiando, sem ferir a integridade nem a
liberdade de ninguém, levando em consideragdo a prote¢cdo dos dados desde a
concepgao.

2.3 Trabalhos Correlatos

O estudo de Manuella Filadoro Feiteiro Gongalves (2019) sobre as precaugdes para
a coleta de dados pessoais no marketing direto a luz da Lei Geral de Protecao de
Dados e legislagdes coligadas, realizado por meio da analise das legislagdes
aplicaveis para o tratamento de dados pessoais, bem como as precaugdes a serem
adotadas para a sua coleta visando a realizagdo de marketing direto. Este artigo traz
uma abordagem direta em relagdo a adequagédo das empresas brasileiras a LGPD,
visando principalmente o que concerne ao marketing direto, visto que € um meio
mundialmente utilizado para captar novos clientes para as empresas e, muitas
vezes, usa de dados pessoais dos mesmos para ser mais assertivo nesta
comunicagdo. O artigo foi produzido antes da lei entrar em vigor, entédo ela inicia
uma discussao sobre os beneficios dessa lei em relagdo as que ja estdo vigentes,
como é o caso do Marco Civil da Internet e o Cédigo de Defesa do Consumidor.

Nayara da Silveira Sobrinho (2019) realizou um estudo voltado para uma visao sobre
a vulnerabilidade do consumidor do comércio eletrénico, dividido em trés capitulos,
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tendo em vista a imensidao de possibilidades de registro das informagdes pessoais
do usuario em diversas acdes digitais.

Os estudos realizados nesses artigos sdao muito importantes para o presente
trabalho porque reforgcam a relevancia do tema, tanto na perspectiva do consumidor
quanto na perspectiva das companhias que querem esses consumidores
consumindo suas marcas e precisam se adequar ao novo regulamento.

Os dois trabalhos se assemelham a este no tocante ao conceito da lei e seus
impactos, entretanto se diferem no objetivo geral da pesquisa, visto que neste
trabalho o objetivo é se aprofundar e relacionar casos de aplicagédo vigentes da lei
europeia e a lei brasileira, para levantar as principais boas praticas para auxiliar o
mercado publicitario na adequacéo.
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3 ESTUDOS DE CASO

A GDPR teve seu tempo de adequagédo ha cerca de trés anos e, segundo um
relatério da DLA Piper apontou, antes mesmo de completar um ano de vigéncia, a
GDPR ja havia localizado e multado noventa e uma empresas por nao estarem
cumprindo as regras.

A LGPD esta em vigor ha menos de um ano no Brasil e as companhias ainda estao
em estado de adequacdo a mesma, mas de qualquer forma foi mais facil ter uma lei
europeia semelhante para se espelhar, ja colhendo bons modelos de adequagéo no
mercado.

Baseado em exemplos desses casos, € possivel identificar os motivos de terem
dado certo ou errado e tragar boas praticas para ajudar no processo de adequagao,
por isso nesta secao serao apresentados dois subgrupos de estudos de caso, tanto
que se referem a bons e maus exemplos, para compor a argumentacgao do trabalho.

3.1 Casos tipo 1 - Referéncias negativas

Neste capitulo se inicia uma breve exposi¢cdo de alguns casos conhecidos pelo
descumprimento das leis de protecdo de dados, para que ajude na estruturagao da
linha de raciocinio ao mostrar a importancia de estar em conformidade com as novas
legislacbes. Ou seja, o objetivo com a argumentacdo a seguir € o oposto da
utilizacdo dos mesmos como referéncia, mas sim o questionamento sobre os
motivos da falha no processo e o que levou a punicéo.

3.1.1 GDPR - British Airways

British Airways € a maior companhia aérea do Reino Unido em relagdo ao numero
de avibes e a segunda maior em numero de passageiros transportados, atras
apenas da easyJet.

Em 2019 o dérgédo responsavel pela vigilancia da GDPR decidiu multar a British
Airways no valor de £183 milhdes (cerca de US$230 milhdes), que foi causado pelo
descumprimento da lei. Segundo o Information Commissioner's Office (ICO), que é a
autoridade independente do Reino Unido que foi criada para defender os direitos de
informacéo no interesse publico, foi divulgado que em 2018 a companhia aérea, por
arranjos de seguranga deficientes, acabou vazando informacbdes de cartdo de
crédito, nomes, enderegos, detalhes de reservas de viagens e logins de cerca de
500.000 clientes. Isso tudo aconteceu através da criagao, por parte de hackers, de
um site falso que recebia parte do trafego do site da British Airways e que vazou
informacdo dos usuarios tanto do website quanto do aplicativo mével. Também
segundo o ICO, eles acreditam que o incidente poderia ter sido evitado se as
implementacgdes de seguranga online da empresa aérea nao fossem tao precarias.

25



Figura 9 - Comunicado oficial da British Airways sobre investigagdo do vazamento dos dados

British Airways @
September 6, 2018 - @

We are investigating the theft of customer data from our website and
our mobile app, as a matter of urgency. For more information, please
click the following link:

DBHY s24 1.7K Comments 338 Shares

o Like () Comment > Share

Fonte: Perfil da British Airways no Facebook

Segundo Elizabeth Denham, representante da ICO, “quando uma organizagao falha
em proteger os dados pessoais de seus clientes contra perda, dano ou roubo, é
mais do que um inconveniente. E por isso que a lei é clara - quando vocé tem dados
pessoais, vocé deve cuidar deles.”

Este caso repercutiu bastante no Reino Unido e em todo mundo, pois foi a maior
multa até aquele momento em relagao aos valores. O valor supera, e muito, a multa
de £500 mil (US$626 mil) paga pelo Facebook em virtude do escandalo Cambridge
Analytica (que utilizou informagbes coletadas, através de um aplicativo de teste
psicolégico no Facebook, de mais de 50 milhdes de pessoas sem o consentimento
delas para fazer propaganda politica), porém isso se explica ja que o julgamento do
Facebook seguiu em virtude de normas anteriores de prote¢ao dos dados. Quando o
crime da British Airways ocorreu, a GDPR ja estava em vigor, ou seja, com a nova
regulamentacgdo, a punigdo é de até 4% do faturamento global da empresa no ano
anterior ao ocorrido. Segundo o site Statista, a companhia aérea, em 2017,
apresentou numeros na casa dos £12,2 bilhées, ou seja, aproximadamente 1,5%
desse valor corresponde a multa.

3.1.2 GDPR - PwC

A PwC, conhecida antigamente por PricewaterhouseCoopers, € uma rede
multinacional de empresas de servigos profissionais, operando como parceiras sob a
marca PwC. A PwC é a segunda maior rede de servigos profissionais do mundo, e é
considerada uma das quatro grandes firmas de consultoria e auditoria, junto com
Deloitte, EY e KPMG (conhecidos como “Big Four”).

A representante da PwC da Grécia, em 2019, recebeu uma multa do 6rgao de
protecdo de dados do pais, o Data Protection Authority (DPA) grego, no valor de
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€150 mil e também foi obrigada a implementar medidas corretivas a organizagéo a
serem cumpridas ao abrigo do regulamento europeu. Isso aconteceu apds o DPA
receber uma reclamagao acerca de suposta ilegalidade envolvendo o tratamento de
dados pessoais dos proprios funcionarios da PwC. As bases legais séo claras e bem
definidas dentro dessa lei, e embora o consentimento seja uma dessas bases, ela
nao € a unica possivel. A partir do momento que a PwC escolheu essa base legal
para tratamento dos dados dos seus funcionarios, em horario comercial e sem o
conhecimento dos funcionarios, eles passaram a infringir a GDPR, violando os
principios da lei. Além disso, a PwC era a controladora de dados pessoais, que é
estabelecido na lei, e ao tentar transferir a responsabilidade para os titulares dos
dados acabaram infringindo mais um dos principios da lei.

O caso ficou bastante conhecido pois a PwC é uma das maiores empresas de
consultoria e auditoria do mundo, e durante todo o processo da entrada da GDPR na
Europa a companhia prestou ajuda a diversas companhias para estarem nos
conformes com a nova legislagdo. Segundo Kate Sukhanova, do site Reclaim The
Net, o representante grego da PwC €& o primeiro dos “Big Four” a ser multado no
ambito do GDPR. Ou seja, a reputacdo da empresa certamente ficou abalada no
mercado, pois ndo é incomum acreditar que a imagem das empresas poderiam ser
manchadas a ter o apoio de uma auditoria que ndo segue o préprio processo de
adequacgao.

3.1.3 LGPD - Cyrela

A Cyrela é uma incorporadora e construtora de imdveis residenciais, que atualmente
opera em 16 estados brasileiros, além do Uruguai e Argentina, e € uma das mais
renomadas empresas do setor no nosso pais.

Duas semanas apds a LGPD entrar em vigor no Brasil, a construtora foi a primeira
empresa a ser condenada pelo descumprimento da mesma, sendo obrigada a pagar
o valor de R$10 mil de indenizagdo a um cliente que teve seus dados
compartilhados com terceiros sem autorizagdo. Segundo a sentenga do Tribunal de
Justica do Estado de Sdo Paulo (2020), a juiza Tonia Yuka Koroku, que tomou a
decisao, disse que o cliente “foi assediado por diversas empresas pelo fato de ter
firmado instrumento contratual com a ré para a aquisi¢ao de unidade autbnoma em
empreendimento imobiliario”. Ou seja, o motivo dessa condenagao foi por ter
compartilhado os dados de um de seus clientes, que comprou um imovel através da
construtora, com outras empresas de diversos ramos, 0 que acarretou em contatos
nao autorizados de bancos, consorcios, empresas de arquitetura e fornecimento de
mobiliarios para o cliente.
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Além dessa indenizagao, a juiza também condenou a construtora a pagar uma multa
de R$300 a cada contrato indevido dali para frente, ou seja, ficando proibido o
repasse dos dados pessoais ou financeiros de seus clientes a terceiros.

O Canaltech publicou um comunicado da Cyrela depois de receberem a sentenga, e
a construtora afirma que “[...] tomou ciéncia da decisao proferida pela juiza da 132
Vara Civel do Foro Central e que seus advogados tomardo as medidas judiciais
cabiveis. A companhia reforca seu compromisso de exceléncia com seus clientes e
por isso contratou os melhores profissionais para implementacdo de um amplo
programa para atender a Lei Geral de Protegdo de Dados com o desenvolvimento
de treinamentos para todos os seus colaboradores e fornecedores”.

3.2 Casos tipo 2 - Referéncias positivas

Diferente da secado anterior, neste capitulo objetiva-se a exposicdo de casos
considerados relevantes para a contribuicdo do desenvolvimento de adequacao a
LGPD, em que pode-se observar as melhores praticas e como essas empresas
conduziram 0 processo.

3.2.1 LGPD - Claro

A Claro é uma concessionaria de telefonia movel, telefonia fixa, banda larga e TV
por assinatura.

Com a vigéncia da LGPD, muitas empresas buscaram parceiros especializados para
auxiliar nesse processo de adequacado as normas. A Claro, nesse caso, buscou a
empresa Accurate, que arquitetou um projeto para a aplicagdo das praticas mais
indicadas para cada sec¢ao correspondente a lei.

Segundo a propria Accurate, eles fizeram um plano de implementagao da seguranca
dos dados e com isso os pré-requisitos para o cumprimento da LGPD foram
integrados no site, que estdo ligados em cinco pontos-chave:

Definicdo de um Data Protection Officer (DPO)

Todas as informacdes sobre seus direitos e o tratamento dos dados;
Uma forma de realizar o consentimento;

A possibilidade de abrir solicitagdes de acordo com os seus direitos;

A garantia de preocupacao com a seguranca dos dados do usuario final.

RN

Ao falar sobre consentimento, eles desenvolveram um modal que contém as
principais solicitacbes de permisséo: geolocalizagéo e criagdo do perfil do cliente. A
partir dele, logo quando o usuario realiza o login o modal ja é aberto e ele escolhe se
quer ou nao dar a permissao para a Claro utilizar os seus dados.
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Pensando em seus funcionarios, foi desenvolvido um Portal dos Colaboradores,
para garantir seus direitos em relagdo ao armazenamento e tratamento de seus
dados. Segundo a Accurate, com este portal os colaboradores tém acesso facil a
todos os seus dados armazenados, e podem solicitar alteragcdes de forma mais agil
e sem grandes burocracias.

Débora Araujo, DPO da Claro, disse que foi estabelecido um escritério de
privacidade que deve implementar as recomendacdes que ela faz e que ha,
também, comités que atuardo na avaliacdo de riscos encontrados na infraestrutura
da empresa para a protecao de dados.

Com essas acgodes e seguindo todo o plano arquitetado, a Claro entrou para a lista de
empresas completamente em conformidade com a LGPD antes de 2020 acabair,
poucos meses apos a vigéncia da lei.

3.2.2 LGPD - Nestlé

Nestlé € uma empresa transnacional suica do setor de alimentos e bebidas, que
esta em 39?2 posigcao na edigdo 2021 da Forbes Global 2000, na lista das maiores
empresas de capital aberto do mundo. Esta desde 1876 no mercado brasileiro e hoje
€ uma das maiores companhias do pais.

Por ser uma empresa suica, desde a divulgagcéo da entrada da GDPR na Europa, a
Nestlé ja comegou a adequar todas as unidades mundiais de acordo com as leis de
protecdo dos dados. Segundo Carolina Sevciuc, diretora de Transformagéo Digital
da Nestlé, um ano antes da vigéncia da LGPD no Brasil a companhia ja estava em

processo de adequacao a lei, pois, em palavras dela:

“‘Assim como a seguranca alimentar é indispensavel para a Nestlé, a
seguranga de dados é fundamental para os consumidores. E vice-versa. Por
isso, a LGPD é uma dessas responsabilidades gigantes que temos em
relagdo aos consumidores e que vemos, a0 mesmo tempo, como uma
grande oportunidade. Nao olhamos para a LGPD como uma lei apenas e
sim como uma sequéncia natural de atitudes no relacionamento de nossas
marcas com quem consome nossos produtos no dia a dia. Acreditamos que
o processo de implantagao da LGPD é semelhante ao que aconteceu com o
Cddigo de Defesa do Consumidor, quando ele foi criado em 1990. Diziam
que ele inviabilizaria os negocios. Quase 30 anos depois, o Brasil tem uma
cultura de protecdo ao consumidor, que garante mais seguranca para as
pessoas e para as empresas” (Carolina Sevciuc, 2020)

O projeto de adequacédo da companhia ndo se restringiu apenas a area de Tl e
envolveram também as areas como Compras e Business, RH, Juridico, Compliance,
Atendimento ao Consumidor, Digital e Marketing, todos com tomadores de decisao
compondo o comité multifuncional de governanga de dados da empresa.
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Todo o processo foi desenhado e acompanhado por esse comité, que tem como
atividades a avaliacdo de todo o fluxo de dados, revisao dos direitos dos titulares,
revisdo dos contratos com terceiros, jornada de transparéncia, plano de crise e de
resposta a violagao de dados, entre outras iniciativas.
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4 BOAS PRATICAS

Com tudo que foi analisado, pode-se entender que € de suma importadncia uma
preparagao e estruturacdo de um plano de adequacgao regulatéria para a LGPD,
visto que a mesma tem uma certa complexidade e proporciona relevante expectativa
de seguranca juridica as organizagdes e a populagao em geral.

Essa conformidade perante a lei ndo deve ser levada em consideracédo apenas para
evitar riscos regulatérios e sim como um avango no modelo de negdcio atual,
garantindo inovacédo e vantagem competitiva as companhias, visto que no cenario
atual o consumidor vai buscar a empresa que cuida bem de seus dados e respeita
acima de tudo o seu espago. De acordo com o Consumer Pulse Survey 2019,
estudo global desenvolvido pela Accenture Interactive, 69% dos consumidores
disseram que abandonariam o uso de marcas que utilizam seus dados pessoais de
forma invasiva e 73% dos consumidores afirmaram estarem dispostos a fornecer
seus dados caso as marcas fossem mais transparentes em relagdo as formas de
tratamento dos seus dados. Ou seja, esse processo envolve uma transformacao
cultural das empresas, que deve alcangar todos os niveis do negdcio: estratégico,
tatico e operacional.

Algumas premissas basicas podem ser definidas como parte desse processo, ou
seja, 0 primeiro passo € executar um plano estratégico de adequacgao regulatoria a
legislacdo de protecdo de dados aplicavel ao negdécio, que permita identificar
exposi¢des, mensurar riscos, adotar providéncias para mitigacdo e monitorar
constantemente a adequagao.

No fim das contas, cada companhia pode seguir seu proprio caminho de adequagao
a LGPD, mas depois de alguns meses de vigéncia ja existem metodologias e boas
praticas que podem guiar e facilitar esse processo.

Quando se trata de empresas que utilizam o marketing digital, é importante o
mapeamento do que € um dado pessoal, pois muitos dos dados usados pelas
plataformas de midia sdo de carater pessoal e precisam do consentimento do
consumidor antes de ser coletado e depois disso precisa também de um tratamento
para ser criptografado e anonimizado. Abaixo uma tabela que exemplifica dados que
sdo coletados através de ferramentas de martech:
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Tabela 1 - O que é um dado pessoal?

Dados E pessoal?

Nome / E-mail / Cookie Dado pessoal

CPF / RG / Numero do funcionario Dado pessoal
Posicao geo locacional Dado pessoal
Internet Protocol (IP) Provavelmente nao
Log (IP + Hora de Acesso) Dado pessoal
Habito de navegacéo isolado Provavelmente nao
Conjunto de habitos de navegacgéo Dado pessoal
Conjunto de caracteristicas pessoais Dado pessoal
Interesses e preferéncias do usuario Dado pessoal
E-mail corporativo Dado pessoal

Fonte: elaborado pela autora

O tratamento leva em consideracao toda operagao realizada com dados pessoais.
No caso das plataformas de marketing digital, € considerado desde a concepgao dos
dados até a eliminagédo do mesmo, ou seja, tratar esse processo como um ciclo de
vida dos dados. Neste ciclo, uma boa pratica identificada é tratar com cinco
principais fases que correspondem aos tipos de tratamentos de dados estabelecidos
na LGPD. Atabela a seguir ilustra essa ideia:

Tabela 2 - Fases do ciclo de vida do tratamento

Ciclo de vida do tratamento Operagées do tratamento — art. 5, X, LGPD

Coleta Coleta, produgao, recepgao.

Retencéo Arquivamento e armazenamento.

Processamento Classificagao, utilizagao, reproducéo, processamento,

avaliagdo ou controle da informacao, extragdo e modificagdo.

Compartilhamento Transmissao, distribuigdo, comunicacéo, transferéncia e
difuséo.
Eliminagao Eliminagao (Término do tratamento de dados)

Fonte: LEGALCLOUD. Tratamento de dados na LGPD: O que € e Como Fazer? Disponivel em:
https://legalcloud.com.br/tratamento-de-dados-Igpd/.

Durante esse estudo destacou-se também como boa pratica, entre os casos de
sucesso, a contratacdo de uma consultoria especializada em LGPD para auxiliar
implementagdo do plano de adequacéao, pois eles ja tem planos estruturados que
visam atender aos requisitos da lei de forma assertiva, sem o desperdicio de pessoal
e recursos. Além disso, 0 apoio da consultoria em processos de treinamento do time
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pode ser um grande diferencial, visto que, na pratica, a lei exige que as empresas
adotem uma cultura de protegdo dos dados, e n&o seja apenas reativa a possiveis
riscos relacionados aos dados.

Segundo Gabriela Brum Davoli (2020), uma das metodologias mais completas
usadas pelas consultorias tem como esséncia e orientagdo os fundamentos que
norteiam a realizagdo do Data Protection Impact Assessment (DPIA). Essa
metodologia € uma maneira de analisar de forma sistematica e abrangente o
processamento dos dados e ajudar a identificar e minimizar os riscos de protecéo
dos mesmos. A propria ICO a mapeou como uma boa pratica para a adequacao a
GDPR na Europa, sendo uma pratica espelhada para a industria brasileira também.

A aplicagcdo do DPIA esta ligada a cinco fases complementares, em que cada uma
esta interligada diretamente a proxima. Elas estdo sintetizadas no esquema abaixo
(figura 10):

Figura 10 - Cinco fases do Data Protection Impact Assessment (DPIA)

por onde como identificar os © que ndo esta de como o que deve
comegar? dados envolvidos? acordo com a lei? organizar? ser alterado?

avaliagéo e mapeamento >
COHSCIEHtIZa;SO de processos

CEELENSH ’ planejamento implementacgao

- Conhecer a organizagao
e 0s seus principais
processos

- Preparar a organizagao e
os seus profissionais para
as atividades de
adequacgao em protegao
de dados

- Planejar as atividades e
definir um grupo de
trabalho

Plano de a
ad

coordenar o projeto

entregaveis

Fonte: DAVOLI, Gabriela Brum et al. Afinal, que caminho preciso percorrer para me adequar a Lei
Geral de Protegao de Dados Pessoais?. Baptista Luz Advogados, 2020. Disponivel em:

https://baptistaluz.com.br/wp-content/uploads/2020/05/BLuz-Metodologia-LGPD.pdf.
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5 CONCLUSAO

Dado a pesquisa que foi feita e as boas praticas identificadas, vemos que nao é
nenhum grande mistério para as empresas que fazem uso de marketing digital como
sua estratégia se adequar ao que ¢é definido pela LGPD.

A parte mais simples para o mercado publicitario seguir € considerar como base
legal o seu tratamento dos dados como consentimento e/ou legitimo interesse. Isso
porque ao colocar o usuario no centro das suas decisdes, acaba por trazer um
publico ainda mais qualificado para o seu negécio e faz com que o marketing seja
mais assertivo, pois vai refletir as vontades do titular dos dados e ser fruto de uma
livre escolha desse usuario e potencial consumidor.

Os principais desafios estdo ligados ao armazenamento dos dados, pois nao é
somente dos dados que sdo coletados a partir da lei que contam, ou seja, é
necessaria toda uma revisdo nos ambientes de armazenamento e tratamento dos
dados, para garantir que os dados legados estao regularizados. Por isso, a parte de
mapeamento e classificacdo dos dados € uma das mais importantes do processo de
DPIA.

Seguindo essas praticas e todas as orientagdes da legislagao, fica claro que o
objetivo € que as companhias sejam capazes de, ndo somente garantir a
conformidade perante as normas, mas dar o primeiro passo no desenvolvimento de
uma cultura de privacidade e protecdao de dados como um dos pilares da sua
organizagao.

No fim das contas, o mercado publicitario ndo se afeta negativamente com a
vigéncia da lei, ele evolui. E o ponto de mudanca de processos, paradigmas, e
acima de tudo, mudancga de cultura e evolugao da maturidade digital.

5.1 Contribuigdes do trabalho

O presente estudo contribui com a identificacdo das boas praticas e caracteristicas
positivas na adequacgao regulatéria a Lei Geral de Protegcdo dos Dados, vigente
atualmente no Brasil, para o mercado publicitario, dando a luz aos principais
impactos que a legislagcéo causa para as companhias deste ramo.

Estas evidéncias viabilizam a compreensdo dos pormenores envolvidos na
elaboragao da lei, para facilitar ndo somente no processo de implementacdo das
metodologias como na mensuragdo das mesmas. E por fim confirma ser o melhor
caminho o desenvolvimento de um framework ou guia especifico para este fim, pois
exige uma curva de aprendizado do time e uma aplicagdo como cultura
organizacional.
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5.2 Trabalhos futuros

Como trabalho futuro é proposto uma pesquisa exploratéria em formato de enquete,
com a participagdo de profissionais elencados como Controladores (responsavel
pelas decisdes referentes ao tratamento dos dados) e os DPOs (pessoa responsavel
pela comunicacdo entre as partes: Controlador, Titular dos dados e Autoridade
Nacional de Protecdo aos Dados) de empresas do setor publicitario brasileiro, agora
que a lei ja estd em vigor e também que o periodo de multa ja esta ativo, para
mapear a eficacia dos processos e ver o evolutivo do mercado atual em relagéo a
nova cultura.

Outro ponto nao explorado neste trabalho, mas requer analise mais profunda, € a
visdo do consumidor em relagdo a essas empresas que ja estdo adequadas a lei e
passaram a ser mais transparentes e respeitosos com os dados pessoais, para
tracar (ou ndo) paralelos de vantagem competitiva e ganhos esperados ao aderir
esse proposito.

35



REFERENCIAS BIBLIOGRAFICAS

ACCURATE. Case de Sucesso: Saiba como foi a Implementagdao LGPD na
Claro. Disponivel em:
https://blog.accurate.com.br/case-de-sucesso-saiba-como-foi-a-implementacao-Ig
pd-na-claro/. Acesso em: 25 abr. 2021.

BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a fungcao e os limites do
consentimento. S&o Paulo: Editora Forense, 2019. 328 p.

BIONI, Bruno Ricardo. De 2010 a 2018: a discussao brasileira sobre uma lei
geral de protecio de dados. 2018. Jota. Disponivel em:
www.jota.info/opiniao-e-analise/colunas/agenda-da-privacidade-e-da-
protecao-de-dados/de-2010-a-2018-a-discussao-brasileira-sobre-uma-lei-
geral-de-protecao-de-dados-02072018. Acesso em: 15 mai. 2021.

BLOCKTHROUGH TEAM. 2021 PageFair Adblock Report. 2021. Disponivel
em: https://blockthrough.com/blog/2021-adblock-report/. Acesso em: 7 mai. 2021.

BRASIL. Lei Geral de Prote¢dao de Dados n° 13.709 de 14 de agosto de 2018.
Dispoe sobre a protecao de dados pessoais e altera a Lei n° 12.965, de 23
de abril de 2014 (Marco Civil da Internet). Palacio do Planalto Presidéncia da
Republica, Brasilia, DF, 14 de agosto de 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm. Acesso
em: 10 mai. 2021.

CANALTECH. Cyrela é a 1 empresa condenada por descumprir a LGPD e
deve pagar R$ 10 mil. Disponivel em:
https://canaltech.com.br/juridico/cyrela-e-a-1a-empresa-condenada-por-descumpr
ir-a-lgpd-e-deve-pagar-r-10-mil-172465/. Acesso em: 10 mar. 2021.

CONJUR. Juiza aplica LGPD e condena construtora que nao protegeu dados
de cliente. Disponivel em:
https://www.conjur.com.br/2020-set-30/compartilhar-dados-consumidor-terceiros-
gera-indenizacao. Acesso em: 25 abr. 2021.

COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Prote¢cdo de Dados Pessoais
Comentada. Editora Revista dos Tribunais. Sdo Paulo. 2018.

DAVOLI, Gabriela Brum et al. Afinal, que caminho preciso percorrer para me
adequar a Lei Geral de Protecao de Dados Pessoais?. Baptista Luz
Advogados, 2020. Disponivel em:
https://baptistaluz.com.br/wp-content/uploads/2020/05/BLuz-Metodologia-LGPD.p
df. Acesso em: 10 mai. 2021.

36



DIETRICH, Gini. Why Communicators Must (Finally) Embrace the PESO
Model. Disponivel em:
https://spinsucks.com/communication/pr-pros-must-embrace-the-peso-model/.
Acesso em: 23 abr. 2021.

DLA Piper. Over 59,000 personal data breaches reported across Europe
since introduction of GDPR, according to DLA Piper survey. 2019. Disponivel
em:
https://www.dlapiper.com/en/uk/news/2019/02/dla-piper-gdpr-data-breach-survey/.
Acesso em: 30 mar. 2021.

EP NEGOCIOS. Case de sucesso Nestlé: entenda como a multinacional nestlé
trabalha em conformidade com a lei geral de prote¢do de dados (Igpd). Entenda
como a multinacional Nestlé trabalha em conformidade com a Lei Geral de
Protecao de Dados (LGPD). Disponivel em:
https://negocios.empresaspioneiras.com.br/break/noticias/NOT,0,0,1462073,case
+de+sucesso+nestle.aspx. Acesso em: 23 maio 2021.

GONCALVES, Manuella Filadoro Feiteiro. As precaugdes para a coleta de
dados pessoais no marketing direto a luz da Lei Geral de Protegcao de
Dados e legislagées coligadas. 2019. 34 f. Monografia (Especializagdo) - Curso
de Direito Empresarial, Insper - Instituto de Ensino e Pesquisa, Sdo Paulo, 2019.
Disponivel em:
http://dspace.insper.edu.br/xmlui/bitstream/handle/11224/2370/MANUELL
A%20FILADORO%20FEITEIRO%20GONCALVES trabalho.pdf. Acesso em: 17
abr. 2020.

IAB  Brasil. Pesquisa Digital Adspend 2019. Disponivel em:
https://iabbrasil.com.br/pesquisa-digital-adspend-2019/. Acesso em: 11 mai. 2021.

LEGALCLOUD. Tratamento de dados na LGPD: O que é e Como Fazer?
Disponivel em: https://legalcloud.com.br/tratamento-de-dados-Igpd/. Acesso em:
10 abr. 2021.

MONTEIRO, Renato Leite. Existe um direito a explicagcao na Lei Geral de
Protecao de Dados do Brasil? Instituto Igarapé, Rio de Janeiro, v. 1, n. 39, p.
1-27, dez. 2018. Disponivel em: https://igarape.org.br/wp-
content/uploads/2018/12/Existe-um-direito-a-explicacao-na-Lei-Geral-de-
Protecao-de-Dados-no-Brasil.pdf. Acesso em: 17 mai. 2021.

PECANHA, Vitor. O que é Marketing Digital? Entenda o conceito, como fazer e
comece sua estratégia de Marketing Online. 2019. Disponivel em:
https://rockcontent.com/blog/marketing-digital/. Acesso em: 15 mai. 2021.

37



PINHEIRO, Patricia Peck. Prote¢ao de dados pessoais: comentarios a Lei n.
13.709/2018 (LGPD). 2. ed. Sdo Paulo: Saraiva Educacéo, 2020. 152 p.

PORTER, Jon. British Airways faces record-breaking GDPR fine after data
breach. 2019. Disponivel em:
https://www.theverge.com/2019/7/8/20685830/british-airways-data-breach-fine-inform
ation-commissioners-office-gdpr. Acesso em: 25 mai. 2021.

PRIVACY TOOLS (org.). 10 casos famosos de multas com a GDPR. Disponivel
em: https://privacytools.com.br/10-casos-famosos-de-multas-com-a-gdpr/. Acesso
em: 10 mai. 2021.

RAMOS, Pedro H.. A regulagdo de protecdo de dados e seu impacto para a
publicidade online: um guia para a LGPD. 2019. Disponivel em:
https://baptistaluz.com.br/institucional/a-regulacao-de-protecao-de-dados-e-seu-impa
cto-para-a-publicidade-online-um-guia-para-a-lgpd/. Acesso em: 15 mai. 2021.

SA-SILVA, Jackson Ronie; ALMEIDA, Crstévao Domingos; GUINDANI, Joel Felipe.
Pesquisa documental: pistas tedricas e metodolégicas. Revista Brasileira de
Histéria & Ciéncias Sociais, [S. I.], v. 1, n. 1, p. 1-15, 2009.

SILVEIRA SOBRINHO, Nayara da. A protecao de dados pessoais no e-
commerce: andlise da aplicagdo da LGPD diante da vulnerabilidade do
consumidor. 2019. 52 f. TCC (Graduacédo) - Curso de Direito, Unifacig,
Manhuacu, 2019. Disponivel em:
http://www.pensaracademico.facig.edu.br/index.php/repositoriotcc/article/v
iew/1745/1358. Acesso em: 17 abr. 2020.

SUKHANOVA, Kate. PwC will have to work to rebuild trust after shock GDPR
fine. Disponivel em: https://reclaimthenet.org/pwc-gdpr-fine/. Acesso em: 23 abr.
2021.

TIEMAN, Scott; PEREZ MOINO, Javier. Consumer Pulse Survey 2019. Accenture
Interactive, 2019. Disponivel em:
<https://www.accenture.com/_acnmedia/PDF-110/Accenture-See-PeopleNot-Pattern
s.pdf. Acesso em: 29 mai. 2021.

38



