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RESUMO

As organizagdes sofrem ao garantir a disponibilidade e a qualidade dos servigos de
Tecnologia da Informacao (Tl) em um ambiente de mudangas recorrentes. Mudangas
que causam o crescimento dos numeros de incidentes atendidos pelas areas de
suporte a Tl e, consequentemente, aumentam a indisponibilidade e os custos dos
servigos. O presente estudo propde a utilizagdo de Inteligéncia Artificial aplicando
algoritmos de aprendizado de maquina no fluxo de Gerenciamento de Incidentes (Gl)
para reducao da indisponibilidade e custo dos servigos de Tl. Baseado em pesquisas
bibliograficas, foi criado um método para classificagdo de cumprimento de acordo de
nivel de servigo, service-level agreement (SLA) em inglés, a partir dos dados iniciais
do incidente para facilitar a priorizagado do incidente. O método foi aplicado em um
conjunto de dados de atendimento real e atingiu a acuracia de aproximadamente
81,2%. Demonstrando que € possivel substituir a classificacdo manual de priorizagao
utilizando o modelo criado para reducao de horas de equipe de suporte e de tempo
meédio de reparo. Dessa maneira, reduzindo o custo e aumentando a disponibilidade

dos servigos de TI.

Palavras-chave: Reducgao de Indisponibilidade, Reducdo de Custo, Servicos de TI,
Inteligéncia Artificial, Gerenciamento de Incidente.



ABSTRACT

Organizations provide by ensuring the availability and quality of Information
Technology (IT) services in an environment of recurring changes. Changes that cause
the increase in the number of incidents attended by the IT support areas and,
consequently, increase the unavailability and costs of services. This study proposes
the use of Atrtificial Intelligence by applying machine learning algorithms in the Incident
Management (IM) flow to reduce the unavailability and cost of IT services. Based on
bibliographic research, a method for classifying compliance with a service level
agreement (SLA) was created from the initial incident data to facilitate prioritization of
the incident. The method was applied to a set of real care data and reached an
accuracy of approximately 81.2%. Demonstrating that it is possible to replace a manual
prioritization classification using the model created to reduce hours of support staff and

average repair time. Thus, the cost and increased availability of IT services.

Keywords: Downtime Reduction, Cost Reduction, IT Services, Artificial Intelligence,

Incident Management.
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1 INTRODUGAO

Conforme Kotter (2015), as organizagdes sofrem ao acompanhar o ritmo
acelerado das transformagdes globais, consequentemente, seus servigos de
Tecnologia da Informacgéo (T1) s&o afetados por essas mudancgas e inovagdes. Desta
maneira, € crescente a preocupagado das organizagdes com a velocidade das
inovacgdes, pois, a relacdo com seus clientes depende da concepg¢ao de novas formas
digitais de interagc&o. (WEILL; WOERNER, 2019)

As organizagdes, alinhadas com este novo tipo de relagdo com os clientes,
precisam garantir a disponibilidade e a qualidade dos servigos oferecidos neste
ambiente volatil e, ainda, otimizar os custos das areas de Tl responsaveis pela
sustentagdo dos servigos, deste modo, tornando a gestdo dos servigcos um dos

principais processos para a sobrevivéncia do negdcio.

Diante desse cenario, o presente estudo propde reduzir o tempo de
indisponibilidade dos servigos de Tl e os custos das equipes pertencentes ao processo
de Gerenciamento de Incidente (Gl), utilizando Inteligéncia Artificial para possiveis
pontos de automacéao no fluxo deste processo.

O Service Desk - ou Central de Servigos, em portugués — € uma area
participante do Gl e deve ser o unico ponto de contato entre o provedor de servigos e
0 usuario, gerenciando incidentes, atendendo solicitagdes e comunicando os usuarios.
Esta area é dividida em niveis de equipes de suporte, Suporte Nivel 1 (N1), Suporte
Nivel (N2), até a equipe Nivel n, onde n representa o numero maximo de niveis

estipulado pela organizacgao.

A equipe de Suporte N1 é responsavel pelo pronto atendimento e resolugao
dos incidentes reportados. Caso o N1 ndo consiga resolver o problema por conta
prépria, deve escalonar o incidente de acordo com a categoria ao time de Suporte N2,
assim, sucessivamente até a resolugdo do problema ou atingir o ultimo nivel de
suporte. Este fluxo de atendimento deve cumprir as expectativas e obrigagdes
minimas do processo de Gl sdo definidos contratos entre o provedor e o cliente do
servigco de Tl, chamados de Acordo de Nivel de Servigco, ou Service Level Agreement
(SLA) em inglés.
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Em busca de facilitar o atendimento essas equipes de suporte utilizam
ferramentas especializadas para o registro e tratamento dos incidentes, onde séo
apresentadas informacdes basicas da ocorréncia como a data e hora do incidente,
prioridade, impacto, histérico de acbes em superagdes, até a data e hora de resolucéo.

Para atingir a finalidade do estudo, sera criado um método para auxiliar o
Suporte N1 na classificagao e priorizagao do incidente utilizando os dados histéricos,
em busca de reduzir o tempo de atendimento, consequentemente, diminuindo o custo

da equipe e aumentando a disponibilidade dos servigos.

1.1 Motivagao

O ambiente de Operacdes de Tl, em que a mudancga € recorrente, tornou-se
complexo devido a grande quantidade de dados, plataformas hibridas e uma
tendéncia de crescimento no numero de incidentes em um cenario de mudancas

recorrentes.

Conforme pesquisa da Forrester Consulting (2013), 19% dos entrevistados
relataram que a cada 10 mudancas, mais de 4 causam incidentes e impactam de
alguma forma os clientes e a operagado do negdcio. Outro numero alarmante apontado
na pesquisa, € que cerca de 31% do publico entrevistado ndo sabe se essas
mudangas causam indisponibilidade.

Dado esse cenario, existe uma necessidade de resolver esses incidentes em
um curto espago de tempo para restaurar a qualidade e a disponibilidade do negdcio

no menor tempo possivel e cumprindo os acordos de nivel de servigos.

Porém, a grande quantidade de informagdes simultaneas utilizando multiplas
ferramentas em modificagdo constante, transformam as tarefas das equipes de
suporte complexas e cada vez mais lentas, logo, demonstrando uma grande

oportunidade de:

l. Utilizar tecnologias relacionadas a inteligéncia artificial,
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[I.  Apoiar a equipe do N1 com informagdes relevantes que reduzam o tempo de
atendimento dos incidentes, diminuindo o tempo na classificagao, priorizagao

e direcionamento para o time de N2 corretamente.

1.2 Objetivo

O objetivo deste presente trabalho consiste em reduzir o tempo de
indisponibilidade e o custo dos servigos de TI, aplicando algoritmos de Inteligéncia

Artificial nos dados das ferramentas de Gerenciamento de Servigos de Tl (GSTI).

Para atingir esse objetivo, foram gerados modelos utilizando aprendizado de
maquina para classificar e priorizar o incidente de maneira automatizada para reduzir

tempo de processos repetitivos e agilizar o atendimento do Suporte N1.

1.3 Justificativa

Com o avango do poder de processamento computacional e do aumento
exponencial de disponibilidade de dados, conforme demonstrado no estudo de Hilbert
e Lopez (2011), a utilizagdo dos métodos de aprendizado de maquina podem ser uma
alternativa para ganhos relevantes no tempo médio de reparo (MTTR) — do inglés
mean time to recovery -, auxiliando a equipe de Suporte N1 na classificagéo,

priorizagao e direcionamento dos incidentes.

1.4 Metodologia

Neste estudo foi desenvolvido um método para classificar a possibilidade de
cumprimento do SLA com algoritmo de classificagdo utilizando aprendizado de
maquina, baseado nas pesquisas bibliograficas sobre mineracdo de dados,
gerenciamento de incidentes no GSTI, métodos de aprendizado de maquina e
inteligéncia artificial para a Operacéo de TI.
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Para validacdo do método foi realizada a pesquisa exploratéria dos dados de

atendimento de uma equipe de Operacao de Tl e aplicada a metodologia desenvolvida

em um conjunto de dados real.

1.5 Organizagao do trabalho

Além deste capitulo, a monografia esta dividida em mais 4 capitulos da seguinte

forma:

Capitulo 2: Revisao bibliografica, realizadas as pesquisas bibliograficas
sobre Gerenciamento de Incidente no GSTI, Inteligéncia Artificial em
Operacdoes de Tl e Aprendizado de Maquina para Classificagdo de
Incidentes.

Capitulo 3: Método para classificacdo do SLA, desenvolvido um método
para identificar incidentes com possibilidade de cumprimento do SLA a
partir dos dados iniciais do incidente.

Capitulo 4 : Estudo de caso, aplicado o método em um conjunto de
dados real e demonstrado os seus resultados.

Capitulo 5 : Concluséao, relatadas as contribuicées do estudo, uma breve
recapitulagdo geral do trabalho, seus resultados e um direcionamento
para pesquisas futuras.
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2 REVISAO BIBLIOGRAFICA

Neste estudo foram abordados os assuntos associados ao gerenciamento de
incidente (Gl) e a classificagdo dos mesmos, onde foi pesquisado o fluxo do problema
desde a sua origem até seu encerramento e complementada com a revisdo sobre

aplicacao de inteligéncia artificial e aprendizado de maquina na area.

Baseado no levantamento, para aprofundamento da pesquisa o presente
capitulo foi dividido nos temas Gerenciamento de Incidentes no GSTI e Inteligéncia
Artificial para Operacdes de TI.

2.1 Gerenciamento de Incidentes no GSTI

O Gerenciamento de Servigos de Tecnologia da Informacgé&o (GSTI) utiliza uma
abordagem orientada a processos que tem como objetivo "estabelecer, implementar,
manter e melhorar continuamente um sistema de gerenciamento de servigos”,
conforme definicdo da ISO/IEC 20000 (2018, parte 1, 3.5, traduc&o nossa),

Uma das bibliotecas de praticas de Tl mais utilizadas como referéncia pelas
organizagbes de todos os tipos e tamanhos pelo todo mundo é a Information
Technology Infrasructure Library (ITIL), traduzido livremente como Biblioteca de
Infraestrutura de Tecnologia da Informagéo. (BMC, 2016)

Em 2019 a ITIL foi atualizada para a versédo 4 (AGUTTER, 2019), onde
descreve um conjunto de boas praticas direcionadas ao Gerenciamento de Servigos
desde a sua demanda até a geragao de valor, fluxo ilustrado na figura 1.
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Figura 1 - Cadeia de Valor de Servigo na ITIL 4

Principios Orientadores
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Préticas

Melhorias Continuas

Fonte: ITIL (2019)

O ITIL 4 foi dividido em 3 grupos de praticas de Gestao, sao elas a Geral,
Servigos e Técnica, totalizando 34 praticas para cumprir o objetivo da organizagao. O
processo de Gerenciamento de Incidente (Gl) faz parte deste ciclo de vida e encontra-
se inserido nas praticas de Gerenciamento de Servigo, conforme a figura 2, esse
processo garante que a operagédo normal do servigo seja restaurada o mais rapido

possivel e causando o menor impacto possivel nos negdcios.

Figura 2 - Praticas de Gerenciamento de Servigos na ITIL 4
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Analise de ~
de negdaio gestdo de
disponibilidade g desempenho

Capacitagdo de Gerenciamento Gestdo de ativos
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. Gerenciamento Gerenciamento ; . ~ .
gerenciamento . = de catélogo de de configuragao de continuidade
de problemas de liberagdo . . .
de eventos servigos de servigo de servigo

Gerenciamento Gerenciamento
de nivel de de solicitagdo de
servico servico

Projeto de Balcdo de
servigo atendimento

Validagdo e teste
de servigo

Fonte: BMC (2019)

O incidente é uma interrupgao néo planejada ou uma redugao da qualidade de
um servigo de Tl, s&o registrados e, na sequéncia, s&o atribuidas as prioridades com
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base no impacto no negdcio e na urgéncia da falha, etapas demonstradas na figura 3
no fluxo de GI. (AGUTTER, 2019; BMC, 2019)

Figura 3 - Fluxo de Gerenciamento de Incidente

l\

L ]

- l

Fonte: BMC (2019)

Conforme o fluxo de Gl, a equipe de Suporte N1 deve priorizar o registro e
categoriza-lo e, apos a investigacao inicial, tem que resolvé-lo. Caso ndo possua a
capacidade técnica para efetuar o diagnostico ou a resolugdo, deve direciona-lo ao
Suporte N2 para que a equipe de especialistas possa investiga-lo, conforme a

representacéo da figura 4, respeitando o acordo de nivel de servigo.

A disponibilidade do negdcio é uma das principais métricas utilizadas para
garantir a efetividade do acordo de nivel de servigo, ou Service Level Agreement (SLA)
em inglés. O SLA & um contrato explicito ou implicito com seus usuarios, com as
consequéncias do cumprimento, ou ndo, dos objetivos contidos no mesmo.
(MURPHY et al., 2016).

Conforme afirma Snow et al. (2010), a disponibilidade depende da
confiabilidade e capacidade de manutenc&o, onde a confiabilidade é referida como
Tempo Médio Entre Falhas (MTBF) — do inglés, Mean Time Between Failures - e a
capacidade de manutengado como tempo meédio para reparo (MTTR).
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Figura 4 - Fluxo de Atendimento do Service Desk
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Desse modo, o Service Desk tem como objetivo a restauragdo da operagéo de
maneira rapida e com a qualidade acordada no SLA. O fluxo de atendimento do
incidente da area, representado pela figura 4, € um processo que pode possuir mais
de uma equipe de suporte envolvida na resolucao.

Portanto, o atendimento necessita de uma priorizacdo adequada e uma
classificagao correta desde a sua origem para que n&do ocorra desperdicio de tempo,
assim, evitando penalidades financeiras, descontos de contratos, indisponibilidade de
servigos ao cliente entre outras formas de prejuizos tanto para provedores de servigos

internos quanto para externos.

2.2 Inteligéncia Artificial para Operacao de TI

A Gartner (2016) criou o termo AlOps para o conceito de Inteligéncia Atrtificial
(IA) para operacdes de Tl, que surgiu como abreviagédo de Algorithmic IT Operations
e, posteriormente, foi modificado para Artificial Intelligence for IT Operations.

Definido pelo Vice-Presidente de Pesquisas da Gartner, o AIOPS é o processo

que:

[...] utiliza Big Data, aprendizado de maquinas e outras tecnologias avang¢adas para
aprimorar direta e indiretamente as fungdes de Operagao de Tl (monitoramento,
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automacgao e central de atendimento)” onde “permitem o uso simultaneo de varias
fontes de dados, métodos de coleta de dados, tecnologias analiticas. (em tempo
real e profundas) e tecnologias de apresentagéo”. (LERNER, 2017, tradugéo nossa)

Esta representado na figura 5 o gerenciamento continuo da area de operagoes
no AlOps, onde espera-se que os dados histéricos e gerados em tempo real sirvam
como entradas do processo e que no final desse fluxo sejam obtidas as analises dos
histéricos e diagndsticos, detecgdes de anomalias, correlagdes e contextualizagbes
dos dados inseridos utilizando aprendizado de maquina.

Figura 5 - AlOps - Gerenciamento continuo de Operagao de Tl

Big Data

Logs |

) W
Métricas Aprendizado Detecgdo de Anomalias

De Mdquina ——
Dados rede cabeada 1 Anidlise de Diagnéstico

Documento de texto —_—
Correlagdo e Contextualizagdo

Automagdo

Fonte: Gartner, Inc. (2018)

Segundo Dang et al. (2019), estamos nos primeiros passos do enfretamento do
desafio de adotar solu¢des AlOps e no estudo foram identificadas 3 (trés) lacunas:

I.  Metodologias de inovagéo para criacao de solugdes
[I.  Necessidade de alteragdes na Engenharia de Tl para suporte AIOps
lll.  Dificuldade em criar modelos de Aprendizado de Maquinas para AlIOps

O uso de Inteligéncia Atrtificial para operagao de Tl é visto como um campo
interdisciplinar e de inovagao, por isso € fundamental a colaboragdo entre a area

académica e as organizagdes empresariais (DANG et al., 2019).

Com a implementagéo do AlOps é almejado garantir alta qualidade de servigo
e satisfagcdo do cliente, aumentando a produtividade da engenharia e reduzindo o

custo operacional.
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Diante desse panorama, faz-se necessaria a utilizacdo de dados
compartilhados, aplicando métodos estatisticos e de aprendizado de maquina para
interpretar os padrdes comportamentais destas informagdes coletadas e gerar visdes
em tempo real para as equipes de Operacdes de TI.

Este ambiente proporciona aos desenvolvedores uma maior responsabilidade
no monitoramento dos sistemas e, em contrapartida, ampliou as responsabilidades da
Operagao de Tl em manter a integridade e interagdo dos sistemas envolvidos,
facilitando a formacdo de equipes interdisciplinares onde as equipes de

desenvolvimento compartilham a visdo da operagéo e vice-versa.

2.2.1 Aprendizado de Maquina para Classificagao de Incidentes

Conforme definigho de Monard e Baranauskas (2003), o aprendizado de
maquina:

[...] € uma area de Inteligéncia Artificial cujo objetivo € o desenvolvimento de

técnicas computacionais sobre o aprendizado bem como a construgao de sistemas

capazes de adquirir conhecimento de forma automatica. (MONARD;
BARANAUSKAS, 2003, p.32)

A Operacéao de Tl pode utilizar os algoritmos de aprendizado de maquina para
automatizacado dos procedimentos manuais e antecipag¢ao de possiveis problemas,

assim, contribuindo para a reducao de custo e do tempo de reparo de um incidente.

Para aplicar este tipo de algoritmo existe uma necessidade de utilizagdo de
uma linguagem de programagao adequada. Onde o R, disponivel como software livre,
€ uma excelente alternativa de linguagem para programagao desses algoritmos. Uma
linguagem voltada a analise, manipulagéo e visualizagao dos dados que possui um
grande conjunto de bibliotecas para aplicagdo de técnicas estatisticas e graficas,
conforme definicdo dos projetistas da linguagem lhaka e Gentleman (1996).

A classificagdo e priorizagdo de incidentes é um assunto explorado

cientificamente e no estudo realizado por Zuev et al.(2018), no qual foram utilizados

'R é uma linguagem de programagcao criada pelo Ross Ihaka e Robert Gentleman
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algoritmos de aprendizado de maquina para prever uma possivel violagdo de SLA

para auxiliar na redugcao no tempo de tratamento de um incidente.

Ao associar o aprendizado de maquina e automatizacdo da classificacdo do
incidente, é possivel atingir uma precisdo maior que a classificagdo manual, conforme

demonstrado por Silva et al. (2018).

2.3 Consideragoes

Baseado na pesquisa realizada sobre Gerenciamento de Incidentes (Gl) e
Inteligéncia Artificial (IA) em Operagcdes TIl, a automatizagdo no fluxo de
Gerenciamento de Incidentes utilizando |A traz beneficios como a redugao do tempo
meédio de reparo, reducao de erros de classificacdo no atendimento do Service Desk
e melhorias nos indicadores de disponibilidade. Logo, impacta positivamente na
disponibilidade dos servigos de Tl e nos custos operacionais reduzindo a carga de

trabalho dos times envolvidos.
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3 METODO PARA CLASSIFICACAO DE CUMPRIMENTO DO SLA

Para contribuir com a redugdo do tempo de indisponibilidade dos negdcios
envolvidos, foi proposto um método para priorizagdo do incidente de acordo com a
possibilidade de cumprimento do SLA, criado baseado no histérico de atendimento da

equipe de Gl utilizando métodos estatisticos e aprendizado de maquina.

Baseado no processo CRISP-DM apresentado por Wirth e Hipp (2000), o
meétodo para classificagdo de incidente proposto neste estudo foi dividido em 3 fases
que sao a Preparacdo, a Modelagem e a Avaliagao, ilustrado na figura 6. Estas fases

serdo desenvolvidas nas proximas segdes do capitulo.

Figura 6 - Método para Classificagdo de Cumprimento de SLA

Fonte: Elaborado pelo Autor

3.1 Preparagao

Nesta fase o objetivo é realizar a preparacdo dos dados do atendimento do
incidente, partindo das informacgdes registradas pela ferramenta de Gerenciamento de
Servicos de Tl utilizada pelas equipes de suporte.

3.1.1 Aquisigao dos dados de incidente

Nesta primeira etapa de aquisicdo dos dados o objetivo é criar um conjunto de
dados com os incidentes encerrados e seus respectivos dados de atendimento
informados na ferramenta GSTI, a partir do histérico do Service Desk.
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Partindo de um conjunto de dados formado pelo histérico das equipes de
Suporte, foram elencados somente os atributos referentes as fases de Registro e
Priorizagdo do processo de Gl, baseado em Agutter (2019). Foi agregado ao conjunto
de dados o atributo que identifica o cumprimento do SLA, referente ao objetivo da
classificacao

e Caddigo do Incidente: codigo identificador do incidente

e Estado do Incidente: descricdo do estado do incidente.

¢ Numero de Reclassificagao: numero de vezes que o incidente mudou o
grupo.

o Data Abertura: data e hora de abertura do incidente.

e Local: local afetado.

e Categoria: categoria da falha.

¢ Sintoma: sintoma relatado pelo usuario sobre a disponibilidade do servigo.

e Prioridade: prioridade do incidente

e Base de Conhecimento: identificador de existéncia de base de conhecimento.

¢ Mudancga Relacionada: identificador de mudanca responsavel pelo incidente.

e Dentro do SLA: identificador se o incidente cumpriu o SLA.

3.1.2 Preenchimento de valores ausentes

A presenca de valores ausentes € muito comum no processo de aquisicdo de
dados (GARCIA et al., 2016), diante dessa constatacdo, na fase de preparacéo foi
incluida no método a etapa de preenchimento de valores ausentes para os atributos
“‘Sintoma”, “Prioridade”, “Numero de Reclassificacdo”, “Base de Conhecimento” e
“‘Mudanca Relacionada”.

Vale ressaltar que ao preencher atributos utilizando técnicas de imputacéo no
conjunto de dados, tem que ser considerada a possibilidade da quantidade de dados
ajustados influenciar negativamente a estimativa dos resultados, tornando ineficiente

a aplicagao do método proposto.
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3.1.2.1 Atributo “Sintoma”

Os registros que possuirem valores n&o previstos deverao ser substituidos pela
literal “Desconhecido”. Este tratamento é fundamental para gerar o relacionamento
com o atributo “Categoria” para criagdo do atributo de recorréncia de incidente.

3.1.2.2 Atributo “Prioridade”

No preenchimento de valores inexistentes do atributo “Prioridade”, deverao ser
selecionados os atributos com os mesmos valores de “Categoria”, “Sintoma” e
“Localidade”. Logo apos, os valores nao preenchidos serdo substituidos pelo valor

mediano da selecgao.

Caso néo identifique um valor correspondente, o atributo “Prioridade” devera

ser mantido com o valor nulo.
3.1.2.3 Atributo “Numero de Reclassificagao”

No tratamento de atributo “Numero de Reclassificacdo”, para os casos de
conteudos n&o preenchidos serdo substituidos pelo valor mediano dos registros
agrupados pelos campos “Categoria”, “Sintoma” e “Dentro do SLA”.

Na hipétese de ndo encontrar o valor, sera preservado o valor nulo no atributo

“‘Numero de Reclassificacao”.
3.1.2.4 Atributo “Base de Conhecimento”

Os registros que nado possuirem valores validos no atributo “Base de
Conhecimento” serdo preenchidos com o identificador referente ao valor booleano de
Falso.

3.1.2.5 Atributo “Mudanca Relacionada”

Uma vez que os valores do atributo “Mudanga Relacionada” ndo estejam
preenchidos, os registros terdo estes substituidos pelo valor referente ao valor
booleano de Falso.
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3.1.3 Limpeza dos dados

Conforme Garcia et al.(2016), a eliminagdo dos registros que ndo possuem
dados é uma abordagem que raramente é benéfica, porém, o campo “Categoria” é
necessario para formagao de um novo atributo e o “Dentro do SLA” que € o atributo
utilizado para validar o modelo.

Por essa razdo, na etapa de limpeza de dados, serdo removidos os registros
que possuem os atributos “Categoria” e o indicador de “Dentro do SLA” com os valores
ausentes.

3.1.4 Transformacao dos dados

by

Posteriormente a limpeza dos dados, serdo criados os campos de
“‘Recorréncia” e “Dia da Semana”. O campo “Recorréncia” representa a quantidade de
recorréncias do incidente de acordo com a categoria e sua respectiva subcategoria.
Foi criado baseado na que recorréncia de problemas semelhantes o diagndstico do
sintoma, da categoria da falha e da solugao tende a ser mais rapida.

Ja o atributo “Dia da Semana” indica o dia da semana correspondente a data
da abertura do chamado. Este atributo foi criado devido a relagcédo entre o dia util e o
tempo médio de reparo, conforme Zuev et al.(2018).

Tabela 1 - Atributos do conjunto de dados pos transformagao

Atributos Tipo Escala
Cadigo do Incidente Qualitativo Nominal
Estado do Incidente Qualitativo Ordinal
Numero de Reclassificagcdo Quantitativo Intervalar
Data Abertura Quantitativo Intervalar

Local Qualitativo Nominal

Categoria Qualitativo Nominal
Sintoma Qualitativo Nominal

Prioridade Qualitativo Ordinal

Base de Conhecimento Qualitativo Nominal
Mudancga Relacionada Qualitativo Nominal
Dentro do SLA Qualitativo Nominal
Recorréncia Quantitativo Intervalar
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Dia da Semana Qualitativo Ordinal
Fonte: Elaborado pelo autor

Deste modo, formando o novo conjunto de dados conforme a representagao da
tabela 1. Com os atributos definidos, foi aplicado o processo de discretizacdo das
variaveis, onde serdao convertidos os valores dos campos continuos em uma forma

que possam utilizadas para calculos numéricos.

3.1.5 Reducao de dimensionalidade

Conforme Freitas(2003), o uso de atributos irrelevantes pode induzir resultados
imprecisos e geram um desperdicio de processamento e aumento do tempo de

execugao do modelo preditivo.

Nesta ultima etapa da Preparagao o objetivo é reduzir a dimensionalidade do
conjunto de dados aplicando métodos para retirada dos campos irrelevantes para
atingir o objetivo do método. Deveréo ser retirados os atributos de codigo do incidente,
a classificacado do estado do incidente e aplicar técnicas que buscam a remocao de
variaveis altamente correlacionadas, caso existam, no conjunto de dados a ser

estudado.

3.2 Modelagem

A Modelagem é a fase onde é selecionada a técnica que sera aplicada nos
dados preparados anteriormente e 0os seus parametros sao calibrados para valores
ideais. Para construgcdo do algoritmo responsavel pela modelagem sera utilizado o
Random Forest para classificar a possibilidade de cumprimento do SLA utilizando o
conjunto de dados criado ap0os a finalizagdo da fase de preparagéo.

O classificador Floresta Aleatéria (Random Forest) consiste em uma
combinagado de classificadores de arvores de decisdo. Onde cada classificador é
gerado utilizando um vetor aleat6rio a partir do conjunto de dados da entrada, assim,
cada arvore langa um voto para a classe mais popular classificar este vetor utilizado
na entrada. (BREIMAN, 2001)
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Aplicando um método de aprendizagem em conjunto nas arvores de decisé&o
para gerar conjuntos de treinamento diferentes e de baixa correlagdo para colegbes
de classificadores instaveis, chamado de Bagging, abreviagdo do inglés Bootstrap
aggregating.

Figura 7 - Exemplo de funcionamento do Random Forest

Conjunto de Dados

. X K 'y X%
p ‘:\ ."

@
Classe A Classe B Classe A
I | |

Votacdo Principal

Fonte: Breiman (2001)

Conforme a figura 7, classificador Random Forest & formado por N arvores,
onde N representa o numero de arvores de decisdo a serem cultivadas, que € um
parametro fornecido pelo usuario. Assim, para classificar um novo conjunto de dados,
cada caso do conjunto de dados informado € passado para cada uma das N arvores.
A floresta escolhe a classe final com o maior de numero de votos, (BREIMAN, 2001).

3.2.1 Separagao de dados

Com o conjunto de dados preparado o préximo passo é criar o classificador,
porém, criar um classificador utilizando todos os dados levantados até pode ser util,
porém, é insuficiente para alcancar o resultado desejado.

Modelos sofisticados podem memorizar os dados de treinamento e causar o

super-ajuste (do inglés: overfitting), assim, temos que separar os dados de
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treinamento e teste em conjunto de dados similares. Neste estudo, ser&o divididos os
dados em duas partes, treinamento em uma e teste na outra com o modelo treinado,
técnica denominada de hold-out conforme YADAV e SHUKLA(2016).

N&o foi incluida a criagdo de um conjunto para validagdo, pois, no algoritmo
Random Forest aplicaremos o procedimento que faz uso de dois tercos das amostras
para treinamento. O tergo restante, referido como na literatura como out-of-bag (OOB),
sera usado como conjunto de validagédo, conforme JAMES et al (2013), separacéo
demonstrada na figura 8.

Figura 8 - Divisdo de Treinamento e Teste
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Fonte: Elaborado pelo autor

3.2.2 Treinamento

O Treinamento € a etapa do método onde algoritmo de aprendizado de
maquina supervisionado gera o modelo de classificag&o, a partir dos dados separados
na etapa anterior. Onde o termo modelo faz referéncia ao autbmato gerado pela
aplicacao do algoritmo utilizando a base de treinamento.

Para um melhor resultado na aplicagdo do algoritmo Random Forest no
conjunto de dados, recomenda-se o uso dos parametros otimizados, também

chamados de hiperparametros de entrada.
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Nesta etapa serdo aplicadas técnicas para otimizacdo dos hiperparametros
utilizados na floresta aleatoria, referente ao numero de arvores (ntree) e ao numero

de atributos utilizados para construir cada arvore de decis&o (mtry).

Na otimizacdo do hiperparametro de numero de arvores sera aplicada as
buscas randdémicas, baseado no estudo de BERGSTRA e BENGIO (2012). Onde o
estudo demonstrou uma eficiéncia maior do tipo de busca aleatéria do que a busca
manual ou a busca em grade (do inglés Grid Search) quando n&o é possivel

contemplar todos os valores da amostra.

Figura 9 - Comparagao de métodos de Busca em Grade e Busca Aleatoria

Grid Layout : Random Layout

metro Sem Importéncia

Parémetro Sem Importéncio
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org

P

Parédmetro Importante : Pardmetro Importante

Fonte: Bergstra e Bengio(2012)

Conforme demonstrado na figura 9, onde BERGSTRA e BENGIO (2012)
comparam o leiaute da busca em grade e a aleatéria para otimizagdo do
hiperparametro, demonstrando uma possibilidade de aproximagao maior na utilizagao
da busca aleatoria.

Para ajustar o numero de atributos utilizados para construir cada arvore de
decisdo serdo testados todos os valores possiveis devido ao baixo numero (no
maximo 11) de atributos do conjunto de dados.

Como o treinamento do modelo utilizando Random Forest é feito usando out-
of-bag (OOB) para validagao, torna a estimativa de erro do indicador importante para
medir o erro médio de previsdo do modelo, e permite que os hiperpardmetros sejam

ajustados e validados de acordo com o método de otimizagao implementado.
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3.3 Avaliagao

Na fase de Avaliagdo o objetivo é revisar o modelo construido de forma
completa. Onde o resultado esperado apds o término da fase, € uma decisao baseada

na avaliagédo sobre o0 uso da apuragao da mineragao dos dados (WIRTH; HIPP, 2000).

3.3.1 Validagao

Nesta etapa, serdo avaliados se os resultados obtidos correspondem as

expectativas do método, prevendo se um atendimento cumprira ou ndo o SLA previsto
somente com os dados iniciais do incidente.

Explorando os resultados obtidos a partir do conjunto de teste, conforme a
matriz de confuséo, exemplificada na figura 10.
Figura 10 - Estrutura da matriz de confusao

Classe prevista
+

TP
(True Positves)
Verdadeiros Positvos

.

TN
(True Negative)
Verdadeiros Negativos

Fonte: Amidi e Amidi (2018)

Conforme Amidi e Amidi (2018), na tabela 2 estdo descritas as principais
métricas relacionadas a matriz como a acuracia,

precisdo, sensibilidade,
especificidade e F1 Score.
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Tabela 2 - Métricas de avaliagdo de desempenho

Métrica Férmula Interpretagcédo
, TP+ TN
Acuracia Desempenho geral do modelo
TP+TN+ FP +FN
. TP . - "
Preciséao —_— Precisao das predicdes positivas
TP + FP
. TP "
Sensibilidade —_— Cobertura de amostra positiva real
TP + FN
o TN .
Especificidade —_— Cobertura de amostra negativa real
TN + FP
2TP o Teet - .
F1 Score —_ Métrica hibrida util para classes desequilibradas
2TP + FP + FN

Fonte: Amidi e Amidi (2018)

E nesta fase que é definido se o modelo podera ser implantado para prever o
cumprimento do SLA, de acordo com os valores obtidos nas métricas apresentadas
na avaliagao e os objetivos do negocio
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4 ESTUDO DE CASO

Para realizar o estudo de caso aplicando o método proposto, foi utilizada uma
base de dados de atendimentos de chamados registrados no repositério de uma
empresa de Tl, com os dados anonimizados para fins de privacidade, publicado pela

University of California Irvine por Amaral et al. (2018).

Ja a analise exploratoria inicial para entendimento e aplicacdo do modelo
foram efetuadas utilizando a linguagem de programacgéo R, uma linguagem voltada a
analise, manipulacao e visualizagao dos dados.

4.1 Analise do conjunto de dados

Antes da utilizacdo do método proposto foi realizada a analise exploratéria para
entendimento do problema abordado e compreens&o dos dados, buscando identificar
padrdes e valores extremos do conjunto selecionado para o estudo de caso.

Foram levantados 141 712 registros de eventos de atendimento referentes aos
24 985 incidentes registrados no periodo de 13 meses. Este conjunto de dados é
composto por 1 identificador de caso, 1 identificador de estado, 32 atributos descritivos
e 2 variaveis independentes, totalizando 36 atributos descritos no APENDICE A.

Na elaboragdo da analise foram selecionados somente os incidentes que
possuiam evento de resolucdo (“incidente_state” = "Resolved”), com o atributo
categoria informado (“category” # nulo), com a data e hora de resolugédo preenchida
(“resolved_at’ # nulo) e indicador de SLA cumprido (“made_sla” # nulo), reduzindo o
publico para 23 419 incidentes agrupados, onde foram apuradas as caracteristicas
principais do conjunto de dados e o seu relacionamento com o cumprimento do SLA.

Inicialmente foram calculadas as médias e medianas dos atributos de
guantidade de reclassificacdes de incidentes, tempo de atendimento e recorréncia
da categoria do cancelamento do conjunto de dados, conforme a tabela 3.

Tabela 3 - Estatisticas basicas do conjunto de dados
Atributo Média Mediana
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Numero de Reclassificacédo 1,004 0
Tempo de Atendimento 178h 43m 22h 15m
Recorréncia 386,6 160

Fonte: Elaborado pelo autor

Seguindo, foi explorado o atributo “Dentro do SLA”, onde 61,7% dos incidentes

foram atendidos conforme o acordado no SLA, representado no gréfico 1.

Grafico 1 - Atendimentos que cumpriam o SLA previsto

Fonte: Elaborado pelo autor
Conforme o grafico 2, a proporgao de violagdo do SLA aumenta de acordo com
a prioridade do incidente. Demonstrando uma ineficiéncia da area de Service Desk no
atendimento, pois, conforme maior a criticidade do atendimento maior o nimero de

violacdes do SLA.

Grafico 2 - Atendimentos que cumpriram o SLA agrupados por prioridade
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Fonte: Elaborado pelo autor
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No grafico 3, onde cada ponto representa um incidente no periodo estudado e
sua coloracao representa se houve, ou ndo, o cumprimento de SLA. Os pontos
vermelhos representam a violagao do acordo e os verde o cumprimento do mesmo,
demonstrando uma correlacao forte com o tempo de reparo do incidente, pois, quanto

maior o tempo maior o numero de pontos vermelhos.

Grafico 3 - Tempo de atendimento por Incidente
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Fonte: Elaborado pelo autor

Com a constatacdo de que o tempo influencia no cumprimento do SLA, foi
investigado outros fatores que influenciam no tempo de reparo. Foi colocada em
evidéncia a variavel de reclassificacdo do atendimento e buscamos a sua correlacao
com o tempo médio de reparo. Demonstrado no grafico 4, conforme representado pela
linha de tendéncia linear (pontilhada em azul) o crescimento do tempo diretamente
relacionado com o aumento no numero de reclassificagdes do incidente, representado

no eixo horizontal.
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Grafico 4 - MTTR por quantidade de reclassificacdo de incidente
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Fonte: Elaborado pelo autor

Outro ponto analisado, foi o percentual de atendimentos que nao tiveram dupla
validacao de prioridade, onde em 63,4% dos 4 227 incidentes nessa condi¢gdo nao
cumpriram o SLA. Ja os 19 192 atendimentos que foram duplamente validados s6 nao
cumpriram o SLA em 32,7% dos casos, conforme demonstrado no grafico 5, assim,
confirmando a importancia da priorizagao correta para cumprimento do SLA.

Grafico 5 - Comparativo cumprimento de SLA por validacao de prioridade
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Fonte: Elaborado pelo autor

Fundamentado na analise exploratdria, foi evidenciado que os tempos de
atendimento deste conjunto de dados afetam os SLAs e ocorrem com incidentes de
todas as prioridades. Também, que a priorizagao efetuada corretamente tem um
impacto no cumprimento do SLA do Service Desk.
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Com o término da analise foi adotado o método para Classificacdo de
Cumprimento do SLA no conjunto de dados explorado, onde serdo descritos os
resultados na seg&o seguinte deste capitulo.

4.2 Aplicagao do Método

Nesta secido serdo aplicadas as 3 fases do Método para Classificacdo de
Cumprimento de SLA e validados os resultados obtidos. O algoritmo desenvolvido na
linguagem R para essa aplicagdo do Método esta representado no APENDICE B
(etapa de Preparacdo, Modelagem e Avaliagao).

4.2.1 Preparacao

Como acgédo inicial no conjunto de dados, cumprindo a primeira etapa de
Aquisigao, formamos um novo conjunto de dados contendo os campos relacionados
ao incidente como de categoria, sintoma, prioridade, indicador se existe base de
conhecimento, localidade do incidente e o atributo que classifica o cumprimento do
SLA. Foiincluido o campo de subcategoria presente no conjunto de dados e associado
ao campo de categoria.

Na etapa de Transformag&o, com o novo conjunto de dados gerado foram
criados 2 (dois) atributos, o primeiro que indica o numero de vezes que o incidente
recorreu no periodo informado no conjunto de dados, chamado de recorréncia, e o
segundo o atributo que corresponde ao dia da semana que ocorreu o incidente

denominado “dia_semana”.

Apos o preenchimento dos valores ausentes foi efetuada a limpeza dos
registros que possuiam os atributos categoria e indicador de cumprimento do SLA
invalidos, diminuindo a quantidade de linhas de 24 985 para 24 975.

Iniciando a etapa de Transformagdo dos dados, os campos "category",
"subcategory”, "u_symptom", "priority", "location", "knowledge" e "made_sla" foram
discretizados para podermos trabalhar com os valores numéricos na execugao do

algoritmo de aprendizado de maquina.
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Com os atributos transformados em numeéricos, utilizamos a fung&o genérica
da biblioteca do R para efetuar a centralizacdo e o escalonamento das variaveis
baseado nos valores estatisticos do conjunto dos dados.

Finalizando a fase de preparacgao foi reduzido o conjunto de dados, onde foram
retiradas as colunas de status do incidente e seu respectivo codigo, para nao

influenciar incorretamente na etapa de modelagem.

4.2.2 Modelagem

Seguindo o método proposto no estudo, na fase de modelagem foi utilizado o
Random Forest — ou Florestas Aleatorias (traducdo nossa) — da biblioteca
randomfForest do R.

A partir dos dados obtidos da fase de preparacio, foi iniciada a etapa de
Separagao dos Dados onde 80% (19 980) dos registros do conjunto de dados
preparado foram separados para treinamento do modelo e o restante (4 995)

disponibilizado para teste do modelo na etapa de avaliagao.

ApOs esta separagéo foi validada a similaridade entre os conjuntos de dados
de treino e teste. Aplicando a similaridade por cosseno, medida pelo valor do cosseno
do angulo compreendido entre os vetores comparados, entre os vetores formados
pela média e pelos valores medianos dos atributos. Confirmando a distribuicdo similar
dos 2 (dois) conjuntos de dados.

Como procedimento inicial do Treinamento, foi utilizado o algoritmo de Floresta
Aleatéria utilizando um numero elevado de arvores (1 000) e o numero de atributos
padrao para cada arvore, representado pelo valor inteiro da raiz quadrada da
quantidade de atributos do conjunto, para iniciar os ajustes dos hiperparametros do

algoritmo.

Inicialmente foram extraidas as informacdes referentes a importancia dos
atributos para a constru¢do do modelo. No grafico 6, aponta a variavel “Recorrencia”

como a mais importante do modelo gerado, demonstrando que quando a variavel é
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retirada da arvore maior € a reducdo meédia da precisdo da floresta, coeficiente

representado pelo eixo MeanDecreaseAccuracy.

Grafico 6 - Importancia dos atributos no modelo
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Fonte: Elaborado pelo autor

O Erro OOB gerado pela execugao do algoritmo, apontou a melhor acuracia
para a quantidade de 947 arvores (ntree) atingindo um percentual de erro de 18,3%,
representado no grafico 7 pela reta roxa.

Grafico 7 - Taxa de erro do OOB por numero de arvores utilizadas no modelo
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Fonte: Elaborado pelo autor
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Neste grafico também estdo representadas a taxa de erro de classificagdo das
variaveis positivas (verde) e as negativas em (vermelho), contribuindo para a
compreensao que o modelo comega a estabilizar préximo ao numero de 125 arvores

utilizadas na floresta.

Apods o entendimento de algumas caracteristicas do modelo, foi iniciada a
busca pelo melhor valor do mitry, efetuando o teste de todos os possiveis parametros
para o conjunto de 10 (dez) atributos. Conforme representagé&o no grafico 8, o miry
igual a 3 (trés) foi diagnosticado como o valor de melhor desempenho utilizando o Erro
do OOB como métrica de avaliagao.

Grafico 8 - Taxa de erro por OOB por numero de variaveis utilizadas no modelo
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Fonte: Elaborado pelo autor

Ja para otimizar de numero de arvores da Floresta Aleatoria a partir do conjunto
de dados utilizados para treinamento, foi aplicada a busca aleatéria (random_search
no R).

Aplicado o algoritmo de busca em 10% da amostra das arvores que obtiveram
uma taxa de erro OOB inferior ao 3° quartil da amostra (18,58%), totalizando 74
interagdes de busca aleatoria.
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Grafico 9 - Acuracia na busca aleatoria utilizando o conjunto de teste
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Fonte: Elaborado pelo autor

Utilizando o conjunto de teste na busca aleatoria, o melhor parametro apurado
foi de 296 arvores atingindo a melhor taxa de desempenho geral (acuracia de 81,16%)
dentre as quantidades apresentadas pela funcdo de busca aleatodria, conforme a
representagcéo no grafico 9.

4.2.3 Avaliagao

Conforme a fase de modelagem, ajustamos os hiperparametros o mtry para 3
atributos utilizados para construir cada arvore de decisao e niree foi ajustado para 296
arvores utilizadas no modelo utilizando o Random Forest.

A partir dos resultados obtidos pelo modelo foi avaliada se a utilizacdo do
parédmetro mtry, provando no grafico 10 que a otimizagdo utilizando a base de
treinamento esta de acordo com a validagdo empregando o conjunto de teste, onde o

mtry igual a 3 € o melhor valor, também, para o conjunto de teste.
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Grafico 10 - Erros OOB versus erros obtidos no teste
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Fonte: Elaborado pelo autor
Ao aplicar o modelo com os paréametros propostos, foi atingida a acuracia de

81,16%, aproximando-se do erro calculado pela validagéo via Erro Out-Of-Bag no
treinamento, onde atingiu 18,44% (ou 81,56% de acuracia).

Como a acuracia representa o desempenho geral, montamos a matriz de
confusdo (tabela 4) para aprofundar a analise preditiva do método utilizando como
classe positiva o conteudo do atributo “Dentro do SLA” igual a “1”.

Tabela 4 - Matriz Confusao do resultado do modelo gerado

Prevista

Real

Fonte: Elaborado pelo autor

Destacados na tabela 4, estdo os verdadeiros positivos e verdadeiros negativos
obtidos usando o conjunto de teste foram geradas as métricas apresentadas na tabela
5. Conforme tabela, o modelo apresentou um numero significante de acertos na

predigdo positiva onde a métrica de precisao atingiu 83,8% e a de sensibilidade 87%.
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Tabela 5 - Métricas de avaliagdo de desempenho do modelo gerado

Métrica Valor
Acuréacia 81,16%
Precisao 83,86%

Sensibilidade 87,01%

Especificidade 71,04%

F1 Score 85,41%
Fonte: Elaborado pelo autor

Ja a Especificidade, demonstra a taxa que a classe negativa (“0”) é avaliada
como negativa corretamente em 71% dos casos encontrados no conjunto de teste.
Isto significa que o modelo indica que um incidente ndo cumprira o SLA acerta em
71% das vezes no conjunto de testes utilizados.

Outra métrica importante avaliada no conjunto de dados foi o F7 Score onde
apresenta uma taxa de 85,4% ao utilizar a classe “1” como positiva demonstrando um
otimo indicador para aplicagdo do modelo, o melhor dentre todos os modelos testados

via busca aleatoria.

No término da fase de Avaliacao, foi concluido que o Método para Classificagédo
de Cumprimento de SLA pode ser utilizado para predizer se o SLA sera cumprido.
Isso porque, as métricas apresentam valores aceitaveis perante a analise exploratoria

realizada.
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5 CONCLUSAO

Seguindo a proposta de reduzir o tempo de indisponibilidade e o custo dos
servicos de Tl foram pesquisados os temas de Gerenciamento de Incidentes,
Inteligéncia Artificial na Operacdo de Tl e sua aplicagdo na classificagdo dos

incidentes.

De acordo com a pesquisa, foram apurados que os problemas de classificagédo
dos incidentes afetam negativamente o tempo de disponibilidade dos servigos de Tl e
geram desperdicios de recursos financeiros nas organizagdes. Foi demonstrado que
aplicar algoritmos de inteligéncia artificial € uma solugdo efetiva para alcangar
resultados satisfatérios na reducdo do tempo médio de reparo, refletindo
positivamente no custo e nos indicadores de disponibilidade.

Para atingir o objetivo do estudo foi desenvolvido o Método para Classificagao
de Cumprimento de SLA, um importante indicador de disponibilidade, através do uso
de aprendizado de maquina para acelerar a priorizagao e, consequentemente, a

resolucao do incidente.

O método foi dividido em Preparacdo, Modelagem e Avaliagao e no final das 3
fases espera-se um modelo que podera ser aplicado nos dados iniciais do
atendimento para predicdo do cumprimento do SLA, auxiliando o suporte N1 na etapa
de priorizacao do incidente.

A partir de um conjunto de dados real foi aplicado o método proposto, quando
foram obtidos resultados satisfatérios na predicdo de uma possivel violagdo de SLA,
atingindo uma acuracia de 81,16% do modelo gerado.

Este resultado possibilita a substituicdo da priorizagdo manual do incidente
efetuada pelos analistas do Suporte N1 pela priorizacdo automatizada, onde o modelo
gerado utiliza os dados das ferramentas de gerenciamento de servigos. Desta
maneira, reduz o numero de horas gastas do Service Desk com a atividade e,
consequentemente, o tempo médio de reparo substituindo um processo manual por
um automatizado, demonstrando que o método auxilia na redu¢ao do custo e aumenta

a disponibilidade dos servigos de TI.
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5.1 Trabalhos Futuros

Como trabalho futuro, sera implantado o método criado e automatizado o
processo de Priorizacdo em uma empresa real para medir as reducdes de custo e 0

aumento da disponibilidade dos servigos de TI.

Focando na melhoria do método proposto, iniciar o estudo de insercédo de uma
etapa para analise de registro de erro (log) do incidente e associar a categorizagéo do
incidente e a utilizagao da classificagdo do grupo responsavel pela solugéo aplicando
algoritmos de classificagdo utilizando aprendizado de maquina. Dessa maneira,
enriquece o conjunto de dados para diminuir as taxas de falso positivos e negativos
do modelo.

A melhoria proposta tem o objetivo de caracterizar o que nao devera ser
resolvido pelo primeiro nivel diminuindo as horas gastas com este tipo de trabalho e
melhorando a qualidade do direcionamento evitando uma atribuicdo incorreta,
contribuindo para reducédo do tempo médio de reparo, consequentemente, reduzindo
custos e aumentando a disponibilidade dos servigos de TI.
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APENDICE A - DESCRIGAO DO CONJUNTO DE DADOS ESTUDADO

Segue o Quadro 1 que descreve os atributos do conjunto de dados obtidos para

o estudo.

Tabela 6 - Descrigdo dos Campos do Conjunto de Dados
Atributo Descricao
number Identificador de Incidentes

incidente_state

Estados que controlam as transi¢des do processo de Gl, da abertura até o
fechamento do caso

active

Booleano que mostra se o registro esta ativo ou fechado

reassignment_count

N° de vezes que o incidente mudou o grupo ou os analistas de suporte

reopen_count

N° de vezes que a resolugdo do incidente foi rejeitada pelo solicitante

sys_mod_count

N° de atualizagdes de incidentes até aquele momento

made_sla Booleano que mostra se o incidente excedeu o SLA de destino
caller_id Identificador do usuario afetado

opened_by Identificador do usuario que relatou o incidente

opened_at Data e hora de abertura do usuario incidente

sys_created_by

Identificador do usuario que registrou o incidente

sys_created_at

Data e hora da criagdo do sistema de incidentes

Sys_updated_by

Identificador do usuario que atualizou o incidente e gerou o registro de log
atual

Sys_updated_at

Data e hora da atualizagao do sistema de incidentes

contact_type

Variavel categoérica que mostra por que meios o incidente foi relatado

location Identificador da localizagao do local afetado

category Descricdo de primeiro nivel do servigo afetado

subcateqo Descrigéo de segundo nivel do servigo afetado (relacionada a descrigdo de
gory primeiro nivel, isto &, a categoria)

u_symptom Descricao da percepgao do usuario sobre a disponibilidade do servigo

cmdb_ci Item de configuragdo usado para relatar o item afetado

impact Descricdo do impacto causado pelo incidente




48

urgency

Descrigdo da urgéncia informada pelo usuario para a resolugdo do
incidente

priority

Valor calculado com base no produto de 'impacto' e 'urgéncia’

assignment_group

Identificador do grupo de suporte responsavel pelo incidente

assigned_to

Identificador do usuario responsavel pelo incidente

knowledge

Booleano que mostra se um documento da base de conhecimento foi
usado para resolver o incidente

u_priority _confirmation

Booleano que mostra se o campo de prioridade foi verificado duas vezes

Variavel categorica que mostra se as notificagbes foram geradas para o

notify incidente

problem_id Identificador do problema associado ao incidente

rfc Identificador da solicitagdo de mudanca associada ao incidente
vendor Identificador do fornecedor responsavel pelo incidente
caused_by Identificador da RFC responsavel pelo incidente

closed code

Identificador da resolugéo do incidente

resolved_by

Identificador do usuario que resolveu o incidente

resolved_at

Data e hora da resolugao do usuario incidente

closed_at

Data e hora de fechamento do usuario incidente

Fonte: ServiceNow™ (2020)
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APENDICE B - ALGORITMO DE PREPARAGAO, MODELAGEM E
AVALIAGAO

dfIncidentes = read.csv("atendimentos.csv",
header=TRUE,
Sep:", "’
dec = ".")
intlinhas = nrow(dfIncidentes)

msgDisplay = paste("Linhas dfIncidentes:",
as.character (intlinhas))
print (msgDisplay)

#Selecionar os incidentes com Status fechado e agrupado por
numero de incidente

dfAtendimentos <- dfIncidentes[dfIncidentes$incident state ==
"Closed", ]

intlinhas = nrow(dfAtendimentos)

msgDisplay = paste("Linhas dfAtendimentos antes do Pré-
Processamento:", as.character(intlinhas))

print (msgDisplay)

# 1 - Pré-Processamento

# 1.1 - Aquisicédo de dados do Incidente

dfAquisicdo <- data.frame (
dfAtendimentosS$number,
dfAtendimentos$Sincident state,
dfAtendimentos$Sreassignment count,
dfAtendimentosSopened at,
dfAtendimentosS$location,
dfAtendimentosS$Scategory,
dfAtendimentos$subcategory,
dfAtendimentosSu_ symptom,
dfAtendimentosS$Spriority,
dfAtendimentosS$knowledge,
dfAtendimentosS$Srfc,
dfAtendimentosSmade sla

)

lstCampos dfAquisicao <- list(
"Cod Incidente",
"Estado Incidente",
"Reclassificacao",
"Data Abertura",
"Local",
"Categoria",
"Sub Categoria",
"Sintoma",
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"Prioridade",
"Base Conhecimento",
"Mudanca Relacionada",
"Dentro SLA"

)

lenlLista = length (lstCampos dfAquisicao)

i=0
for (campo in lstCampos dfAquisicao) {

i i+ 1
names (dfAquisicdo) [1] = campo
}
# 1.2 - Preenchimento de Valores Ausentes

# Atributo Sintoma
dfAquisicdoS$Sintoma[dfAquisicdoSSintoma == "?"] =
"Desconhecido"

# Atributo Prioridade
dfVlrAusentes Prioridade <- dfAquisicdo[dfAquisicdo$Prioridade
== '?2',]

# Atributo Reclassificacéao
dfVlrAusentes Reclassificacao <-
dfAquisicdo[dfAquisicdoSReclassificacao == '?"',]

# Atributo Base de Conhecimento
dfAquisicdoSBase Conhecimento[dfAquisicdo$Base Conhecimento ==
"?"] — "false"

# Atributo Mudanca Relacionada

dfAquisicdoSMudanca Relacionada[dfAquisicdo$Mudanca Relacionad
a !="?"] =1

dfAquisicdoSMudanca Relacionada[dfAquisicdo$Mudanca Relacionad
a == n?n] =0

# 1.3 Limpeza dos Dados

dfAquisicdo <- dfAquisicédo[dfAquisicdoS$Categoria != '2"',]
dfAquisicdo <- dfAquisicdo[dfAquisicdo$Sub Categoria != '?',]
dfAquisicdo <- dfAquisicdo[dfAquisicdo$Dentro SLA != '?',]

# 1.4 Transformacdo dos Dados

# Binarizacdo e Discretizacdo

dfAquisicdoSbData Abertura <-

strptime (dfAquisicdoSData Abertura, "%d/%m/%$Y %H:%M")
dfAquisicdoSBase Conhecimento <-

as.logical (dfAquisicdoSBase Conhecimento)
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dfAquisicdoSDentro SLA <- as.logical (dfAquisicdo$Dentro SLA)
dfAquisicdoS$Categoria <- as.factor (dfAquisicdoS$SCategoria)
dfAquisicdoS$Sub Categoria <-

as.factor (dfAquisicdo$Sub Categoria)

dfAquisicdo$Sintoma <- as.factor (dfAguisicdo$Sintoma)
dfAquisicdo$Local <- as.factor (dfAquisicdoS$Local)
dfAquisicdo$Prioridade <- as.factor (dfAquisicdoS$Prioridade)

# Criando Campos (Data Integration)
dfSegErros <- data.frame (dfAtendimentosS$Scategory,
dfAtendimentos$subcategory,

0)
names (dfSeqgErros) [1] <- "Categoria"
names (dfSegErros) [2] <- "Sub Categoria"

names (dfSeqgErros) [3] <- "Recorrencia"
dfSeqErros$Categoria = as.character (dfSegErrosS$SCategoria)
dfSegErros$Sub Categoria =

as.character (dfSegErros$Sub_Categoria)

dfSeqgErros <- dfSeqgErros|[with (dfSegErros, order (Categoria,
Sub Categoria)), ]

dfSegErros <- dfSegErros[!duplicated(dfSegErros), ]

row.names (dfSeqgErros) <- NULL

for ( i1 in l:nrow(dfAquisicédo)) {
categoria = as.character (dfAquisicdo[i, "Categoria"])
subcategoria = as.character (dfAquisicdo[i, "Sub Categoria"])
indices <- which (dfSegErros$SCategoria == categoria &
dfSegErros$Sub Categoria == subcategoria)
dfAquisicédo[i, "Recorrencia"] = dfSeqgErros[indices,
"Recorrencia"]
dfAquisicédo[i, "causaconcat"] = paste(categoria,
subcategoria)
dfSegErros[indices, "Recorrencia"] = dfAquisicédoli,
"Recorrencia"] + 1

}

dfAquisicdoS$Scausaconcat <- as.factor (dfAquisicdoScausaconcat)
dfAquisicdoSdiadasemana <-
as.factor (weekdays (dfAquisicdo$Data Abertura))

# Conversdo para numerico

dfAquisicdo Numeric = dfAquisicédo

tempDentro SLA <- as.numeric (dfAquisic&do NumericS$Dentro SLA)
dfAquisicdo Numeric$Dentro SLA <- NULL

dfAquisicdo Numeric$Cod Incidente <- NULL



dfAquisicdo Numeric$Estado Incidente <- NULL

for (1 in 1:12 ) {
dfAquisicdo Numeric[,1i] <-
as.numeric (dfAquisicdo Numeric[,1i])

}

dfAquisicdo Numeric$Cod Incidente <- NULL
dfAquisicdo Numeric$Estado Incidente <- NULL

# Escalonamento de varilaveis
dfAquisicdo Numeric Scale =

as.data.frame (scale (dfAquisicdo Numeric))
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# Passando o atributo classificador para Gltima coluna
dfAquisicdo Numeric Scale$SDentro SLA <- tempDentro SLA

library(caTools)
library (caret)
library (randomForest)
library(dplyr)
library(stylo)
library(ggplot?2)
library (paramtest)

rf RdmSch <- function (iter, N, base testeNum)
set.seed (10)
ModeloRandomRF = randomForest (

formula = Dentro SLA ~ .,
data=base treinamentoNum,
ntree=N,
mtry = 3,

importance=FALSE
)

predBuscaRF<-predict (ModeloRandomRF, newdata

base testeNum[-11])
tblMatriz confusao = table(base testeNum[,

{

117,

predBuscaRF)

cnfMatrizREF <- confusionMatrix(EblMatriz_confusao,

positive='1l")

return(t (¢ ( cnfMatrizRFSpositive,
cnfMatrizRE [ ["table"]
cnfMatrizRE [ ["table"]
cnfMatrizRE [ ["table"]
cnfMatrizRE [ ["table"]
cnfMatrizRFSoverall[l
cnfMatrizRFSoverall[2
cnfMatrizRFSoverall[3
cnfMatrizRFSoverall[4
cnfMatrizRFSbyClass|[1



cnfMatrizRF$SbyClass
cnfMatrizRF$SbyClass
cnfMatrizRFS$SbyClass
cnfMatrizRF$SbyClass
cnfMatrizRF$SbyClass
cnfMatrizRF$SbyClass
cnfMatrizRF$SbyClass
cnfMatrizRFS$SbyClass
cnfMatrizRFS$SbyClass
cnfMatrizRF$SbyClass

4
14
4
4

4

4

2]
3]
4]
o]
6]
71,
8]
9]
10
11

L T e T e T e T e T e T T e B e B ]

1,
]

}

dblSplitRatio = 0.8
set.seed (10)

divisao = sample.split (dfAquisic&o Numeric Scale$Dentro SLA,
SplitRatio = dblSplitRatio)

base treinamentoNum = subset (dfAquisic¢do Numeric Scale,
divisao==TRUE)

medianaTreino = apply(base treinamentoNum, 2, median)
mediaTreino = apply(base treinamentoNum, 2, mean)

base testeNum = subset (dfAquisicdo Numeric Scale,
divisao==FALSE)

medianaTeste = apply (base testeNum, 2,median)
mediaTeste = apply(base testeNum, 2, mean)

MedianaTT <- rbind(medianaTreino, medianaTeste)
MediaTT <- rbind(mediaTreino, mediaTeste)

#Similaridade por Cosseno
coefCosineMedianaTT <- dist.cosine (MedianaTT)
coefCosineMediaTT <- dist.cosine (MediaTT)

base treinamentoNum$Dentro SLA <-
as.factor (base treinamentoNum$Dentro SLA)
base testeNum$Dentro SLA <-
as.factor (base testeNum$Dentro SLA)

Modelo = randomForest (
formula = Dentro SLA ~ .,
data=base treinamentoNum,
ntree=1000,
importance=TRUE

)

dfErrRate <- as.data.frame (Modelo[["err.rate"]])
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dfErrRate <- cbind(ntree = rownames (dfErrRate), dfErrRate)
dfErrRateSntree <- as.numeric (dfErrRateSntree)
rownames (dfErrRate) <- l:nrow(dfErrRate)

names (dfErrRate) [3] <- "Falso"
names (dfErrRate) [4] <- "Verdadeiro"

xintcptOOB = which.min (dfErrRate$OO0OR)
xintcptErr0 = which.min (dfErrRate$Falso)
xintcptErrl = which.min (dfErrRate$Verdadeiro)

ggplot (dfErrRate, aes (x=ntree)) +
geom line(aes(y = OOB), color = "black") +
geom line (aes(y = Falso), color="red", linetype="twodash") +
geom line (aes(y = Verdadeiro), color="green",
linetype="twodash") +

geom_point (aes (x=xintcptOOB, y=), colour = "purple") +
geom vline (xintercept = xintcptOOB, colour = "purple") +
labs (y="Erro OOB", x = "Numero de arvores")

quartil OOB Err = quantile (dfErrRate$OOB)
dfErrRate = dfErrRate[dfErrRateSOOB < quartil OOB Err([4],]
summary (dfErrRate)

ValoresImportancia <- Modelol[["importance"]] [, 3]

dfImportancia <- data.frame (
MeanDecreaseAccuracy = ValoresImportancia

)

dfImportancia <- cbind(Atributos = rownames (dfImportancia),
dfImportancia)

dfImportancia <-

dfImportancialorder (dfImportanciaSMeanDecreaseAccuracy,decreas
ing=TRUE) , ]

rownames (df Importancia) <- l:nrow(dfImportancia)

df Importancia %>%
arrange (MeanDecreaseAccuracy) %>%

mutate (Atributos=factor (Atributos, levels=Atributos)) %>%
ggplot ( aes (x=Atributos, y=MeanDecreaseAccuracy)) +
geom_segment ( aes (xend=Atributos, yend=0)) +

geom point ( size=4, color="purple") +

coord flip() +
theme bw() +
xlab (nn)

plot (Modelo)

oob.err<-double (10)
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test.err<-double (10)

for (var mtry in 1:10) {
ModeloMtry = randomForest (

formula = Dentro SLA ~ .,
data=base treinamentoNum,
ntree=200,

mtry=var mtry
)
oob.err[var mtry] = ModeloMtry[["err.rate"]][200,1]

pred<-predict (ModeloMtry,newdata = base testeNum[-11])

tblMatriz confusao = table(base testeNum[, 11], pred)

cnfMatrizRF <- confusionMatrix (tblMatriz confusao,
positive='1")

test.err[var mtry] =1 -
cnfMatrizRF[["overall”™]][["Accuracy"]]

}

previsoes = predict (modelo, newdata = base testeNum[-11])
tblMatriz confusao = table(base testeNum[, 11], previsoes)
cnfMatrizRF <- confusionMatrix (tblMatriz confusao,
positive='1l")

cnfMatrizRF

matplot(1:10 , cbind(oob.err), pch=19 ,

col=c ("purple"), type="b",ylab="",xlab="mtry")
legend ("topright", legend=c ("OOB Erro"),pch=19,
col=c ("purple"))

vNtreTreino <- as.vector (dfErrRate$Sntree)
gtdTests <- (length(vNtreTreino) * 0.10) %/% 1

power sim <- random search(rf RdmSch,
params=list (N=vNtreTreino),
n.iter=1,
n.sample = gtdTests,
base testeNum = base testeNum

)

dfCnfMatrizRF <- data.frame ()
for (i in l:length(power sim[["results"]])) {
dfNew <- as.data.frame (power sim[["results"]][[1]])
dfCnfMatrizRF <- rbind(dfCnfMatrizRF, dfNew)
}
ntreeRandomSearch <- as.vector (power sim[["tests"]][["N"]])
dfCnfMatrizRFSntreeRandomSearch <- ntreeRandomSearch



dfCnfMatrizRF <-
dfCnfMatrizRF[order (dfCnfMatrizRF$SntreeRandomSearch), ]

for (i in 2:1length(colnames (dfCnfMatrizRF))) {
dfCnfMatrizRF[,1i] <- as.numeric (dfCnfMatrizRF[,1])

}

melhorNtree <-

dfCnfMatrizRF [which.max (dfCnfMatrizRFS$SAccuracy),21]

ggplot (dfCnfMatrizRF, aes (x=ntreeRandomSearch)) +
geom line (aes(y = Accuracy), color = "black") +
geom point (aes (x=melhorNtree, y=max(Accuracy)), colour =
"red") +
geom vline (xintercept = melhorNtree, colour = "red") +
labs (y="Acuracia", x = "Numero de 4rvores (Random Search)")

matplot(1:10 , cbind(oob.err,test.err), pch=19 ,

col=c ("purple", "blue"), type="b",ylab="",xlab="mtry")
legend ("topright", legend=c ("Erro OOB", "Erro Conjunto de
Teste"),pch=19, col=c("purple","blue"))
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