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RESUMO

O método dos doze fatores foi criado para prover amplo conjunto de solugdes para problemas
de erosdo de softwares. O método objetiva também prover um vocabulario para
desenvolvedores de aplicacbes que vao hospedar suas aplicacdes no ambiente de nuvem,
oferecendo solugdes para problemas muitas vezes desconhecidos ou em problemas de
escalabilidade, divergéncias entre ambientes e em manutencdo do software. A apresentagéo das
melhores préaticas destes fatores traz consigo uma carga cognitiva para aplicagdes corporativas,
bem como, referéncia na esfera académica devido a falta de estudos voltados para 0 método.
Este trabalho apresenta alguns dos conceitos encontrados na literatura sobre os Doze Fatores, a
exploracdo do tema da Computacdo em Nuvem, por fim, foi realizada uma pesquisa

experimental para aplicar as melhores praticas em um ambiente controlado.

Palavras-chave: nuvem; aplicacdo nativa em nuvem; melhores praticas de nuvem.



ABSTRACT

The twelve-factor method was created to provide a wide range of solutions to software erosion
problems. The method also aims to provide a vocabulary for application developers who will
host their applications in the cloud environment, offering solutions to often unknown problems
or scalability problems, divergences between environments and software maintenance. The
presentation of the best practices of these factors brings with it a cognitive load for corporate
applications, as well as a reference in the academic sphere due to the lack of studies focused on
the method. This work presents some of the concepts found in the literature about the Twelve
Factors, the exploration of the theme of Cloud Computing and an experimental research will be
presented to apply the best practices in a controlled environment.

Keywords: cloud; cloud native application; cloud best practices.
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1 INTRODUCAO

Com o avanco das tecnologias mais modernas, um novo modelo de negocio surge para
entregar aos clientes maior valor agregado ao negdécio em menor tempo. Prover ao cliente
recursos computacionais como um servico ja ndo é mais novidade, porém, desenvolver
aplicacBes que se aproveitam ao maximo desse novo paradigma ainda é um desafio para muitas
empresas. Segundo Taurion (2009), et al., “[..] antes da sua adog¢do, ¢ necessdrio um
planejamento adequado, no qual as estratégias e politicas de compartilhamento de recursos
dentro da sua organizacdo devem ser cuidadosamente desenhadas ¢ definidas”.

Na década de 2000, segundo Taurion (2009), grande parte das empresas construiam seus
préprios data centers para hospedar suas respectivas aplicagdes. Os principais pontos negativos
dessa abordagem podem ser citados como o alto custo de investimento inicial e dificuldades
técnicas, ou seja, a instalagdo dos componentes era de dificil manuseio, além de dificuldades
logisticas para compra e alocacdo da infraestrutura necessaria para que tudo fosse provido a
tempo habil.

Grandes provedores de nuvem perceberam isso e passaram a disponibilizar os recursos
computacionais de forma rapida e com o custo inicial mais baixo, no modelo pague por quanto
usar, como por exemplo, a Amazon, que segundo Taurion (2009), descobriu que poderia vender
sua infraestrutura em nuvem como plataforma.

As empresas passaram a utilizar o modelo de nuvem, muitas vezes, por euforia do
mercado. O modelo de pague por quanto utilizar é perigoso quando utilizado sem planejamento.
Enquanto as empresas eram donas do seu recurso computacional, pouca importancia era dada
ao consumo dos recursos computacionais. Segundo Taurion (2009), “[...] em consequencia, em
grande parte deste periodo de utilizacdo, o processador ndo esta ocupado, havendo uma
significativa ociosidade dos ciclos de CPU”.

Por exemplo, para uma empresa que comprou um servidor e teve um alto custo para
fazer essa aquisicao, ela pode ndo gerenciar com precisdo se o servidor esta consumindo 10%
ou 90% do seu potencial. Segundo Taurion (2009), et al “a maioria [dos data centers privados]
apresenta niveis de utilizacdo muito baixos, chegando a usar apenas 5 a 10% da capacidade de
processamento disponivel.”. Essa armadilha resulta no desenvolvimento de aplicagfes pouco
sustentaveis que buscavam apenas a resolugé@o do problema funcional, sem se preocupar com
requisitos ndo funcionais, como a melhor utilizagdo dos recursos de infraestrutura.

A simples migracdo de aplicacfes com tais caracteristicas de um ambiente de data

center local, para um ambiente na nuvem publica pode ter o efeito colateral reverso. Segundo



10

Gholami (2017), ao invés de se economizar, a empresa tera custos maiores que um data center
local.

Sob tal perspectiva, foi criado um método por integrantes da empresa Heroku, uma das
primeiras empresas que passou a oferecer o tipo de solucdo Platform as a Service, para o
desenvolvimento de aplicagdes que sejam aptas para serem executadas no ambiente de nuvem.
Esse conceito de melhores praticas engloba 12 fatores focados para aplicagdes hospedadas em
nuvem, que sao agnésticos as linguagens de programacao e arquiteturas adversas. Sendo assim,
0 objetivo deste trabalho é apresentar as melhores praticas dos 12 fatores e aplica-las em um
software desenvolvido em uma instituicdo financeira, e ao implementa-los, exemplificar quais

as possiveis nuances que cada fator pode ter, e como tirar o melhor proveito deles.

1.1  Motivacéo

Empresas que estdo fazendo a migracdo do modelo da nuvem privada para o modelo da
nuvem hibrida ou publica, passam pela escolha de uma estratégia de migracéo.

Porém, as estratégias de migracdo possuem um escopo amplo e ndo adentram nos
detalhes da estrutura que os softwares que estdo sendo migrados devem ter, levando as empresas
a migrar softwares sem preparacao adequada ao modo de cobranca de sob demanda.

Recentemente, com 0 avanco da tecnologia de virtualizacdo, os softwares estdo se
tornando cada vez menores e mais modulares, e 0 consumo desnecessario se aumenta cada vez
mais. A importancia de uma aplicacdo que permita a separacdo de componentes pouco
acoplados, faz com que os sistemas possam ser operados facilmente e com menores problemas

trazendo a reducdo de riscos a operac¢do e reducdo de custo.

1.2  Objetivo
Aplicar o método de melhores praticas dos 12 fatores em nuvem e implementa-la em
um software de uma entidade financeira, apresentar um estudo de caso implantado em dois

provedores de nuvem publica, exemplificando os ganhos que o método pode trazer.

1.3 Justificativa

O método dos Doze Fatores € altamente relevante no mercado de trabalho e apos
pesquisas em sites de internet e em livros que abordam o assunto, ndo foram encontradas
atualmente, muitas referéncias na esfera académica. As empresas estdo migrando, ou
desenvolvendo do zero aplica¢fes que muitas vezes sao ineficientes e causam desperdicio na

sua operacao por ndo seguirem padrbes que sdo recomendados para uma performance de alto
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nivel em softwares. Apesar de ser uma necessidade relativamente antiga, sua adogdo ainda é

pequena.

1.4  Contribuicéo

A apresentacdo das melhores préaticas dos doze fatores traz consigo uma carga cognitiva
voltada a aplicacGes corporativas, mas que pode ser aplicada em qualquer esfera de
desenvolvimento de software. Além disso, 0 método sera testado em uma aplicacdo real em
uma instituicdo financeira para garantir a sua aplicabilidade.

Os meios utilizados para a realizacdo deste trabalho serd pesquisas e leituras
bibliograficas que abordem o tema e a partir deste embasamento seré realizada uma pesquisa

experimental para aplicar as melhores préaticas dos doze fatores em um ambiente controlado.

1.5  Organizagao do trabalho

O trabalho foi dividido em levantamentos tedricos de conceitos de computacdo em
nuvem para trazer os dados necessarios para entender a necessidade da utilizacdo do método e
um estudo de caso.

O terceiro capitulo contém uma explicacdo sobre o método dos doze fatores, os
motivadores para utilizacdo do método e quais as vantagens que o leitor podera obter.

O quarto capitulo consiste no detalhamento de cada fator de forma individual.

O quinto capitulo disseca uma aplicacdo desenvolvida utilizando os doze fatores e
exemplifica como atingi-los de modo pratico.

Por fim, o sexto e ultimo capitulo consiste em apresentar sugestdes de melhoria para

estimular a evolugédo constante do método dos 12 fatores.
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2 O CONCEITO DE NUVEM PUBLICA

Computacdo em nuvem pode ser explicada, de maneira resumida, como a capacidade
de acessar e armazenar as suas informacdes através da internet, ao invés da maneira
convencional, em um computador local. Outra definigdo € a de Taurion, Cezar et al (2009) “...]
sistemas computacionais de uma organizacdo (e eventualmente os de empresas parceiras)
podem ser compartilhados, criando um pool de recursos dindmicos. Computacdo em nuvem
implementa o conceito de virtualizagdo, permitindo que inimeros computadores interligados
gerem a imagem de um poderoso supercomputador virtual”

Hé& alguns anos era comum a préatica de comprar recursos computacionais fisicos para a
criacdo de data centers privados. Dessa forma, as empresas eram responsaveis por se preocupar
com a operacdo dos softwares que ficavam instalados no data center, mas também responsaveis
pelo hardware que havia sido comprado.

Dentre essas preocupacfes com hardware, pode-se citar a compatibilidade entre as
maquinas compradas, eficiéncia operacional de energia, seguranca fisica para controle de
acesso a apenas pessoas autorizadas, estratégias de backup, e renovacdo tecnoldgica para
garantir que a operagao esteja sempre com recursos computacionais recentes.

Todos os pontos citados devem ser considerados em dobro, uma vez que um data center
deve ter pontos de redundancia caso haja algum desastre natural ou até mesmo desastre humano.
Esse tipo de computacdo hoje é denominado nuvem privada.

Algumas empresas evoluiram ao ponto de conseguir fazer isso com maior eficiéncia e
passaram a vender a disponibiliza¢do de recurso computacional como um servi¢o. O modo de
se precificar esse servigo €, na maioria das vezes, de acordo com 0 uso desses recursos. E
possivel realizar um contrato fazendo um aluguel desses recursos por um periodo, como
também consumir os recursos e depois pagar pelo que foi utilizado.

Uma das primeiras formas dessa prestacdo de servigo foi através da virtualizagdo, a
disponibilizagdo de maquinas virtuais, no qual o usuario pode controlar o sistema operacional,
0s dados, e como os softwares se relacionam entre si.

Para isso, é necessario que o provedor abstraia como o0 ambiente sera virtualizado, nas
quais os servidores estdo fisicamente alocados e como a rede foi configurada para que 0s
servidores fisicos se conectem.

Dentro deste escopo, grande parte das preocupagdes citadas anteriormente j& sdo
sanadas, uma vez que o contratante desse servi¢o ndo precisa se preocupar com a aquisi¢do dos

hardwares, compatibilidade entre estes, eficiéncia operacional e de energia e redundancia em
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caso de desastres. Ainda assim, esta precisa se preocupar com a aquisicdo de licengas,
estratégias de backups dos seus sistemas e todas as preocupacdes que ele normalmente tem em
nivel desistema operacional. Esse tipo de computacdo hoje é denominado Infrastructure As A
Service (laaS), ou traduzindo, infraestrutura como servico.

Com o avango ainda maior da tecnologia de virtualizag&o, foi possivel disponibilizar
recursos mais avangados de servicos de aplica¢do, que podemos entender com um maior nivel
de granularidade que os recursos computacionais de laaS.

Portanto, onde antes era necessario que o cliente que estd comprando os servicos fosse
responsavel por dar manutengdo em um sistema operacional, agora essa necessidade é abstraida
do usuario e ele passa a se preocupar apenas com a camada de software que ele esta hospedando
e como as informacdes sdo armazenadas. Para esse tipo de prestacdo de servico, toda a
plataforma necessaria para hospedagem do software € disponibilizada. Esse tipo de computagéo
é denominado Platform As A Service (PaaS), ou traduzido, plataforma como servico.

Com as empresas utilizando as formas de servi¢o acima, 0s sistemas passaram a ser
disponibilizados de forma cada vez mais granular e especifica. Passaram a vender o software
final além de apenas vender recursos computacionais. O usuario nao precisa se preocupar em
como resolver problemas de infraestrutura ou como realizar a manutencao no sistema. Ele paga
pelo uso que é definido em contrato e tem o sistema final disponivel para que os clientes
utilizem o sistema. Esse tipo de computacdo é denominado Software as a Service (SaaS), ou
traduzido, software como servico.

E possivel perceber que a cada tipo de servico citado acima reduz a quantidade de
componentes que é contratado. Por exemplo, para se utilizar do modelo laaS, basicamente se
compra uma maquina virtual com uma certa configuracio. E compativel para instalacio de um
sistema operacional, sistemas de apoio para backup, e sistemas para hospedagem do software
que, de fato, se esta tentando disponibilizar.

Como ilustracdo, segundo o site da Microsoft, para alocacdo de uma maquina com 8GiB
de memoria, o preco € de 0,169 centavos de dolar por hora conforme a Tabela 1 a seguir.

Tabela 1: Valor de uma méquina virtual no modelo laaS

Instancia Vepu (s) RAM Armazenamento Pague conforme o
temporario uso com o AHB
F2s v2 2 4 GiB 16 GiB $ 0,0846/hora
F4s v2 4 8 GiB 32GiB $ 0,169/hora

Fonte: Microsoft (2021)
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Em contrapartida, se for possivel a hospedagem no tipo de computacdo PaaS, serd
necessario apenas a alocacao de 1GB de memdria pois ndo sera necessario alocar o equivalente
para o sistema operacional e para 0s outros sistemas citados. O preco para alocacao de recursos
computacionais neste modelo é de 0,05393 centavos de dolar a por hora, valor composto de
1GB de memoria somado a uma vCPU, conforme referéncia da tabela abaixo. Todavia, a
compra de uma quantidade de recursos computacionais equivalente ao do exercicio de laaS no

modelo PaaS seria o equivalente a 0,1944 centavos de dolar por hora conforme a tabela 2

abaixo.
Tabela 2: Valor de contéineres no modelo PaaS
Referéncias Preco por segundo Preco por hora Preco por més
Memodria $0,0000015 por GB $0,00533 por GB $3,8909 por GB

vCPU $0,0000135 por GB  $0,04860 por vCPU  $35,4780 por vCPU
Fonte: Microsoft (2021)

Esse exercicio € importante para entender que o recurso computacional mais especifico
€ mais caro, portanto, a sua utilizacdo deve ser mais planejada. A mesma quantidade de recursos
no modelo laaS é mais barato que no modelo PaaS, entretanto, a mesma quantidade de recursos
no modelo PaaS, se aplicado de maneira correta pode realizar mais e com maior eficiéncia.
Caso esse planejamento néo seja realizado, os modelos de precificacdo podem ter o efeito
contrario e custar mais do que 0 necessario.

Conforme mencionado, quanto mais granular é a compra do recurso computacional,
mais caro sua alocacdo. Existe ainda um modelo de computacdo em nuvem denominado
Function As A Service (FaaS), ou traduzido, Funcdo como Servi¢o. Ao invés de se hospedar um
software inteiro, apenas os trechos de codigo que compde o software sdo hospedados
separadamente.

Dessa forma, é possivel que apenas os trechos de codigo, ou funcao, que séo utilizadas
pelo usuério final sejam cobradas. Caso uma funcéo que foi hospedada néo seja utilizada, ela
ndo sera cobrada. O ideal é que as fun¢des tenham um tempo de vida curto durante sua execucao

para reduzir custos, conforme apresentado na tabela 3.
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Tabela 3: Valor de uma alocacdo de uma funcéo no cddigo no modelo FaaS

Medidor Preco
Duracéo da vCPU vCPU: $0,173/por hora
Duracdo da memoria Memoria: $0,0123 GB/hora

Fonte: Microsoft (2021)

Os modelos laaS e PaaS seguem a mesma linha de raciocinio. E possivel desligar uma
maquina virtual no modelo laaS caso ndo exista operacdo durante um periodo, assim como
também é possivel parar a execucdo de um grupo de contéineres sob a mesma necessidade.

A diferenca entre os modelos € que a possibilidade de economia € maior, conforme o
software for mais sustentavel durante a sua execucdo, e o contrario também é valido. Quanto
mais mal estruturado for o software que se esta sendo hospedado, mais caro se torna a operagao
em um modelo com maior granularidade de recursos.

Essa preocupacgdo ndo € exclusiva da nuvem publica, uma vez que qualquer tipo de
computacdo que depende de um data center sofre das mesmas necessidades. Porém, pela
natureza de multilocacdo da nuvem publica, os dados de cobranca se tornam mais claros dado
que o cliente é cobrado apenas pelo que foi consumido.

Isso pode ser mais desafiador em um ambiente de nuvem privada, onde é comum que,
mesmo dentro da mesma empresa, 0 mesmo recurso computacional seja compartilhado entre
varias areas, tornando mais dificil o controle de consumo por cada software.

N&o apenas sob o aspecto financeiro, que na maioria das vezes € 0 mais concreto, mas
também sob outros aspectos, a sustentabilidade da operacéo precisa ser levada em conta. A
guantidade de energia elétrica para alocar recursos desnecessarios, esfor¢cos para refrigeracao
desses recursos, residuos que sdo descartados para manter a operacdo sempre atualizada
também precisam ser levados em consideracdo para manter a sustentabilidade do ecossistema
da operacéo.

Portanto, é de grande importancia que, durante o desenvolvimento de aplicacfes que
serdo hospedadas em nuvem, haja preocupacdo para que a operacao e manutencdo dessas
aplicacdes seja 0 mais enxuta possivel.

Alguns padrdes foram criados para que problemas comuns sejam enderegados em tempo
de design. Independente de qual modelo para aquisi¢cdo de recurso computacional for escolhido,
seja ele laaS, PaaS ou FaasS, o objetivo final de um software é o de realizar um processamento
de maneira mais rapida possivel e para isso € importante que sua operacdo e manutencao seja

mais barata para que o investimento que se esta sendo feito seja compensado.



16

3 METODO DOS DOZE FATORES

Em 2007, com a ascensdo da computacdo em nuvem, a empresa Heroku, foi uma das
primeiras empresas que passou a oferecer o tipo de solugdo Platform as a Service em nuvem.
De 2007 até 2011, o cofundador da empresa Adam Wiggins observou padrdes de erros pela
auséncia de principios de desenvolvimento de sistemas?.

A compreensdo de que esses problemas podem ser resolvidos através da aplicacdo de
arquiteturas conhecidas e boas préaticas de desenvolvimento foi coletada a partir da experiéncia,
segundo Daigle (2013), no gerenciamento de uma ampla variedade de aplicativos de software
como servico, tanto no desenvolvimento da propria plataforma, quanto nos sistemas que
estavam ali hospedados.

Durante esse periodo, muitas aplicacdes estavam sofrendo com problemas de
escalabilidade, dificuldade de manutencéo e velocidade de entrega ao utilizar a plataforma da
Heroku. Apos a analise de milhares de aplicacGes para diagnostico do motivo desses problemas,
o time da Heroku descobriu que o problema néo estava na plataforma, mas sim nas aplicacdes
que estavam sendo hospedadas nestas. Para divulgar o conhecimento e sintetizar toda a
experiéncia que tiveram com essa andlise, 0 método dos doze fatores foi criado para, segundo
Wiggins (2017), prover um vocabulario universal para discusséo, além de oferecer um conjunto
de solugdes conceituais para problemas que acompanham as terminologias.

Outro tema que o método faz referéncia é o do custo da erosao de software. Segundo
Bandara et al (2021), a erosdo da arquitetura de software viola a arquitetura planejada, sendo
um dos principais problemas enfrentados pela industria de desenvolvimento de software.

A consequéncia da erosdo de software é um dos principais fatores a se levar em
consideracdo durante o desenvolvimento, ou até mesmo a migracdo, de aplicacGes que serdo
hospedadas na nuvem. E comum uma aplicacio ndo receber mais manutencao, e ficar apenas
em operacdo durante anos, e na necessidade de realizar alguma pequena alteracdo, seja no
cddigo fonte ou mudanca do lugar em que esta hospedada, o software deixar de funcionar apds
alteracéo.

Isso € uma indicacdo de que o software esta tdo fragil que uma simples alteracao faz
com que seja mais facil reescrever o software do zero ao invés de manter a manutencdo no

longo prazo.

! Confira maiores informacg@es sobre a Heroku e sua histérica em: https://www.heroku.com/about
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Segundo o criador do método, a criacdo dos doze fatores teve como um dos principais
motivos evitar os custos da erosédo do software.

A criacdao de um método tem o objetivo também de prover um vocabulario comum para
os desenvolvedores de aplicacbes modernas que vao hospedar suas aplicacdes no ambiente de
nuvem, além de oferecer solugbes para problemas que muitas vezes os desenvolvedores nem
sabem que existem, e sé irdo percebé-los ao sofrer problemas com escalabilidade, divergéncias
entre ambientes e problemas com a manutencao do software.

Esse método tem como inspiracéo os livros de Martin Fowler, que possuem um formato
guia onde é explicado os fatores para que se identifique os problemas e que o leitor saiba como
resolvé-los.

Os doze fatores do método s&o?:

1. Base de cddigo: Uma base de cddigo com rastreamento utilizando o controle de reviséo,

muitos implementos;

2. Dependéncias: Declare e isole as dependéncias;

3. Configuracbes: Armazene as configuracdes no ambiente;

4. Servicgos de apoio: Trate 0s servicos de apoio, como recursos ligados;

5. Construa, lance e execute: Separe estritamente os builds e execute em estagios;

6. Processos: Execute a aplicagdo como um ou mais processos que nao armazenam estado;
7. Vinculo de porta: Exporte servicos por ligacdo de porta;

8. Concorréncia: Dimensione por um modelo de processo;

9. Descartabilidade: Maximizar a robustez com inicializacdo e desligamento rapido;

10. Desenvolvimento e produgdo semelhantes: Mantenha o desenvolvimento, teste,

producdo o mais semelhante possivel;
11. Logs: Trate logs como fluxo de eventos; e
12. Processos de administracdo: Executar tarefas de administragdo/gerenciamento de
processos pontuais.
A adocdo dos doze fatores tem como objetivo todos os beneficios apresentados, mas
requer que alguns padrdes precisem ser implementados. Cada fator tem a sua complexidade e
pode ser estudado e dissecado nos minimos detalhes, todavia, esse ndo € o proposito do trabalho.
Por exemplo, um dos fatores é o da concorréncia, que pode ser abordado com uma

especificidade enorme quando se entra nesse mérito por linguagem de programagdo. A

2 Informagéo encontrada na pagina: https://12factor.net/pt_br/
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concorréncia em uma aplicacdo node.js® é diferente de uma aplicagdo em Java, portanto o
método se mantém em um espectro mais genérico e ndo invade campos que ja foram muito bem
estudados e explorados em outras areas de estudo mais especificas.

Os fatores tambem fazem referéncia entre si, e pode-se dizer que existe uma certa
dependéncia entre estes. O exemplo do fator de concorréncia cita o fator de processos, uma vez
que ambos fazem parte da esfera de processamento de dados, todavia, ndo ha relacdo de pré-

requisitos entre eles.

3.1 Estudo detalhado sobre cada fator

Cada fator merece seu préprio destaque, uma vez que pela amplitude do que trata, possuli
ramificacdes de estudo que podem ser citadas para que, de acordo com cada cenario e caso de
uso, possa ser escolhida uma solugdo que melhor atende o desenvolvedor.

Para um time de desenvolvedores com um perfil, um tipo de solucdo pode atender
melhor que outro time, portanto, os desdobramentos de cada ramificacdo de estudo de cada
fator sera apenas para informar o leitor desse trabalho de que existe tais estudos, porém, cabe a

cada um escolher a melhor forma de trabalho.

3.2  Base de codigo

Uma aplicacdo deve possuir seu cddigo fonte armazenado em um sistema de controle
de versdo. O codigo fonte de um software é um de seus ativos mais valiosos, portanto, a forma
com que o codigo é armazenado e atualizado precisa ser bem estudado.

Enguanto o software estd vivo, ou seja, possui demandas de novas funcionalidades,
correcdo de bugs e implementacdo de melhorias, sofre mudancas em seu codigo fonte. Essas
mudancgas precisam ser armazenadas de maneira que ndo haja conflitos entre o0s
desenvolvedores que estao realizando tais mudancas, assim como € preciso saber o motivo delas
para que haja um historico.

A base de codigo de cada aplicacdo fica armazenado em um repositorio de cddigo, de
forma que seja possivel que varios desenvolvedores consigam trabalhar na mesma base de
cddigo paralelamente. O relacionamento entre repositdrio de cddigo e base de codigo deve ser
de um para um, ou seja, ndo é aconselhado que mais de uma base de cddigo seja armazenada

no mesmo repositorio. Caso uma base de cdodigo se torne muito grande e seja de interesse

3 Segundo disponivel na Nodejs.org (https://nodejs.org/pt-br/), node.js é projetado para desenvolvimento de
aplicacOes escalaveis de rede. Caso ndo haja trabalho a ser realizado, o node.js ficara inativo.
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quebré-la, um segundo repositorio deve ser criado. A partir disso, um sistema distribuido é
criado e cada base de codigo fica em conformidade com esse fator.

Com essa base de cddigo, o software € hospedado em algum provedor de nuvem.
Geralmente, é comum ter uma instancia para cada desenvolvedor poder realizar seus testes
durante o desenvolvimento, uma instancia de testes que junta os codigos de todos os
desenvolvedores e uma instancia de producdo que executa o codigo para o seu objetivo final.

Dessa forma, € comum que existam alteracbes que estejam na maquina do
desenvolvedor, mas que ndo estejam no ambiente de teste, e alteracdes que estejam no ambiente
de teste, mas que ndo estejam no ambiente de producdo, todavia, todos os ambientes possuem
a mesma base de cddigo e sdo identificados como diferentes instancias do mesmo software.

Existem alguns softwares que servem esse prop6sito, e um dos principais de mercado
chama-se Git. Segundo pesquisa realizada pela Stack Overflow em 2021, 93.43% dos 76.253
desenvolvedores que responderam a pesquisa disseram utilizar primariamente o Git.

O Git tem como uma de suas principais caracteristicas seu modelo de ramificacdo
(branches). Como o Git salva as mudancas ao invés de salvar as versdes dos arquivos, a criacao,
fusdo e exclusao dessas ramificacdes sdo bem mais simples se comparadas com 0s concorrentes,
por isso, algumas estratégias foram criadas para trabalhar com o desenvolvimento de muitos
profissionais em paralelo. E possivel citar 0 modo Trunk-Based (Baseado em tronco) e o
GitFlow.

O Trunk-Based € o modelo em que todos os desenvolvedores trabalham a partir da
mesma ramificacdo. Isso significa que é raro a criacdo de outras ramificacdes de codigo para o
desenvolvimento de novas funcionalidades. As principais vantagens desse modelo € a agilidade
para entregar novos codigos e reducdo de conflitos, uma vez que os desenvolvedores estdo
trabalhando em vers@es de cddigo da mesma ramificacéo.

A principal desvantagem é o aumento da possibilidade de colisdo de conteldo,
justamente pelo fato de os desenvolvedores trabalharem na mesma ramificacéo, a possibilidade
de se alterar o mesmo contetido a0 mesmo tempo é mais alta. E comum de um c6digo que n&o
estd pronto para ser disponibilizado para o ambiente produtivo estar na ramifica¢do principal
por seu desenvolvimento ja ter sido terminado. Para resolucgdo desse problema é sugerido o0 uso
de feature toggle, uma pratica de engenharia de software para esconder a funcionalidade até
que ela possa ser disponibilizada.

O GitFlow é um modelo com o foco maior no desenvolvimento de novas

funcionalidades, ou seja, para cada funcionalidade que é desenvolvida uma nova ramificacéo é
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criada, e 0 novo codigo é desenvolvido nessa ramificacdo. Quando o desenvolvimento é dado
como finalizado, a ramificacdo é fundida de volta a ramificag&o principal.

A vantagem desse modelo é que é mais facil de se criar novas funcionalidades com um
maior numero de desenvolvedores, e com uma maior diversidade no perfil dos profissionais,
pois o controle do codigo sob esse modelo precisa ser maior.

A principal desvantagem é que as ramificacBes precisam sempre estar atualizadas com
a ramificacdo principal, caso contrario a possibilidade de conflitos aumenta. Pelo fato de
permitir que muitas ramificacdes sejam criadas, a necessidade de coordenacao entre as
ramificagdes € necessaria, precisando de alguém com maior experiéncia para gerenciar todas as
possibilidades.

Esse item possui algumas referéncias com os fatores dos métodos Construa, lance e

execute (5) e Desenvolvimento e producdo semelhantes (10).

3.3  Dependéncias

Desenvolvedores séo instruidos a aplicar o conceito Ndo se Repita, expressao criada no
livro O Programador Pragmatico por Andy Hunt e Dave Thomas. Para isso, diariamente séo
criadas bibliotecas ou pacotes que abstraem do desenvolvedor a necessidade de criar um
mecanismo que resolva um problema conhecido.

Uma preocupacdo importante € saber como esse problema foi resolvido, ou se existe um
codigo malicioso escondido propositalmente. Tecnologias mais recentes contam com um
sistema de pacotes para utilizar essas bibliotecas que sdo disponibilizadas para o uso comum de
aplicacdes. Ao instalar esses pacotes, é possivel adiciona-los a aplicacdo tanto de uma forma
global, como também adiciona-las explicitamente dentro da aplicacédo.

Uma analogia para o0 mundo real seria desenvolver um software de e-mail que espera
gue um sistema de antivirus esteja instalado no computador e caso o antivirus ndo esteja
instalado, o software recebe um erro ao tentar abrir o e-mail. Uma aplicacdo que segue a
implementacao desse fator deveria incorporar em si esses pacotes, sem ficar na dependéncia da
maquina estar com o antivirus instalado. Isso garante as instalacdes no ambiente em que se esta
hospedado o software ndo impacte o seu funcionamento, além de auxiliar para fator
Desenvolvimento e producdo semelhantes (10).

Ao utilizar os pacotes que foram mencionados anteriormente, conceitos como a
vulnerabilidade de dependéncia e a obsolescéncia dos pacotes precisam passar a ser levados em
consideracdo. O uso dos pacotes é geralmente identificado através de uma verséo, e o codigo

fonte da aplicacé@o que esta adicionando o pacote néo é alterada.



21

Vulnerabilidades de seguranga podem ser encontradas devido a uma ma implementagéo
do desenvolvedor do pacote ou até mesmo ser uma vulnerabilidade proposital para minerar
informacdes. No caso de uma vulnerabilidade culposa, ou seja, sem a intencdo, o responsavel
pelo pacote pode encontrar a vulnerabilidade e adicionar uma implementacéo que a elimine.
Nesse caso uma nova versao do pacote € adicionada e quem utiliza esse pacote deve também
atualizar a sua aplicagéo.

Para evitar a erosdo do software, termo citado no segundo capitulo, é necessario que as
aplicacdes fiquem sempre atualizadas com as dependéncias que ela possui, caso contrario,
eventualmente a atualizacdo das dependéncias seré tdo trabalhosa que serd mais fécil reescrever
0 cddigo. Existem ferramentas que auxiliam no gerenciamento das dependéncias, como

dependency-check, dependency-track e dependabot.

3.4  Configuragdes

Conforme o codigo é escrito para a aplicacdo desempenhar seu papel, algumas
informac@es variam de acordo com 0 ambiente em que ela esta sendo executada. Por exemplo,
€ comum que o usudrio e senha de um banco de dados no ambiente de desenvolvimento local
do desenvolvedor tenha valores padrdes, entretanto, em um ambiente produtivo com dados
sensiveis, as credenciais para o banco de dados precisam ter um nivel de seguranca maior.

N&o apenas informacles de seguranca sdo diferentes para ambientes, mas também
informacBes menos sensiveis como o endereco de um servidor SMTP que precisa enviar e-mail.
O comportamento da aplicacdo ndo deve agir de maneira diferente dependendo do ambiente em
que esta hospedado.

Para evitar que existam fluxos diferentes no cédigo fonte para cada ambiente, a sugestdo
¢ a de que as configuracGes sejam armazenadas fora do codigo fonte. As trés principais
estratégias sao:

» Armazenar as configuragcdes em arquivos de configuracdo apartados do cddigo fonte;
» Armazenar as configuragdes nas variaveis de ambiente; e
= Armazenar as configuragdes em um servidor externo.

O armazenamento em arquivos de configuragdo possui como principal vantagem a
facilidade de encontrar as configuracdes dentro do proprio servico, e sua manutencdo se torna
mais simples. A principal desvantagem € a necessidade de se criar um pacote para implantacéo
da aplicacdo quando houver a alteracdo de uma configuracéo.

O armazenamento em variaveis de ambiente possui como principal vantagem ser uma

forma mais dindmica para a alteracdo da configuracdo sem a necessidade de se criar um novo



22

pacote para implantagdo, todavia, a governanca sobre as configuragdes se torna necessaria uma
vez que variaveis de ambiente do sistema operacional ndo possuem historico de alteracdo e faz
com que a aplicacdo se torne mais fragil, uma vez que uma alteracdo na variavel de ambiente
de forma errada pode tornar toda a aplicacéo inoperante.

E possivel combinar as 2 estratégias anteriores e se utilizar de uma configuracio
especifica por arquivos de configuracdo e dentro dos arquivos fazer referéncia a uma variavel
de ambiente. Frameworks modernos de linguagens de programacdo que sdo utilizadas com
maior frequéncia em aplicacbes que sdo hospedadas em nuvem fazem com que essa
combinacéo seja feita de forma simples.

O armazenamento das configuraces em servidores externos faz com que as alteragdes
e configuracao possam ser executadas a qualquer momento. Enquanto nos dois casos anteriores
é preciso que a aplicacdo reinicie em algum momento, 0 armazenamento em servidores externos
faz com que a alteracdo seja realizada no em outro contexto e a aplicacdo principal é notificada
que houve uma alteracdo na configuracdo e faz as alteragdes necessarias sem se reiniciar.

Independente de qual estratégia seguir, deve-se atentar ao fato de que as cada
configuracdo deve ter seu ciclo de vida proprio sem a necessidade de agrupamento a outras

variaveis visando a escalabilidade da aplicacéo.

3.5  Servigos de apoio

Um servico de apoio € qualquer outro software que depende de rede para a aplicacdo
funcionar. Exemplos podem ser banco de dados, servicos de e-mail ou até mesmo
armazenamento de binarios. Para fazer conexdo a esses Servigos € necessario que se utilize o
fator anterior de configuracoes.

Vale ressaltar que uma aplicacdo que segue os doze fatores ndo deve fazer distin¢do por
qgual ambiente ela esta sendo hospedada. Portanto, 0 mesmo fluxo que a aplicacdo tem no
ambiente de desenvolvimento local na méaquina do desenvolvedor, deve ser 0 mesmo que no
ambiente produtivo. Isso faz que o fator Desenvolvimento e producdo semelhantes (10) seja
alcangado com maior facilidade e reduz o nivel de acoplamento com um provedor de nuvem.

Quando o fator de servigos de apoio estd sendo bem implementado na aplicagdo, é
possivel alterar instancias de banco de dados sem fazer alteraces no codigo. No contexto de
software aberto, existem alguns bancos de dados que s@o especializacbes de outros. Por
exemplo, o software Amazon RDS é uma especializacdo do MySQL. Portanto, uma aplicacdo
seguindo os doze fatores poderia se conectar, em ambiente de desenvolvimento em um banco

de dados MySQL e no ambiente de homologagao ou ambiente produtivo no Amazon RDS. Isso
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porque, todos compartilham das mesmas caracteristicas em seu nucleo, e como consequéncia
além da reducdo de acoplamento de software, a solugdo ndo ficard presa a um provedor de

nuvem especifico.

3.6 Construa, lance e execute

Esse fator tem mais valor uma vez que o fator Base de Codigo (1) foi implementado na
solucdo, sendo preciso que esse codigo seja executado. O cddigo escrito na maioria das
linguagens de programacédo mais recentes é posteriormente compilado para uma linguagem de
nivel mais proximo a maquina para ser executado de uma forma mais rapida. Portanto, o
primeiro estagio para execucao do codigo é o de construcdo, no qual o cddigo especificado pelo
desenvolvedor é selecionado, as dependéncias sédo injetadas e a compilacéo € executada gerando
por consequéncia um ativo binario.

O segundo estagio, de lancamento, é executado obtendo a saida do estagio anterior e
adicionando as configuracbes. Cada ambiente tem suas configuragfes, portanto, cada
lancamento terd esse estagio. Por exemplo, quando o desenvolvedor terminar uma
funcionalidade, precisaréa realizar o langamento no ambiente de desenvolvimento para realizar
0S Seus proprios testes.

Posteriormente precisara agregar seu cédigo a ramificacdo principal e fazer um
lancamento no ambiente de homologagdo. Assim que os testes em homologacao indicarem que
0 pacote esta apto, podera se realizar um lancamento para o ambiente produtivo.

Cada lancamento tem um identificador Unico para que seja possivel saber qual versdo
esta em cada ambiente. E uma boa pratica que exista também uma maneira rapida de se
identificar qual versdo do codigo esta em cada langamento para facilitar a solugéo de problemas
ao encontra-los nos ambientes.

O terceiro e Ultimo estagio é o de execu¢do. O estagio de execucdo acontece uma vez
que o lancamento € terminado. Assim que a aplicacdo esta hospedada em um ambiente a
execucao se inicia em um processo, que sera abordado com maior profundidade no préximo
fator.

Existem ferramentas que facilitam a governanga para construgédo e lancamento de
software como o Capistrano, Gitlab CI/CD Jenkins, Azure DevOps e AWS CodePipeline. Essas
ferramentas possibilitam de maneira simples o langamento e, em casos de problemas, a reversdo

do langamento para uma versao estavel.
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3.7 Processos

O fator Construa, lance e execute (5), a execugdo da aplicacdo acontece em um ou mais
processos do mesmo tipo. Os processos ndo armazenam estado, ou seja, ndo armazenam
nenhuma informacéo de execucdo em si mesmos. Cada linguagem de programacéo tem a sua
caracteristica para alocacéo de recursos computacionais.

Por exemplo, o Java se utiliza de um processo que reserva uma grande quantidade de
recursos em apenas um processo, mas que internamente pode fazer paralelismo através de
threads. Ja outras linguagens de programacao, como por exemplo o PHP, cria processos
conforme h& a demanda de mais recursos. Independente de qual for a linguagem, o fator de
método Processos (6) tem uma caracteristica de ndo compartilhar nenhum recurso
computacional entre processos.

E possivel citar como exemplo, informagdes que sio utilizadas com muita frequéncia e
que consomem muitos recursos computacionais para serem processadas. Comumente
denominado de caché ou sessdo, podem ser armazenadas em memoria para que ndo seja
necessario obté-las sempre.

Em um cenério onde € preciso sempre exibir o nome do usuario autenticado no sistema
e uma foto de perfil em toda tela, se torna desnecessario e improdutivo que cada vez que 0
usuario navegue pelo aplicativo, que ele sempre busque essas informagdes no banco de dados.
E uma ma prética salvar essas informacdes junto ao processo que esta sendo executado.

Caso o codigo da aplicacdo dependa que uma informacéo esteja em memaria para seguir
com o fluxo normal, e essa informacéo esteja salva na memaria de outro processo, ocorrera um
erro de execucdo. O uso de memdria deve armazenar informac6es para uma Unica transacao e
ndo esperar que ela esteja ali para proximas transacgdes.

Ainda no cenario de exemplo anterior, de manter salvas informac6es que sdo utilizadas
com frequéncia, isso deve ser feito através de um servico de apoio centralizado. Todos 0s
processos utilizam um Unico servico de apoio que salva as informacBes em memdria e
compartilham essas informagdes. Dessa forma, caso um processo tenha um término inesperado
ou algum erro de execucdo, ele ndo afetara os outros processos trazendo maior resiliéncia a

solugéo.

3.8 Vinculo de porta
Para atingir esse fator o software ndo deve depender de ser injetado em qualquer outro
software para funcionar, ou seja, este é autocontido. 1sso pode ser atingido ao executar o

software dentro de um contéiner.
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Segundo Pahl et al (2019, traducdo nossa), um contéiner contém partes de aplicativos
empacotadas, independentes e prontas para implantar e, se necessario, middleware e légica de
negocios (binarios e bibliotecas) para executar aplicativos.

Aplicacdes na nuvem na maioria das vezes se utilizam do protocolo HTTP para se
comunicarem com 0s usudrios que a utilizam. Considerando o atual fator a esse tipo de
aplicacdo, significa que o software que recebe as requisi¢des de chamadas HTTP € adicionado
via fator de método Dependéncias (2). A dependéncia adicionada fica ouvindo todas as
requisicdes HTTP apenas na porta especificada dentro do software.

Esse método permite que o software que se esta aplicando os outros doze fatores se torne
um servigo de apoio de outras aplicagdes, possibilitando 0 reuso e aumento a robustez da
solucdo. A estratégia de adicionar a aplicacdo dentro de um contéiner € a que traz os melhores
beneficios por ja possuir uma comunidade bem estabelecida, e ser 0 modo que 0s maiores
provedores de nuvem trabalham, além de permitir que com uma ferramenta de orquestracéo de
contéineres, como 0 Kubernetes, que o fator de concorréncia seja alcancado com maior
facilidade. O objetivo principal do uso de contéiner ndo € permitir o vinculo de porta, mas suas

caracteristicas permitem que esse fator seja alcancado.

3.9  Concorréncia

Dado que o fator de processos foi bem seguido, o fator de concorréncia ter4 maiores
beneficios. Para atingir as vantagens da computacdo em nuvem, é preciso gque a aplicacao que
estd hospedada no provedor tenha sido bem desenvolvida. Conforme citado no fator de
Processos (6), cada linguagem de programacéo e tecnologia possui sua forma de reservar
recursos computacionais de acordo com a necessidade, além de dar pouco controle ao
desenvolvedor de qual comportamento seguir nesses casos.

E possivel aumentar a concorréncia de forma vertical e de forma horizontal. A forma
vertical € o equivalente a aumentar a quantidade de recursos computacionais destinado ao
processo, ou seja, aumentar a quantidade de memoéria ou aumentar a quantidade de
processamento para que a concorréncia de threads seja maior.

Porém, a forma que melhor se adequa ao fator de Processos é escalar horizontalmente,
ou seja, criar processos do mesmo tipo. 1sso permite, em um exemplo de um servico HTTP, que
duas requisicdes HTTP sejam processadas cada uma em um processo diferente. O mesmo pode
ser alcangado ao escalar verticalmente e adicionar mais threads, todavia, o gargalo deixaria de

ser processamento e passa a ser a porta de entrada das requisi¢des, mais especificamente, a rede.
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No contexto de computacdo em nuvem, essa € uma grande mudanca uma vez que é
possivel que, dado que uma promocéo, de tltima hora foi langada, de algum produto especifico,
que ndo haja grandes preocupacdes pela equipe de operacdo de TI. Enquanto no modelo
tradicional de nuvem privada é necessario alinhar previamente com os times de infraestrutura
para compra e alocagdo de mais recursos, uma vez que a demanda de usuarios seria maior, na
nuvem publica é possivel aproveitar da facilidade de alocagdo de recursos com maior
simplicidade e criar processos de acordo com a quantidade de usuarios.

Uma vez que a promocao acabou, € possivel deslocar com a mesma facilidade esses
recursos, enquanto na analogia com a nuvem privada, seria necessario decidir o que fazer com
0s recursos que iriam ficar sem uso, podendo possivelmente vender os servidores.

Para que o custo-beneficio de aumentar o processamento compense, é preciso saber
escolher se é melhor escalar verticalmente ou horizontalmente. Para aumentar o processamento
de uma unidade de trabalho, ou seja, algo que é de dificil paralelismo, € melhor escalar de forma
vertical.

Caso 0 objetivo seja o0 de aumentar a redundancia ou melhorar a performance devido a
muitas unidades de trabalho, escalar horizontalmente é o melhor caminho. E importante ter em
mente que a alocagdo de varios computadores com capacidade computacional baixa € mais

barata do que um Unico computador com alta capacidade de processamento.

3.10 Descartabilidade

Partindo da premissa de que o fator anterior permite que a criagdo de novos processos
sob demanda, € preciso que 0s processos possam ser terminados também pela auséncia de
demanda. Portanto, é preciso que as aplicacfes consigam iniciar e serem terminadas de forma
rapida e sem consequéncias.

O inicio rapido é necessario para tirar o proveito da natureza da nuvem publica, uma
vez que ndo ha a garantia de que a aplicagdo estd sendo executada fisicamente. Quanto menor
o0 tempo de inicio de uma aplicacdo, mais facil instancia-la em outra maquina fisica. Além disso,
torna o processo de langamento mais rapido, trazendo maior dindmica para a operacao.

No momento de deslocar, 0s processos devem ser terminados graciosamente, ou seja,
caso estejam no meio de uma transacdo e recebam o sinal de que o processo precisa ser
terminado, deve primeiramente, terminar a execucao atual e so ent&o se desligar. Em um cenario
de uma transacédo financeira, onde € preciso realizar uma transacdo de débito de uma conta e
outra transagdo de crédito em outra conta, caso 0 processo precise terminar no meio, € preciso

que exista uma logica implementada para garantir que ndo aconteca apenas o débito sem o
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crédito nem o crédito sem o débito, portanto a aplicacdo precisa saber como se recuperar em
caso de falha.

Caso esteja trabalhando com um servico de apoio como uma fila, caso o processo néo
consiga terminar o seu processamento, ele deve retornar o item que recuperou da fila com a
mensagem de que ndo conseguiu processar, pois, quando outro processo de mesmo tipo se

conectar a fila, ird processar o item que foi anteriormente devolvido.

3.11 Desenvolvimento e producdo semelhantes

Ao se utilizar de todos os fatores anteriores é provavel que agora o custo de se
desenvolver novas funcionalidade na base de cddigo e realizar o langamento de um novo pacote
sera bem mais rapido e barato do que fazer sem as disciplinas mencionadas. Alguns anos atras
era comum haver um controle e uma governanga maior em todos os ambientes, e entregar
codigo em ambiente produtivo era um evento que acontecia poucas vezes no ano. Isso fazia
com que houvesse trés tipos de disparidades entre os ambientes:

» Disparidade de tempo;
= Disparidade profissional; e
= Disparidade de ferramentas.

A disparidade profissional é criada pela reducao do escopo de trabalho dos profissionais
de TI. Os desenvolvedores atuavam apenas no codigo, enquanto 0s engenheiros de operagdo
eram os responsaveis apenas por colocar o codigo compilado nos ambientes. Como 0s recursos
computacionais eram escassos na nuvem privada, apenas funcionarios com 0S acessos
especificos poderiam realizar determinadas tarefas.

Nos ultimos anos, com 0 avan¢o do conceito de DevOps, que segundo Ebert (2016,
traducéo propria):

O DevOps integra os dois mundos de desenvolvimento e operagdes, usando
desenvolvimento automatizado, implantagio e monitoramento de infraestrutura. E
uma mudanga organizacional em que, em vez de grupos distribuidos em silos
desempenhando fungdes separadamente, equipes multifuncionais trabalham em
entregas de recursos operacionais continuos.

Os desenvolvedores estdo cada vez mais se empoderando da habilidade de automatizar
o langamento de suas aplicagdes, reduzindo a necessidade de intervencdo humana para realizar
um langamento.

A disparidade de tempo consiste em o desenvolvedor trabalhar por muito tempo no

ambiente de desenvolvimento e demorar para realizar o langamento no ambiente produtivo.
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Isso acontecia, em partes, pela disparidade anterior. Todavia, hoje, € mais comum, e inclusive
recomendado, que se realize com maior frequéncia langamentos menores. Essa pratica tem o
nome de entrega continua. Dessa forma, a possibilidade de pequenas alteragfes causarem maior
impacto € menor.

A disparidade de ferramentas acontece quando e utilizada no ambiente de
desenvolvimento um conjunto de ferramentas, e no ambiente produtivo outro conjunto de
ferramentas. Ao se utilizar de contéineres, citado no fator de Vinculo de porta (7), a
possibilidade desse tipo de disparidade ocorrer reduz drasticamente, uma vez que a forma com
que o contéiner é criado e executado é muito parecido tanto no ambiente de desenvolvimento
quanto no de producéo.

Portanto, a cultura de DevOps atrelada ao conceito de entrega continua com contéineres
resultard na reducdo das disparidades citadas acima. Conforme as disparidades vao
aumentando, a velocidade de entrega vai reduzindo. Por exemplo, a deteccédo e solucdo de um
problema em um software que estd em ambiente produtivo com um tipo de banco de dados, e
no ambiente do desenvolvedor se utiliza de outro tipo de banco de dados fara com que o
diagnostico em problemas com banco de dados seja extremamente dificil, por ndo ser possivel
reproduzir o problema no ambiente de desenvolvimento.

O custo evitado para instalacdo de softwares que séo iguais em todos os ambientes hoje
é maior do que permitir que cada desenvolvedor faca sua configuracdo de maneira independente

e, portanto, todos devem utilizar os mesmos servicos de apoio na solu¢do em comum.

3.12 Logs

Os logs precisam ser vistos ndo apenas como dados que sdo jogados para fora da
aplicacdo e eventualmente descartados quando ndo houver a necessidade de resolver algum
problema. Salvo quando ocorre alguma excecdo durante e execucao do software, cada linha de
log é uma acdo, ou evento, que ocorreu na linha do tempo.

Os logs sdo de extrema importancia quando se leva em consideragdo o requisito ndo
funcional de observabilidade.

Segundo a Amazon Web Services (AWS)?,

A “Observabilidade” descreve o quéo bem vocé pode entender o que esta acontecendo
em um sistema, frequentemente instrumentando-o para coletar métricas, logs ou
rastreamentos. Na nuvem, a observabilidade pode ser dificil de alcancar devido a

4 Trata-se de uma plataforma de servicos de computagdo em nuvem que formam uma plataforma de computagdo
oferecida pela Amazon.com
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grande complexidade do sistema. Seja em data centers ou na nuvem, para atingir a
exceléncia operacional e atender aos objetivos de negdcios, vocé precisa entender o
desempenho de seus sistemas. As solugdes de observabilidade permitem que vocé
colete e andlise dados de aplicativos e infraestrutura para que possa entender seus
estados internos e ser alertado, solucionar e resolver problemas com disponibilidade
e performance de aplicativos para melhorar a experiéncia do usuério final.

Ou seja, um dos parametros para se conseguir a observabilidade completa do software
acontece pelo uso dos logs da aplicacéo.

Atraveés dos logs é possivel ter um gréafico de tendéncias, como por exemplo, quantidade
de requisigOes por minuto, quantidade de falhas por minuto e previsibilidade de erros de acordo
com avisos. Além disso é possivel que, através dos logs, seja possivel a combina¢do com uma
ferramenta de Application Performance Monitoring (APM) para que ocorra a notificacdo de
erros em uma taxa maior que a considerada normal. Em caso de ser necessario uma analise para
solucdo de problemas, € possivel verificar a base historica de logs para entender o que aconteceu
dentro da aplicagdo em um determinado periodo.

O uso de logs, quando analisado desta maneira, os transforma de dados jogados em um
arquivo estatico e sem uso, e passam a ser tratados como fluxos de eventos e ddo maior retorno

aos desenvolvedores quando houver a necessidade de utiliza-los.

3.13  Processos administrativos

Eventualmente algumas tarefas precisardo ser executadas para realizacdo de ajustes
pontuais. Nem sempre é possivel resolver todas as tarefas apenas no codigo, ja que alguns
problemas podem estar na base de dados ou num item em uma fila de servigo de apoio. Para
isso, a sugestdo é a de adicionar essas tarefas administrativas junto a um langamento e base de
codigo. Esses trés itens devem ser colocados todos juntos para garantir que ndo haja nenhum
problema de sincronismo.

Ao utilizar um orquestrador de contéineres, como por exemplo, o Kubernetes citado no
fator de vinculo de portas, € possivel utilizar um comportamento padrao da ferramenta, que é o
de entrar no contéiner e executar os scripts de acordo com o perfil de acesso de quem esta
autenticado no sistema facilitando o uso de processos administrativos. Para a utilizacdo dessa
funcionalidade, a sugestdo é a de deixar o script pronto dentro da aplicacéo, para executa-lo

sem maiores problemas e riscos, uma tarefa que ja foi testada em outros ambientes.



30

5 APLICACAO DOS DOZE FATORES EM UM SOFTWARE

Para colocar em pratica os doze fatores a viabilidade e seus beneficios, foi feito um
estudo de caso, em uma aplicacdo de uma area que faz frente ao cliente final de uma empresa
do ramo financeiro. A demonstragdo serd em apenas um modulo do sistema distribuido

principal.

5.1  Arquitetura do sistema

O sistema é composto por aplicagbes front-end, realizando requisicdes
XMLHttpRequest via browser, para outra aplicagéo back-end que recebe as requisicdes, realiza
0S processamentos necessarios e se necessario, armazenar informacdes em um banco de dados

ndo relacional, conforme ilustrado na Figura 1.

Figura 1: Fluxo simplificado da Arquitetura da Solucao

Fonte: O autor.

A escolha para as tecnologias usadas foi baseada no agrupamento, denominado pela
comunidade, MEAN e apenas a aplicacdo back-end sera utilizada como piloto para aplicacdo
dos doze fatores.

Segundo Nirgudkar N. e Singh P. (2017, traducéo propria),

As quatro tecnologias que compdem a pilha MEAN s&o MongoDb como banco de
dados, Express como Server Framework, Angular para front-end e Node.js como um
ambiente JavaScript do lado do servidor de E/S (entrada/saida) orientado a eventos.
A principal caracteristica da pilha MEAN é que todas as quatro tecnologias
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sdobaseadas em JavaScript e JSON (JavaScript Object Notation), que é usado para
trocar dados entre essas tecnologias, economizando o consumo de tempo potencial da
codificacdo JSON.

Uma vez que a aplicacdo estiver seguindo os doze fatores, ela sera hospedada no
provedor de nuvem Microsoft Azure. O contéiner criado sera orquestrado dentro do servico de
Kubernetes de cada um dos provedores. Na Azure, 0 servico tem o nome de Azure Kubernetes
Service, mas outros provedores também disponibilizam o mesmo servi¢co. Na AWS este tem o
nome de Elastic Kubernetes Services. Segundo Burns et al (2018, tradugdo propria) “O
Kubernetes foi originalmente desenvolvido pelo Google, inspirado por uma década de
experiéncia na implantacdo de sistemas escalaveis e confidveis em contéineres por meio de
APIs orientadas a aplicativos.”

O uso de um servico gerenciado de Kubernetes garante que, independentemente de qual
provedor de nuvem estiver hospedando a aplicacdo, esta esteja sendo gerenciada por uma
instancia de Kubernetes e, consequentemente, ndo é feito nenhum acoplamento com um
provedor de nuvem.

Existem servicos disponibilizados por empresas e provedores de nuvem que Sa0 uma
camada sobre o Kubernetes. Ao utilizar esses servigos e seus componentes especificos, um nivel
maior de acoplamento é criado com esses provedores impossibilitando a hospedagem em outros
provedores. No modelo Open Source, no qual o Kubernetes trabalha, o avango da comunidade
ocorre em um fluxo e velocidade diferente do avanco desses provedores, portanto, para ter a

possibilidade de utilizar varios provedores, o nivel de acoplamento precisa ser baixo.

5.2  Como atingir os doze fatores

Para atingir o primeiro fator, o codigo foi adicionado no servidor de repositorio de
codigo Gitlab. O Gitlab é um servico que disponibiliza um servidor Git para o repositério de
codigo. E possivel instalar o Gitlab em um servidor, ou até mesmo na propria maquina de
trabalho, como também utilizar a versdo paga como um servico. Para manter a simplicidade do
piloto, a utilizagdo da ferramenta como servico foi escolhida.

Um novo repositorio foi criado e através da APl do Git o codigo da aplicagdo foi
adicionado ao servidor. O uso do modelo GitFlow foi escolhido por haver a necessidade de
mais desenvolvedores trabalharem em paralelo na criagdo de novas funcionalidades, conforme
demonstrado na Figura 2. As mensagens de commit foram excluidas na figura para ndo exibir

informacoes sigilosas.
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Figura 2: Captura de tela do histérico de alteracGes do Git

Fonte: O autor.

Cada circulo na Figura 2 acima significa uma mudanca em um ou mais arquivos que
esteja no repositdrio Git. Cada linha representa uma ramificacdo. Aconteceram alteragdes em
ramificacdes paralelas e assim que a alteracdo foi testada o cédigo de uma ramificagdo foi
fundida a ramificacéo principal.

Nesse cenario, o Gitlab esta sendo utilizado como repositorio central de codigo, e todos
os desenvolvedores fazem suas alteracdes de codigo e as enviam para um servidor centralizado.
Desta forma, todas as alteragdes ficam armazenadas e ficam passiveis de auditoria, permitindo
também que, caso alguma alteracdo quebre algum contrato estabelecido, que o codigo possa ser
revertido para uma versao anterior. Isso da maior velocidade e seguranca para 0S
desenvolvedores possam realizar suas alteracbes sem receio de fazer algo que seja
eventualmente perdido.

Para atingir o segundo fator, de dependéncias, foi necessario utilizar o software para
gerenciamento de dependéncias para a linguagem de programacao escolhida. Conforme
mencionado na sec¢do de arquitetura, a utilizacdo de agrupamento de tecnologias MEAN
(MongoDB, ExpressJS, Angular e Node) torna implicito o uso da linguagem de programacéo
JavaScript e execucdo deste cddigo na plataforma node.js. O node.js possui seu proprio software
de gerenciamento de pacotes e a adicao de dependéncias acontece de forma simples ao adicionar
a dependéncia necesséria dentro do arquivo de configuracdo conforme ilustrado na Figura 3.
As dependéncias ficam adicionadas ao software principal de maneira simples e isoladas,
permitindo que seja facil a atualizagdo para uma nova versdo, ou exclusdo de dependéncias ndo

utilizadas.
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Figura 3: Captura de tela com o arquivo de configuracdo de dependéncias

{} package.json M X

{} package.json > {} dependencies

"dependencies": H{
"axios": "70.21.1",
"commander": "8.1.0",
"cookie-parser'": "~1.4.5",
"devtools-protocol": "0.0.837676",
"express": "4.17.1",
"express—async-errors": "3.1.1",
"global-agent": "2.2.0",
"global-tunnel-ng": "2.7.1",
"got": "~11.8.2",
"hpagent": "70.1.2",
"https": "~1.0.0",

Fonte: O autor.

A instalacdo das dependéncias ocorre através da execugdo do comando npm install que
instala todas as dependéncias que estdo listadas dentro da secdo de dependéncias. Quando o
comando termina de ser executado, a pasta node_modules é criada na raiz do projeto e a partir
desta é possivel fazer referéncia as dependéncias adicionadas ao projeto.

O terceiro fator, de configuracdo, foi atingido através do uso de variaveis de ambiente.
Os valores das varidveis de ambiente sdo obtidos através da variavel global process

disponibilizada pela plataforma do node.js, conforme ilustrado na Figura 4.
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Figura 4: Captura de tela do cddigo que obtém valor das variaveis de ambiente

src > commons > JS jaeger-tracer.js > Q) initJaeger
sampler: {
param: parseInt(process.env.JAEGER_SAMPLER_PARAM, 10),
type: process.env.JAEGER_SAMPLER_TYPE

process.d.ts ~/ /node_modules/@types/node - Definitions (2) X

'process’' { > globals.d.ts node_modules/@t... 1
e as tty from “tty’; v process.d.ts node_modules/@... 1
global ({ var process: NodeJS.Process;

process: Node]S.Process;

NodelS {

Fonte: O autor.

As variaveis sdo injetadas durante o processo de lancamento e ficam armazenadas em
um arquivo que fica dentro do repositério Git, junto a outras configuracdes referentes a

configuracdo da solucéo, conforme ilustrado na Figura 5.

Figura 5: Captura de tela do arquivo com variaveis de ambiente.

JAEGER_SAMPLER_TYPE
: "const"

JAEGER_SAMPLER_PARAM
: II1II

Fonte: O autor.

Os servicos de apoio sdo consumidos através de varidveis de ambiente e podem ser
conectados e alterados através de uma simples alteracéo no valor das variaveis. Cada ambiente
possui seu valor de varidvel e nenhuma alteracdo em cddigo é necessaria para que ocorra a
execucdo em varios ambientes, conforme a captura de tela do cédigo a Figura 6, que faz a

configuragdo com o banco de dados.

Figura 6: Captura de tela da configuracdo de conexdo do banco de dados.

uri = “mongodb://${userAndPass MONGO_HOST} : ${MONGO_PORT}/${MONGO_DATABASE}?${MONGO_OPTIONS}";
client = MongoClient(uri);

await client.connect();
span.log({'log': 'mongo connected'});

Fonte: O autor.
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O fator construa, lance e execute foi alcangado ao utilizar as ferramentas de integracéo
continua e langamento continuo do Gitlab. A ferramenta permite que seja f4cil a criacdo de uma
sequéncia linear de execucdo de mddulos, denominada pipeline, conforme ilustrado na Figura
7, que executa a construcdo do codigo a ser executado no ambiente. Terminada a construcéo,
0s testes unitarios sdo executados para garantir que a alteracdo nao impactou no funcionamento

de outros componentes que néo o alterado.
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Figura 7: Execucdo do pipeline no Gitlab.
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O autor.

Fonte
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O proximo passo do pipeline serd a criagdo de uma imagem Docker para poder atualizar
a versao da imagem que estd no ambiente. Esse item serd tratado com maior profundidade na
implementacao do préximo fator. Em caso de sucesso, o pipeline ira permitir o lancamento do
pacote para o ambiente de homologacao ou producao.

Os processos sdo todos executados dentro de um contéiner. Dentro do repositorio Git
existe um arquivo Docker file. Neste arquivo consta as instru¢cbes de como construir uma
imagem Docker. A imagem Docker consiste em instrucdes para a criacdo de um contéiner. Essa
imagem serd armazenada em um repositério de imagens Docker e a referéncia da versao a ser
usada no ambiente serd alterada.

O Docker é a forma de alcancar o objetivo de tornar o processo um cidadao de primeira
classe, conforme o método dos doze fatores sugere. Quando a imagem Docker é instanciada, é
gerado um contéiner que possui dentro de si um sistema operacional reduzido, com apenas 0s
utilitrios necessarios para fazer a gestdo do Unico processo que é executado dentro do
contéiner, a aplicacdo implementando os doze fatores. O contéiner é orquestrado pelo
Kubernetes que esta sendo gerenciado pelo provedor de nuvem.

Para acessar esse servi¢o no provedor de nuvem é necessario criar uma porta de entrada.
O servigco em questdo é um servidor que recebe requisicbes HTTP. A convencao na comunidade
de desenvolvedores é expor servicos desse tipo na porta 80, e caso seja preciso usar o protocolo
de comunicacgéo seguro, expor o servigo na porta 8443. Pelo contéiner estar sendo orquestrado
por um servico Kubernetes, as requisi¢cGes nao serdo direcionadas direto da internet para o
servico. E necessario adicionar ao Kubernetes o plugin de ingress para receber as requisicoes
HTTP/HTTPS, e baseado na URL exposta para a internet, a requisicdo é direcionada para o
servigo em questao.

A Figura 8 mostra que o servico é exportado através da porta 80 e toda a abstracdo de
roteamento da requisicdo para chegar dentro do cddigo do contéiner ¢ abstraido pelo Kubernetes

e consequentemente o fator de vinculo de portas € alcancado.
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Figura 8: Simplificacdo do fluxo de requisicdo de Kubernetes

KUBERNETES

Fonte: O autor.

Outra consideracdo ao se usar o Kubernetes é a abstracdo que a ferramenta traz ao
precisar escalar, de forma horizontal, a quantidade de processos disponiveis para receber as
requisicdes. O Kubernetes instancia contéiners atraves de pods. Um pod permite a criacdo de
um ou mais contéineres. Para alcancar o fator de concorréncia, basta que exista mais de um pod
disponivel para receber as requisi¢cdes que sdo roteadas pelo servico acima.

Da mesma forma que o Kubernetes facilita o processo de escalar para cima a quantidade
de pods, ele também facilita o processo de escalar para baixo. 1sso pode ser alcangado de forma
manual através do comando kubectl scale --replicas=3 como também ao habilitar a
funcionalidade de escalar automaticamente quando atingir uma porcentagem de uso de CPU ou
memoria. Quando quantidade de réplicas é reduzida, um comando de SIGTERM é enviado ao
contéiner e o desligamento gracioso € executado.

Ao adicionar todas essas ferramentas e funcionalidades, se torna facil de manter o
ambiente de desenvolvimento e produgéo similares. Agora a disparidade pessoal se reduz, uma
vez que todos os processos de langcamento sdo realizados de forma automatica e a disparidade
de ferramentas quase nao existe pelo fato de todas as ferramentas necessarias estarem contidas,

ou dentro do contéiner ou como dependéncias adicionadas a aplicacao.
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Para reduzir ainda mais a disparidade do tempo, foi adicionado um git hook para que a
cada evento de mudanca de codigo, que isso ja gere uma construgdo no Gitlab e seja necessario
apenas que o usuario confirme que deseja enviar o pacote para o ambiente que ele quiser.

Os logs dessa aplicacdo estao sendo adicionados ao sistema de trace distribuido, Jaeger,
conforme ilustrado na Figura 9. Assim € possivel adicionar maior valor aos logs da aplicacgéo,
permitindo que o desenvolvedor, ao fazer troubleshooting tenha os dados de todos os softwares

participantes desse sistema distribuido.

Figura 9: Captura de tela do cddigo para captura de logs.

await client.connect();

span.log({'log':'mongo connected'});
} catch (error) {

console.log(error);

span.setTag('error', A
span.log(error);

span.log({'errorMessage': error.message});
span. log({'errorStack': error.stack});

Fonte: O autor.

Além disso, a propria ferramenta Jaeger disponibiliza um grafico com a quantidade de
requisicdes e o tempo médio de cada uma, possibilitando identificar tendéncias e filtrar erros
por intervalo esgotado (timeout), conforme apresentado na Figura 10.

Figura 10: Captura de tela do componente de analise de tempo de resposta do Jaeger.

08:11:45 pm 06:11:50 pm

Fonte: O autor.

Os processos administrativos s&o disponibilizados via uma AP1 REST disponivel apenas
via SSH de dentro do cluster Kubernetes, permitindo que os desenvolvedores realizem tarefas
de banco de dados, como adicionar, remover ou remover registros que foram adicionados de

maneira errada.
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A maioria das ferramentas mencionadas acima fazem parte do ecossistema da fundacgao
Cloud Native®.Tanto o Kubernetes, quanto o Jaeger sdo ferramentas que estdo com o status de
maturidade como Graduado. Isso significa que, para 0s projetos aumentarem sua maturidade,
precisam demonstrar sua sustentabilidade: que eles tém adocdo, uma taxa saudavel de
mudangas e compromissos de varias organizagdes.

A Figura 11 apresenta 0 modelo de maturidade apresentado pela fundagéo Clound

Native.

Figura 11: Modelo de maturidade da fundagdo Clound Native

LATE MAJORITY
GRADUATED “CONSERVATIVES”

THE CHASM

INNOVATORS
“TECHIES"
SANDBOX
EARLY ADOPTERS EARLY MAJORITY LAGGARDS
“VISIONARIES” “PRAGMATISTS” “SKEPTICS”

Fonte: Cloud Native, (2021).

As ferramentas foram criadas para 0 ambiente de nuvem e sdo agnosticas a empresas e
mantidas pela comunidade, facilitando a adocéo dos doze fatores. Alguns dos doze fatores séo
adotados simplesmente ao usar as ferramentas, enquanto outros dependem de algum esforgo a
mais por parte do desenvolvedor. Ferramentas e frameworks possuem um ciclo de vida
relativamente curto na area de tecnologia, dado que novos paradigmas séo criados e adotados a
cada ano, portanto o uso delas deve ser consciente para garantir que ela esteja sendo usada da
forma que foi projetada.

Todos os doze fatores foram alcancados nessa aplicagdo, seguindo os padrdes pelo
método, que n&o foram especificos para nenhuma tecnologia. E possivel reproduzir os mesmos
passos para outra linguagem de programacédo, como por exemplo Java, adaptando apenas a
sintaxe dos fatores que envolvem codificacdo, porém, o método se mantém o mesmo.

5 https://www.cncf.io/
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Um software que ndo implementa os doze fatores foi migrado pra nuvem publica sem
se preocupar com os fatores teve maiores gastos e ndo conseguir aproveitar as facilidades que
a nuvem prové, como a escalabilidade. Foi preciso descartar o software e voltar para o data
center privado por sua operagao ser muito cara.

Comparando softwares antigos que ndo possuem os doze fatores implementados com a
aplicacdo do caso de uso deste trabalho, a produtividade de desenvolvimento foi maior, a
reducdo com problemas de disparidade de ambiente foi menor, e a analise de incidentes em

ambiente produtivo foi mais facil e rapido.

53  Vantagens

E possivel encontrar vantagens tanto em requisitos funcionais como em requisitos nio
funcionais. A aplicacdo se torna mais resiliente por conseguir se recuperar de falhas com maior
facilidade, aumentando e reduzindo a quantidade de processos de forma mais facil, além de se
tornar mais robusta por conseguir se adaptar a varios provedores de nuvem.

Os beneficios funcionais podem ser citados como a elasticidade, ou seja, a capacidade
do sistema se adaptar a carga de trabalho através da expansdo e contracdo dos recursos
computacionais necessarios e disponibilizados pela nuvem e 0 aumento de custo evitado.

A utilizacdo das tecnologias mencionadas no capitulo anterior traz beneficios de forma
intrinseca. Por exemplo, ao adotar 0 Kubernetes para orquestracdo de contéiners, a seguranca
da solucdo também é incrementada pelas funcionalidades de seguranca de restricao de acesso e
uso das APIs do Kubernetes.

Ao usar o Docker para tratamento de processos como cidaddo de primeira classe, a
seguranca também € incrementada pelo comportamento padrdo de todas as portas serem
fechadas, e caso necessario apenas abrir a porta que sera usada e isso reduz a possibilidade de
ataques mal-intencionados.

O custo evitado ao seguir as recomenda¢des do método dos doze fatores faz com que
qualquer sistema que esteja hospedado num provedor de nuvem, seja ele qual for tendo um
consumo mais sustentavel, tanto tem termos financeiros como em termos de consumo de
energia.

O método ndo é especifico para nenhuma linguagem de programacéo e, portanto, pode
ser seguido para qualquer tecnologia e framework. Essa vantagem faz com que seja mais facil
de atingir um dos objetivos iniciais do método que é o de criar principios e diretrizes comuns

para todos os desenvolvedores de aplicagéo para nuvem.
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5.4  Desvantagens

Ao escolher a implementacdo de qualquer tipo de paradigma, € preciso levar em
consideracdo os conflitos de escolha. A resolucdo dos problemas que os doze fatores se
propdem a resolver acarretam um certo aumento de complexidade do software.

Por exemplo, num cenario hipotético em que existe um unico desenvolvedor
trabalhando no desenvolvimento de um software com o prazo méximo de apenas uma semana,
com pouco risco de perda de informacao, e mesmo no caso da concretizacdo do risco, pouco
prejuizo e impacto, a adicdo da complexidade de se criar um servidor centralizado, com curva
de aprendizado para adaptacdo a um modelo de ramificacao e os custos financeiros para compra
do servico para armazenar c6digo pode ndo ser vantajoso.

O exemplo € exagerado de forma proposital, para tornar mais concreto o fato de que
toda escolha tem as suas consequéncias. As consequéncias do aumento da complexidade visam
a resolucdo de problemas maiores do que nao adi¢do da complexidade. Todavia, 0 método ndo

indica como resolver tais complexidades que séo consequéncias das escolhas.

5.5  Contribuicdo do autor: 13° Fator

O método poderia indicar ferramentas da fundacéo cloud native para atingir com maior
facilidade a implementacéo dos fatores. A comunidade de desenvolvedores para software na
nuvem é atualmente grande e ativa. Caso uma ferramenta se torne obsoleta, a comunidade
poderia entrar na discussdo de qual ferramenta poderia ser substituta e como realizar a migracéao
para ela.

Apesar de o método ndo ser especifico para nenhuma linguagem de programacao,
fragmentos de cddigo poderiam ser disponibilizados, também pela comunidade, de sugestdes
para atingir os fatores.

Ambas as sugestdes, poderiam seguir o modelo do site microservices.io. Neste site, cada
padrdo de micro servico e apresentado pela dindmica de exibir primeiramente qual o problema,
qual o motivo de o problema acontecer, e qual a solugéo para resolver o problema, resultando
em beneficios e desvantagens. Posteriormente, as resolucdes das desvantagens sdo apresentadas
através de outros padrdes de micro servicos que seguem a mesma linha recursiva até ndo haver
mais desvantagens ou solucfes para as desvantagens.

Um décimo terceiro fator poderia ser adicionado ao levar em consideracdo o padréo de
arquitetura, micro servigos, que estd sendo adotado com maior escala no mercado. Ao adicionar

essa arquitetura aos sistemas, a observabilidade do sistema distribuido precisa ser levada em
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consideracdo para garantir que ndo exista nenhum vazamento de responsabilidade ou criagéo
de um monolito distribuido.

Quando um software possui caracteristicas de mais de um estilo arquitetural ele tera os
pontos negativos de cada estilo e perderd os pontos positivos deles. Independente de qual
modelo de arquitetura esteja se usando, o requisito ndo funcional de observabilidade precisa ter
maior relevancia, uma vez que a auséncia dele, pode reduzir os beneficios adquiridos pelo

alcance de todos os outros doze fatores alcancados.
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6 CONCLUSAO

No presente trabalho recorreu-se a histdria para apresentar o surgimento do conceito do
método dos 12 Fatores e da Computacdo em Nuvem, a fim de analisar o proveito que o método
pode oferecer no mercado atual, uma vez que desde sua criagdo vem sendo pouco divulgado e
explorado.

Inicialmente, foi abordado a contextualizacdo histdrica da criacdo de data centers
préprios por parte das empresas e 0s seus pontos negativos, como, investimento inicial alto,
dificuldades técnicas e de manuseios, bem como, dificuldades logisticas para que a
infraestrutura fosse disponibilizada em tempo héabil. A grande oportunidade que os provedores
de nuvem perceberam diante deste cenario, disponibilizando entdo recursos computacionais de
forma rapida e com custo inicial mais baixo.

Contudo, na euforia dessa possibilidade de reducdo de custos iniciais, as empresas
passaram a utilizar o modelo em nuvem por euforia, desconsiderando quaisquer planejamentos.
Foi desenvolvido entdo por integrantes da empresa Heroku, o método de 12 Fatores — uma
documentacao de como utilizar as variantes dos doze fatores e quais momentos utilizar cada
variante, objetivando prover um vocabulario comum para desenvolvedores, reduzindo risco na
operacgdo, uma vez que 0s sistemas se tornam menos acoplados e as alteragdes sdo feitas de
forma mais granular.

O segundo capitulo apresentou o conceito de Nuvem Publica, bem como, os diversos
tipos de servigcos que podem resultar da aplicacdo, sendo os servicos como SaaS, PaaS, laaS,
FaaS, sendo de suma importancia que durante o desenvolvimento de aplica¢bes que seréo
hospedadas em nuvem, haja a preocupacado em respeitar a sustentabilidade da operacao.

Na sequéncia, o terceiro capitulo e o quarto capitulo abordam o detalhamento do método
dos 12 Fatores, como ele surgiu para evitar a erosdo de softwares e impedir problemas de
escalabilidade, manutencéo e velocidade de entrega, unificando a linguagem para os envolvidos
e apresentando um conjunto de solucdes, além de dissecar cada um dos 12 métodos de forma
individual.

No quinto capitulo é apresentado um estudo de caso, disponibilizando a aplica¢éo dos
12 Fatores em um software, utilizando um dominio real, implementados na linguagem de
programacédo JavaScript, hospedado em uma nuvem publica para validar a viabilidade de
implementacdo. As tecnologias utilizadas foram baseadas no agrupamento denominado pela
comunidade MEAN (MongoDB, ExpressJS, Angular e Node).
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As ferramentas foram criadas para o ambiente de nuvem e tornaram-se agndsticas a
empresas e mantidas pela comunidade, facilitando a adogdo dos doze fatores. Alguns dos
fatores sdo adotados simplesmente ao usar as ferramentas, enquanto outros dependem de algum
esforco a mais por parte do desenvolvedor.

Todos os fatores foram alcancados na aplicagdo, seguindo os padrfes pelo método e se
necessario podem ser adaptados alterando a sintaxe dos fatores que envolvem a codificacao,
porém o método permanece.

Para fins de comparacgdo, um software que ndo implementa os doze fatores foi migrado
para a nuvem publica, desconsiderando quaisquer fatores ou gastos, contudo, foi necessario
descartar o software e voltar para o data center privado por sua operacdo ser muito cara.
Também foi feita a comparacdo com softwares antigos, e o que se notou foi o destaque da
produtividade de desenvolvimento, reducdo de problemas de disparidade de ambiente e analise
de incidentes em ambiente passam a ser mais féaceis e rapidas.

Por fim, foi apresentado no sexto capitulo a analise e contribui¢des finais do autor, onde
destaca-se as vantagens obtidas tanto em requisitos funcionais como em requisitos ndo
funcionais, aplicacdo mais resiliente, reducdo da quantidade de processos, além de se tornar
mais robusta por conseguir se adaptar a varios provedores de nuvem.

Contudo, ha desvantagens, ao escolher a implementacdo de qualquer paradigma é
preciso levar em consideracdo os conflitos de escolha. Os doze fatores acarretaram um certo
aumento de complexibilidade do software.

Poderia ser adicionando um décimo terceiro fator, levando em considerac¢do o padrao
de arquitetura micro servigos, que vem sendo adotado em grande escala no mercado,
adicionando essa arquitetura aos sistemas, a observabilidade do sistema precisa ser levada em
consideracdo para garantir que ndo exista nenhum vazamento de responsabilidade ou criacédo
de um monolito distribuido.

Lembrando que quando um software que possui caracteristicas de mais de um estilo de
arquitetura ele tera os pontos negativos de cada estilo e perdera os pontos positivos deles.

A combinagdo de micro servigos com uma arquitetura hexagonal junto ao, nesse
trabalho explicado, doze fatores de uma aplicagio na nuvem é o caminho para 0
desenvolvimento de aplicagdes modernas.

As proximas interagOes deste trabalho visam maior detalhamento nas arquiteturas de
desenvolvimento dos servicos. O termo de micro servigos é amplamente utilizado, porém o uso

descontrolado sem as premissas basicas faz com que se tenha um mondlito distribuido.
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